Maturitní otázky do PSS

Materiály dodala třída SIS4 za účelem složení maturity =D

1. Počítačové sítě

(základní popis počítačového systému, připojení na internet, test spojení, aplikace, číselné soustavy a převody mezi nimi, IP adresy)

Počítačové sítě

Vzrůstající podíl počítačového zpracování dat -> stále větší potřeba sdílet a vyměňovat data, sdílet prostředky (tiskárny) -> spojování počítačů do sítí 

Typy

LAN – Local Area Network, sítě pokrývající oblast několika místností, maximálně budov
WAN – Wide Area Network 

Přenos dat v digitálních sítích

Data se přenášejí po částech (“kvantech, balíčkách, shlucích”), doplněna o služební informace (hlavičku - adresa zdroje, cíle, zabezpečení) = paketech 
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Přenášená data mohou být jak “data”, tj. např. obsah souboru, text, tak i zprávy (příkazy a požadavky cílovému počítači)

Důvody přenosu dat v paketech: 

· stanice nezatěžuje síť trvalým datovým tokem (šance pro ostatní stanice)

· stanice sama zpracovává data po částech (např. čtení souboru po blocích)

· odolnost proti chybám při přenosu (pokud dojde k chybě při přenosu, stačí opakovaně přenést pouze poškozený paket); 

Technologie přenosu dat - Sítě s přepojováním paketů

Stanice nevysílá žádný požadavek na přenos do sítě, pouze odešle paket; aktivní prvky sítě (routery = směrovače) analyzují hlavičku paketu a dle adresy cíle směrují paket k cílové stanici 

Informace, kam paket směrovat, je uložena ve směrovačích v tzv. směrovacích tabulkách; informace o topologii sítě si směrovače vzájemně vyměňují

Výhody: 

· Odolnost proti poruchám v sítí

· jednotlivé pakety (vysílané jednou stanicí) se směrují nezávisle; při poruše sítě nebo zahlcení linek se další pakety dostávají k cíli jinou cestou než předchozí (každý paket může jít obecně jinou cestou)

Nevýhody:

· není zaručeno, že pakety dorazí k cíli ve stejném pořadí, v jakém byly vyslány (musí se zajistit pomocí dalších mechanismů)

· sítí není zaručeno ani doručení paketu 

INTERNET

- funguje na principu přepojování paketů!

Vznik - potřeba navrhnout síťovou technologii, která by umožnila propojení různých platforem (počítačů s různým OS, různé lokální sítě) jednotnou sítí 

Identifikace počítače v Internetu:

Síťová adresa: 4 slabiky (oktety, byty); 

Identifikace počítače v Internetu pomocí jmen a domén

Identifikace počítačů pomocí IP adres – pro správu počítačů a uživatele internetu nepraktické (lépe se pracuje se jmény) 

jméno_počítače.doména_n. … .doména_1

Model klient-server

Komunikační model používaný v Internetu (na aplikační úrovni) 

Server – program (většinou je tak označován i samotný počítač), který poskytuje služby klientům (zákazníkům) – na základě požadavku od klienta vykoná nějakou akci (pošle klientovi soubor, html dokument, ...)

klient – program, který poskytuje uživatelské rozhraní a na základě požadavků uživatele zasílá serveru žádosti (a čeká na odpověď…)

Klient a server spolu komunikují na základě nějakého protokolu (FTP, HTTP,…)

Telnet

Aplikace terminálu po síti (síťový terminál). Umožňuje přihlásit se ke vzdálenému počítači a pracovat způsobem, jako bychom seděli u jeho terminálu využití zejména pro stanice s operačním systémem UNIX. Spouští se příkazem telnet, připojení ke vzdálenému počítači Připojit -> Vzdálený systém. Do políčka hostitel vypisujeme jméno vzdáleného počítače.

Ovládání terminálových aplikací se poněkud liší od běžných aplikací pod MS-DOS (Windows); aplikace běží na vzdáleném počítači a terminálový program pouze zasílá vzdálenému počítači stisknuté klávesy a vypisuje na obrazovku přijaté znaky. Vzhledem ke zpoždění v síti a zpracování (pokud je na vzdálený počítač připojeno více uživatelů) je často delší doba odezvy na stisknutý znak.

Je třeba ukončovat korektně terminálovou relaci (odpojením od vzdáleného počítače a ukončením programu).

Standardní telnet (i ftp) nepoužívá šifrování hesla při přenosu -> heslo putuje v paketu po síti nešifrované -> možný odchyt

Linux

Distribuce

Typická distribuce k obecnému použití obsahuje linuxové jádro, určité GNU knihovny a nástroje, příkazové shelly a tisíce balíčků aplikačního softwaru - od kancelářských balíků a grafického prostředí X Window System, přes kompilátory různých jazyků, textové editory a vědecké nástroje. 

Přehled distribucí

Arch, Danix, Debian, Fedora Core, Gentoo, Knoppix, Red Hat Enterprise, Slackware, SuSE
Číselné soustavy (Number System)

· Rodná řeč počítače nejsou jakékoliv číslice a písmena. Vše, co napíšete a uvidíte, je překládáno do dvojkové soustavy. Rodnou řečí jsou jedničky a nuly.

Decimální (Desítková) - Base 10 

· Číselná soustava používající deset čísel: 0 až 9.

· Snadná čitelnost a běžné používání v běžném reálném světě.

Binární (dvojková) číselná soustava - Base 2 

· Číselná soustava používající dva znaky: binární číslice, tzn. 0 a 1. 

· Jednoduchá implementace pro elektroniku a výpočetní techniku. 0 a 1 lze vyjádřit stavem vypnuto nebo zapnuto. Elektrický impuls existuje nebo neexistuje. Pro práci s běžnou desítkovou soustavou by bylo nutné používat 10 různých elektrických impulsů, což by ukládání dat a architekturu počítačů značně zkomplikovalo.

· Všechny znaky a různá další data lze snadno zakódovat do binární podoby.

Hexadecimální soustava - Base 16 

· Číselná soustava používající šestnáct znaků: číslice 0 až 9 a písmena A až F.

· Snadné časté používání v adresování a výpočetní technice, kdy je používáno rozlišení po Bytech, kdy se setkáváme s 8-, 16-, 32-, 64- nebo 128bitovým rozlišením. Toto rozlišení je nejčastěji používáno pro adresování paměti, šířku sběrnice nebo dalším účelům. Pro nás bývá důležité použití pro programování nebo diagnostiku využití paměti. Příkladem může být využívání bloku paměti D9000000 - D9003FFF, což je přehlednější než:

3640655872 - 3640672255 (Decimal)

11011001000000000000000000000000 - 11011001000000000011111111111111 (Binary)

· Úspora místa - Pokud vezmeme v úvahu uspořádání jednotlivých znaků pomocí Bytů, zabere číslo D9000000 - 8 Bajtů a 3640655872 - 10 Bajtů. Při vyjádření v dvojkové soustavě to může být 34 Bajtů při používání jednoho Bajtu na číslici. Pokud bude číslo uložené ve dvojkové soustavě s použitím jednoho Bitu na číslici, bude číslo vyjádřeno 4 Bajty a 2 bity (5 Bajty nebo 34 bity). 

· K rozlišení hexadecimálního čísla je používána přípona h (např. 25Ah) nebo předpona 0x (např. 0x25A).

· Osmičková soustava (Octal) - Podobná soustava jako hexadecimální se základem čísel 0 až 7.

· Příklad - 10110001 - 1+0+0+0+16+32+0+128 - 177 (B1)  

· Pro ty, kteří neradi počítají - kalkulačka pod Windows to provede za vás (ale je nutné si ji přepnout z normální na vědeckou)

IP adresy

IP adresa je jednoznačná identifikace konkrétního zařízení (typicky počítače) v prostředí Internetu. Veškerá data (ve formě datagramů), která jsou z/na dané zařízení přez počítačovou síť posílána, obsahují IP adresu odesilatele i příjemce.

Zkratka IP znamená Internet Protocol, což je protokol, pomocí kterého spolu komunikují všechna zařízení v Internetu. Dnes nejčastěji používaná je jeho čtvrtá verze (označovaná jako IPv4), postupně se však bude přecházet na novější verzi 6 (IPv6). V jiných protokolech se adresování jednotlivých zařízení může provádět jinak (viz např. MAC adresa).

Adresy v IPv4

V IPv4 je adresou 32bitové číslo, zapisované po jednotlivých bajtech, oddělených tečkami. Hodnoty jednotlivých bajtů se zapisují v desítkové soustavě, např.

192.168.48.39

Takových čísel existuje celkem 232 ≈ 4×109. Určitá část adres je ovšem rezervována pro vnitřní potřeby protokolu a nemohou být přiděleny. Dále pak praktické důvody vedou k tomu, že adresy je nutno přidělovat hierarchicky, takže celý adresní prostor není možné využít beze zbytku. To vede k tomu, že v současnosti je již znatelný nedostatek IP adres, který řeší různými způsoby: dynamickým přidělováním (tzn. např. každý uživatel dial-up připojení dostane dočasnou IP adresu ve chvíli, kdy se připojí, ale jakmile se odpojí, je jeho IP adresa přidělena někomu jinému; při příštím připojení pak může tentýž uživatel dostat úplně jinou adresu), překladem adres (Network address translation) a podobně. Ke správě tohoto přidělování slouží specializované síťové protokoly, jako např. DHCP.

Struktura adresy

Adresa se v IPv4 dělí na tři základní části:

adresa sítě
adresa podsítě
adresa počítače

Hranici mezi adresou podsítě a počítače určuje maska podsítě (subnet mask). Jedná se o 32bitovou hodnotu zapisovanou stejně jako IP adresa. V binárním tvaru obsahuje jedničky tam, kde se v adrese nachází síť a podsíť, a nuly tam, kde je počítač. Maska podsítě je společně s IP adresou součástí základní konfigurace síťového rozhraní, často se předává protokolem DHCP.

Adresování sítí a podsítí

V úplných začátcích Internetu bylo toto rozdělení adresy na síť a lokální část fixní: prvních osm bitů adresy určovalo síť, zbytek pak stroj v síti. To však umožňovalo pouze 256 sítí (v každé však mohlo být přes 16 milionů stanic), takže s nástupem lokálních sítí bylo zřejmé, že bude potřeba tento systém změnit. Adresy se proto rozdělily do tříd podle toho, jaká část adresy určuje síť a jaká určuje stanici v síti (přičemž dvě třídy byly vyhrazeny pro zvláštní účely). Odpovídající třída se poznala podle hodnoty prvních několika bitů (a pro člověka podle prvního bajtu):

Třídy IP adres

Třída
Začátek (bin)
1. bajt
Standardní maska
Bitů sítě
Bitů stanice
Sítí
Stanic v každé síti

A
0
0–127
255.0.0.0
8
24
128
16 777 216

B
10
128-191
255.255.0.0
16
16
16384
65536

C
110
192-223
255.255.255.0
24
8
2 097 152
256

D
1110
224-239
multicast

E
1111
240-255
vyhrazeno jako rezerva

Vyhrazené adresy

Mezi adresami nesmí být stanice s adresou sítě ani adresou stanice tvořenou samými bity 1 nebo samými bity 0 – tyto adresy jsou vyhrazeny pro zvláštní použití (nulová adresa znamená „tato síť“, resp. „tato stanice“, jedničková adresa se používá pro všesměrové vysílání, broadcast).

Adresy 127.x.x.x (tzv. localhost, nejčastěji se používá adresa 127.0.0.1) jsou rezervovány pro tzv. loopback, logickou smyčku umožňující posílat pakety sám sobě.

Dále jsou vyčleněny rozsahy tzv. interních (neveřejných) IP adres, které se používají pouze pro adresování vnitřních sítí (např. lokálních), na Internetu se nikdy nemohou objevit. Jako neveřejné jsou určeny adresy:

· ve třídě A: 10.0.0.0 až 10.255.255.255 (celkem 16 777 216 adres)

· ve třídě B: 172.16.0.0 až 172.31.255.255 (celkem 1 048 576 adres)

· ve třídě C: 192.168.0.0 až 192.168.255.255 (celkem 65 536 adres)

Test komunikace mezi počítači

Jednoduchý test, který ověří, jestli spolu počítače zapojené do sítě komunikují. Budeme k tomu potřebovat jen příkazový řádek. Ten otevřete následovně: „start“ > „spustit“, do pole napište cmd a stiskněte „OK“. Již máme otevřený příkazový řádek. Nejprve zjistíme IP adresu počítače, na kterém pracujeme, zadáním příkazu ipconfig. IP adresu si zapamatujeme a přejdeme k druhému počítači a také otevřeme příkazový řádek. Zjistíme jeho IP adresu. Když víme IP adresy obou počítačů, můžeme zkusit test komunikace. Do příkazového řádku napíšeme příkaz ping xxx.xxx.xxx.xxx (místo xxx zadáte IP adresu druhého počítače) a spustíte klávesou „Enter“ a z druhého počítače to stejné, ale s IP adresou prvního počítače. Pokud spolu počítače bez problému komunikují, vrátí se zpět odezva na odeslaný dotaz (viz. obrázek). Pokud se vypíše vypršel časový limit žádosti, je někde chyba, která blokuje komunikaci, zpravidla to bývá nenakonfigurovaný firewall. Opravíte povolením IP adres ve vašem firewallu.

Tímto způsobem se dá také otestovat kvalita bezdrátového spojení. Stačí k příkazu ping přidat ještě parametr –l 1500 (odešle dotaz o velikosti 1500B) a parametr –t (neustále opakovat).

Celý příkaz tedy bude vypadat takto:

ping 192.168.1.1 –l 1500 –t

Nechte běžet několik minut, pak přerušte stisknutím „CTRL+C“. Pokud ztracené pakety nepřesahují 2%, je vaše bezdrátové spojení velice kvalitní.

Základní deska PC 
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Paměť RAM

Dynamická paměť RAM je založena na fyzikálním principu nabíjení kondenzátoru. Takto vzniklý potenciál, který je ekvivalentní napětí, odpovídá logické 0 nebo 1. Jelikož vlivem svodů (svodový odpor) je tento potenciál vybíjen, je nutno tuto operaci v paměťové buňce obnovovat (refresh). Obnova probíhá tak, že jsou paralelně sejmuty obsahy paměťových buněk na řádku, v budiči zesíleny a opět zapsány na původní místo. Rychlost obnovy paměťových míst je několik setkrát za sekundu. Obnovu provádí speciální obvod DMA (Data Memory Acces), který toto provádí bez součinnosti procesoru a to přímým přístupem do paměti. Tyto paměti jsou levnější než statické. V současné době se používají dva typy SIMM a SIPP. Přístupová doba SIMM 60-70ns. Starší 30pinové konektory dnes nahradily 72pinové.

 

Hardwarová paměť CACHE

Tyto paměti jsou umístěny na základní desce PC mezi procesorem a hlavní pamětí. Jsou klasifikovány jako CACHE druhé úrovně. Vyrovnávají rozdíly v rychlosti mezi procesorem a hlavní pamětí. Základní filozofie je založena na rychlém přístupu k datům. Předpokládá se, že data, která potřeboval v minulém cyklu, bude využívat i v následujícím čase. Podle tohoto předpokladu jsou data do paměti CACHE přemísťována (načítána). O jejich pohybu v paměti CACHE jsou vedeny informace v řadiči CACHE. Tato filozofie předpokládá asi 90 % úspěšných zásahů v CACHE.

Jsou vytvořeny ze statických polovodičových pamětí SRAM s přístupovou dobou 20 až 25 ms. 

Princip: jednotlivé paměťové buňky bývají uspořádány do matice, jejich výběr je prováděn přes řádkové a sloupcové vodiče. Paměť je tvořena klopným obvodem se dvěma stavy. Přes výběr řádků je zapsaná informace připojena na datové vodiče. Adresace paměťové matice je zajišťována přes dekodér řádku a dekodér sloupců. Data jsou v budících obvodech a přivedená na datovou sběrnici. Součet řádkových a sloupcových vodičů udává šířku adresového slova. Není nutná obnova informace jako u DRAM. 

 

Sběrnice

BUS je komunikační standard, dohoda o tom, jak vyrobit desky, které budou pracovat ve standardním PC. Je to cesta pro přenos informací uvnitř systému. Sběrnicové systémy se vyvíjejí na základě zvětšování výkonu mikroprocesoru. 

Sloty:

PC-BUS - 8bitový, 4,77 MHz

ISA - 16bitový, 8 MHz, nevýhody ISA: malá odolnost proti šumu, spouští se hranou impulzu, konfiguruje se DIP přepínači.

VL-BUS - 32bitový, 30 MHz, je kompatibilní s ISA - slot VLB může současně sloužit jako slot ISA

PCI - nejnovější

 

BIOS

ROM BIOS je uložen v pevné paměti ROM počítače. Je to množina obslužných programů nezbytných pro jeho činnost. Řídí jednotlivá základní přídavná zařízení počítače (monitor, klávesnice atd.) zabezpečuje další činnosti (údržba data, času - tyto informace se uchovávají pomocí baterie, umístěné na zákl. desce ). 

Je tvořen třemi základními částmi: 

1. Test počítače při zapnutí - testují se základní přídavná zařízení a paměť RAM počítače; provedení tohoto testu je jedním z hlavních důvodů, proč se po zapnutí počítače objeví hlášení operačního systému s určitým zpožděním.

2. Program pro zahájení práce zaváděcího programu (zavaděč systému) - tento program zkontroluje, zda se na disku, z něhož je operační systém zaváděn, je uložen zavaděč systému. Je-li tam, zavede se do RAM a předá se mu řízení.

3. Základní rutiny pro obsluhu standardních zařízení počítače (pevný a pružný disk, sériové rozhraní, klávesnice).

 

Síťové karty jsou rozšiřující karty vložené do volného slotu počítače, rozdělují se podle topologie 

· sběrnicová

· hvězda

· kruh, 

nebo podle druhu sítě, pro kterou jsou určeny.

Doplňkové prvky jsou rozbočovače, zesilovače.

 

Metody přenosu dat v síti 

· Nahodilý přístup CSMA/CD - v sítích ETHERNET, APPLE TALK

· Metoda token - ARCNET

Principem náhodného přístupu je, že stanice odesílající zprávu tzv. naslouchá na spojovacím vedení a s odesláním čeká tak dlouho, dokud není na vedení klid. Když dvě stanice vyšlou zprávy současně, způsobí to vzájemnou kolizi. Elektronické obvody to rozpoznají a ztracené zprávy jsou odeslány znovu. Používá se v sítích ETHERNET, APPLE TALK.

Token je speciální elektronický signál, který indikuje stanici, že má práva vysílat i přijímat. V sítích je toto znamení předáváno od první stanice k poslední. Zprávy, které se mají ze stanice vysílat, jsou na ni udržovány až do okamžiku, kdy obdrží toto znamení. Po korektním předání je znamení uvolněno pro předávání dalších zpráv. Využívají sítě ARCNET a TOKENRING. Zprávy se posílají v tzv. paketech (balících) - obsahuje požadavek na zpracování informací jak to provést, přenášená data a cílovou adresu.

Možnosti připojení k internetu

ISDN

Služba ISDN (Integrated Service Digital Network) je moderní formou digitálního telefonického připojení. Pro připojení je třeba vlastnit kvalitní telefonní linku. ISDN 2 standardně nabízí dva digitální kanály. Je tak možné nejen používat čtyři telefonní čísla, ale také používat zároveň internet i telefon. Pokud ponecháme jeden kanál pro standardní telefonní linku pro hlasové služby je možné připojení k internetu garantovanou rychlostí 64kb/s (ve většině případů min. dvojnásobná, než Dial-Up). Pokud využijeme plnou kapacitu ISDN přípojky, je možné připojení až 128kb/s. Služba ISDN je telefonními operátory účtovaná podobným způsobem jako Dial-Up připojení, tzn. je účtovaná doba strávená na internetu. Z tohoto důvodu patří spojení ISDN mezi dražší možnosti přístupu k internetu.

ADSL

Služba ADSL (Asymmetric Digital Subscriber Line) je vysokorychlostní připojení k Internetu určené uživatelům telefonní linky, kteří nechtějí investovat vysoké částky do zavádění nových technologií a nechtějí platit poplatky za telefonní impulsy nebo v některých případech i za přenesená data. Podmínkou zřízení služby ADSL je telefonní přípojka a připojení k ústředně, která je touto technologií vybavena. U služby ADSL je pouze jediný paušální poplatek podle zvolené varianty, rychlosti a u některých služeb i přenesených dat. Přidáním služby ADSL k vaší telefonní přípojce nejsou stávající telefonní a faxové služby omezeny a linka není Internetem blokována. Další výhodou je vyšší přenosová rychlost oproti modemovému připojení a stabilita připojení. ADSL umožňuje připojení rychlostí teoreticky až 8Mb/s, nabídka většiny telekomunikačních operátorů však se pohybuje kolem 192 / 64 kb/s. 

CDMA

Připojení k internetu přes CMDA (Code Division Multiple Access) je systém přenosu dat postavený na sítích 450 MHz analogových telefonních služeb používaných spol. Eurotel v ČR především před nástupem mobilních sítí GSM. Rychlosti CDMA mohou přesahovat až 2048kb/s, ale v praxi se průměrné rychlosti směrem k uživateli pohybují mezi 200-300 kb/s v závislosti na denní době. K používání připojení k internetu přes CDMA je nutné kromě PC vlastnit speciální modem, nezřídka vybavený externí anténou (kvůli hustotě vysílačů v ČR) a kabel k propojení s počítačem. Operátor neúčtuje za objem dat, ani za dobu strávenou na internetu, můžete být tedy neomezeně připojeni za měsíční paušál.

Připojení přes kabelovou televizi

Pod názvy Chello, Karneval, apod. jsou v ČR nabízeny možnosti připojení k internetu prostřednictvím kabelové televize. Kabelová televize, která je z ekonomických důvodů rozvedena pouze po hustěji obydlených oblastech ve větších městech umožňuje díky poměrně širokým možnostem přenosu po kabelu distribuovat nejen televizní programy, ale také datové služby. Díky speciálnímu modemu, který proti záloze zapůjčí operátor kabelové televize je možné být připojen k internetu 24h denně rychlostí až 4096kb/s bez omezení strávené doby a stažených dat. Služby internetu přes kabelovku není možné používat v místech, kde není přiveden kabel "zemí".

Internet přes UPC Direct

Společnost UPC neumožňuje připojení k internetu přes satelitní kabelovku UPC Direct.

Satelitní internet

Jednosměrné připojení: Tento způsob připojeni k internetu slouží jako doplněk stávajícího připojení k internetu. S jeho pomocí můžete stahovat data rychlostí 2 Mb/s. Hlavní výhoda satelitního připojení spočívá v rychlosti dat přicházejících z internetu směrem k Vám. Pokud tedy používáte vytáčené připojení přes modem a už Vás nebaví neustálé čekání na data, je tohle řešení vhodné především pro Vás. Pozor, jedná se ale jen o jednosměrné připojení. Je nutné tedy mít jiné připojení pro objednávání dat. Data proudí přes satelit jen směrem k Vám. Celý systém funguje tak, že si vyhlédnete soubor ke stažení, poté si tento soubor objednáte přes www rozhraní. Poté dojde k oznámení doby, kdy se bude soubor přenášet. V tuto chvíli se již můžete od Internetu odpojit, k přijmutí souboru stačí mít jen zapnutý počítač. 

· Obousměrné připojení: Jedná se o finančně značně náročný způsob připojení. pro připojení tímto způsobem je nutné vlastnit satelitní parabolu se speciálním datovým convertorem, propojení kabelem k počítači, speciální modem propojený s PC a především uzavřenou smlouvu s poskytovatelem připojení, který sídlí v zahraničí. Rychlost připojení může být až 2048 / 256 Kb/s. Pořizovací náklady na toto zařízení přesahují 85.000,- Kč a měsíční poplatky za služby jsou dle rychlosti připojení, při maximální rychlosti přesahují 19.000,- Kč (dle kurzu koruny). 

WiFi a jiné antény

V některých místech je možné vytvořit bezdrátové připojení k místnímu přípojnému bodu. Člověk či firma, která tento AP (Access Point - přístupový bod) zřídila má vytvořeno nějaké pevné připojení (pevná linka, satelit, apod.) a svou naddimenzovanou konektivitu poskytuje dále. Nezřídka se jedná o party místních nadšenců, kteří nebyli spokojeni s většinou dražším připojením přes telefon apod. a proto vytvořili tento bod. Pro připojení k tomuto AP je nutné vlastnit anténu namířenou směrem k AP, připojovací kartu do PC, příp. další zařízení, pak je možné uzavřít smlouvu s provozovatelem AP. Bezdrátový přenos dat rádiovými signály používá vyšší frekvence přenosu a proto je snáze ovlivnitelný povětrnostními vlivy. Taková zařízení mají proto omezený dosah, většinou max. několik set metrů. V některých lokalitách je také tak velký elektronický smog, že neprojdou všechna vyslaná data a dosah antén je tím značně snížen.

Ostatní bezdrátové technologie

Mezi tyto technologie lze zařadit především optická pojítka a jiné způsoby přenosu signálu, především rádioreléové spoje a elektromagnetické přenosy ve speciálních pásmech. Pro tyto případy platí v podstatě stejná pravidla a varianty jako pro WiFi a jiné antény, s tím rozdílem, že pořizovací náklady na přenosová zařízení jsou většinou vyšší a proto jejich četnost použití je nižší.

2. Počítačové sítě

(vznik, historie, význam, topologie, síťové technologie a protokoly, rozdělení poč. sítě podle rozlehlosti, VPN síť a její výhody)

Ethernet

1.1 Historie vzniku technologie Ethernet

Technologie sítí Ethernet byla vyvinuta už začátkem 70-tých let ve vývojových laboratořích firmy Xerox. Úkolem vědců, kteří pracovali ve výzkumném středisku PARC (Palo Alto Research Center) bylo propojit mezi sebou pracovní stanice Alto, které byly také ve středisku vyvíjeny. V čele týmu stál pan Robert Metcalfe, který měl 22. května 1973 odevzdat zprávu o průběhu prací a v ní potřeboval nově vznikající přenosovou technologii vhodně pojmenovat. Protože mu základní principy silně připomínaly myšlenku étheru (univerzální všeprostupující hmotná substance, díky níž se elektromagnetické vlnění může šířit úplně všude) pojmenoval ji Ethernet.

První verze Ethernetu, tak jak ji koncipoval pan Metcalfe a jeho spolupracovníci, pracovala s přenosovou rychlostí 2,94 Mb/s, používala koaxiální kabel o impedanci 70 ohmů dlouhý až 1 km a od pozdějších Ethernetů se lišila i v mnoha dalších aspektech. Důležité však bylo, že již v polovině sedmdesátých let, kdy tato ranná verze vznikla, se ukázala být velmi životaschopnou a atraktivní. Dokonce natolik, že přilákala pozornost dalších dvou firem, které se kolem roku 1979 zapojily do vývojových prací. Byly to firmy DEC a Intel. Nová vylepšená verze, která vznikla díky jejich úsilí v roce 1980 byla označována jako DIX (DEC, Intel, Xerox) Ethernet. 

2.2 Topologie sítí

Všechny návrhy sítě vycházejí ze tří základních topologií:
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sběrnicová topologie
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hvězdicová topologie
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prstencová topologie

Další možnosti topologie sítě:
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neomezená topologie
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varianty hlavních topologií 

Topologie
Výhody
Nevýhody

Sběrnicová
Ekonomické využití kabelu. Média nejsou drahá a snadno se s nimi pracuje. Jednoduchá, spolehlivá. Snadno se rozšiřuje.
Síť může při velkém provozu zpomalit. Problémy se obtížně izolují. Porušení kabelu může ovlivnit mnoho uživatelů.

Prstencová
Rovnocenný přístup pro všechny počítače. Vyvážený výkon i při velkém počtu uživatelů.
Selhání jednoho počítače může mít dopad na zbytek sítě. Problémy se obtížně izolují. Rekonfigurace sítě přeruší její provoz.

Hvězdicová
Snadná modifikace a přidávání nových počítačů. Centrální monitorování a správa. Selhání jednoho počítače neovlivní zbytek sítě.
Pokud selže centrální prvek, selže celá síť.

2.2.1 Sběrnicová topologie

Sběrnicová topologie je také známa jako lineární sběrnice. Jde o nejjednodušší a nejčastější způsob zapojení počítačů do sítě. Skládá se z jediného kabelu nazývaného hlavní kabel (také páteř nebo segment), který v jedné řadě propojuje všechny počítače v síti.
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Komunikace ve sběrnicové topologii

Počítače v síti se sběrnicovou topologií komunikují tak, že adresují data konkrétnímu počítači a posílají tato data po kabelu ve formě elektrických signálů. Abyste pochopili, jak počítače ve sběrnicové topologii komunikují, musíte se seznámit se třemi pojmy:
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posílání signálu
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vracející se signál
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terminátor

Posílání signálu

Data v síti ve formě elektrických signálů jsou posílána všem počítačům v síti, nicméně informaci přijme pouze ten počítač, jehož adresa odpovídá adrese zakódované v počátečním signálu. V daný okamžik může zprávy odesílat vždy pouze jeden počítač.

Protože ve sběrnicové síti může v daném okamžiku data posílat vždy pouze jeden počítač, závisí výkon sítě na počtu počítačů připojených ke sběrnici. Čím více počítačů je ke sběrnici připojených, tím více počítačů bude čekat, aby mohly poslat data po sběrnici, a tím bude síť pomalejší.

Velikost zpomalení sítě nesouvisí pouze s počtem počítačů v síti. Závisí na mnoha faktorech, včetně:
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možností hardwarového vybavení počítačů v síti,
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počtu přenosů dat počítači v síti,
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druhů aplikací používaných v síti,
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typů kabelu používaných v síti,
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vzdálenost mezi počítači v síti.

Sběrnicová topologie je pasivní topologií. Počítače ve sběrnicové síti pouze poslouchají, zda jsou v síti posílána nějaká data. Neodpovídají na přesun dat z jednoho počítače na druhý. Pokud jeden počítač selže, neovlivní to zbytek sítě. V aktivní topologii počítače obnovují signály a přesunují data dále po síti.

Vracející se signál

Protože data, neboli elektrický signál, jsou posílána po celé síti, cestují z jednoho konce kabelu na druhý. Kdyby mohl signál pokračovat bez přerušení, neustále by se vracel tam a zpět podél kabelu a zabránil by tak ostatním počítačům v odesílání jejich signálů. Proto je potřeba signál, co měl možnost dosáhnout cílové adresy, zastavit.

Terminátor

Aby se zastavilo vracení signálu, umístí se na oba konce kabelu terminátor, který pohlcuje volné signály. Pohlcování vyčistí kabel tak, aby mohly data posílat i další počítače.

Všechny konce kabelu v síti musí být do něčeho zapojeny. Konec kabelu může být například zapojen do počítače nebo do konektoru prodlužovacího kabelu. Jakýkoliv volný konec kabelu - konec, který není do ničeho zapojen - musí být zakončen tak, aby se předcházelo vracení signálu.

Přerušení komunikace v síti

V případě, že je kabel fyzicky rozříznut na dvě části nebo se jeden konec odpojí, dojde k přerušení kabelu. V každém případě nebude mít jeden nebo více konců terminátor a signál se bude vracet. Následkem toho se přeruší činnost v síti. Tehdy se říká, že síť "spadla".

2.2.2 Hvězdicová topologie (strom)
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Ve hvězdicové topologii jsou počítače propojeny pomocí kabelových segmentů k centrálnímu prvku sítě, nazývanému rozbočovač (HUB). Signály se přenáší z vysílacího počítače přes rozbočovače do všech počítačů v síti. Tato topologie pochází z počátků používání výpočetní techniky, kdy bývaly počítače připojeny k centrálnímu počítači mainframe. Mezi každými dvěma stanicemi musí existovat jen jedna cesta!

Hvězdicová topologie nabízí centralizované zdroje a správu. Protože jsou však všechny počítače připojeny k centrálnímu bodu, vyžaduje tato topologie při instalaci velké sítě velké množství kabelů. Selhání hubu ve hvězdicové topologii způsobí "spadnutí" sítě u stanic k němu připojených. Je proto vhodné ho chránit před výpadkem el. proudu zdrojem UPS.

Pokud ve hvězdicové síti selže jeden počítač nebo kabel, který ho připojuje k rozbočovači, pouze tento nefunkční počítač nebude moci posílat nebo přijímat data ze sítě. Zbývající část sítě bude i nadále fungovat normálně.

2.2.3 Prstencová topologie (kruh)
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Prstencová topologie propojuje počítače pomocí kabelu v jediném okruhu. Neexistují žádné zakončené konce. Signál postupuje po smyčce v jednom směru a prochází všemi počítači. Narozdíl od pasivní sběrnicové topologie funguje každý počítač jako opakovač, tzn. že zesiluje signál a posílá ho do dalšího počítače. Protože signál prochází všemi počítači, může mít selhání jednoho počítače dopad na celou síť. 

Předávání známky

Jeden způsob přenosu dat po kruhu se nazývá předávání známky. Známka (token) se posílá z jednoho počítače na druhý, dokud se nedostane do počítače, který má data k odeslání. Vysílající počítač známku pozmění, přiřadí datům elektronickou adresu a pošle ji dál po okruhu. 
Data procházejí všemi počítači, dokud nenaleznou počítač s adresou, která odpovídá jim přiřazené adrese. 
Přijímací počítač vrátí vysílacímu počítači zprávu, že data byla přijata. Po ověření vytvoří vysílací počítač novou známku a uvolní ji do sítě. 
Může se zdát, že oběh známky trvá dlouho, ale ve skutečnosti se přenáší přibližně rychlostí světla. Známka proběhne kruhem o průměru 200m asi 10 000krát za sekundu. 

Neomezená topologie 

Segmenty sítě jsou zapojeny libovolně mezi sebou. Nejedná se o samostatné počítače, ale o navzájem propojené sítě. Například pro připojení do Internetu.

1.2 Technologie 10BASE5

Tento typ Ethernetu používá jako přenosové médium koaxiální kabel o impedanci 50 ohmů a průměru 0,4 inch (asi 10 mm). Někdy je tato technologie též nazývána Thick Ethernet podle poměrně velké tloušťky použitého kabelu.

Jedná se o poměrně tuhý kabel se čtyřnásobným opletením, díky kterému má vysokou odolnost proti rušení, rychlost šíření signálu je 0,77 rychlosti světla a povolený poloměr ohybu je jen 25 cm. Na vnějším plášti (vnější plášť kabelu měl většinou žlutou barvu - odtud pochází také označení Yellow Cable) jsou vyznačeny tečkou body v rozestupech 2,5 m, kam je možné připojit zařízení zvané transiever. Ten se připojuje pomocí zvláštních konektorů, které se přišroubují na označené místo na kabelu, kde se konektor jednou špičkou zapíchne až do středního vodiče a druhou do opletení. Tento způsob připojení umožňuje zapojovat stanice bez přerušení kabelu, což přináší vyšší spolehlivost a menší ztráty. 

Transiever obsahuje galvanicky oddělené obvody přijímače a vysílače a detektor kolize. Na svém výstupu má rozhraní AUI (Atachement Interface Unit), které je fyzicky realizováno 15-ti pinovým konektorem typu Canon. Vlastní stanice je pak připojena tzv. AUI kabelem, který je tvořen dílčími symetrickými dvojicemi vodičů o impedanci 78 ohmů a propojuje transiever a síťovou kartu Ethernet umístěnou v počítači. Délka tohoto kabelu může být až 50m. 

Celá síť má sběrnicovou topologii, sběrnice tvořená kabelem tlustého ethernetu se nazývala segment. Maximální délka jednoho segmentu je 500m a maximální počet stanic na jednom segmentu je 100. Každý segment musí být na obou koncích terminován pomocí rezistorů o stejném odporu jako je charakteristická impedance kabelu (tj. 50 ohmů), aby se zabránilo odrazům signálu na konci sběrnice, které by interferencí rušily další vysílaní. 


Segmenty je možno spojovat pomocí aktivních prvků - opakovačů (repeater). Segmenty spojené opakovačem se pak chovají jako jeden segment a signál vyslaný z libovolné stanice se rozšíří po všech spojených segmentech, takto spojené segmenty se také někdy nazývají kolizní doména. 

Síť složená ze segmentů propojených opakovači může mít pouze stromovou topologii. Pro spojování segmentů platí ještě další pravidlo, které limituje maximální dobu šíření signálu médiem. Dvě stanice spolu mohou komunikovat maximálně přes 4 repeatery tj. přes 5 segmentů, ze kterých pouze 3 mohou být obsazeny stanicemi. Zapojíme-li síť tak, že využijeme všechny maximální délky kabelů, tak jak tento standard dovoluje, lze spojit počítače až na vzdálenost 2800m.

1.3 Technologie 10BASE2

Tato technologie bývá také někdy nazývána Thin Ethernet, protože používá kabel o polovičním průměru než Thick Ethernet a někdy také bývá nazývána Cheap Ethenet nebo Cheapernet vzhledem k poměrně nízké ceně této technologie.

Tato technologie sítě Ethernet, která se velmi rozšířila a ještě dnes ji lze nalézt v mnoha institucích, odstraňuje hlavní nevýhodu standardu 10BASE5 - vysokou cenu kabelu a jeho nevhodné mechanické vlastnosti, které zapříčiňují komplikovanou a nákladnou instalaci. Důvodem vysoké ceny i mechanických vlastností tlustého kabelu jsou dobré elektrické vlastnosti kabelu: vysoká odolnost vůči rušení, velká rychlost šíření signálu atd. Počítačové sítě se ale běžně vyskytují v prostředích s malým rušením, kde tyto přednosti nejsou využity.

Technologie 10BASE2, která je dnes standardizována normou IEEE 802.3 používá jako přenosové médium levnější koaxiální kabel o průměru 0,2“ (asi 5 mm), vnitřní žíla má průměr 0,89 mm a stínění je na průměru 2,95 mm. Rychlost šíření signálu je 0,66 rychlosti světla a impedance 50 ohmů.

Používá opět sběrnicovou topologii, přenosová rychlost je 10 Mbit/s, maximální délka segmentu je 185 m a minimální vzdálenost mezi stanicemi je 0,5m. Maximální počet stanic na jednom segmentu je 30. Pro spojování segmentů platí stejné pravidlo jako u standardu 10BASE5, maximální vzdálenost, kterou lze pomocí takto překlenout, je 1555 m. Jako přístupová metoda ke sdílenému mediu je opět použita CSMA/CD.

    

Připojení stanic ke kabelu lze provést několika způsoby: Pomocí konektoru typu BNC-T - kabel se v místě připojení stanice přeruší, opatří konektory BNC a kabel se opět spojí konektorem T, který se třetím koncem připojí přímo do síťové karty počítače. Nevýhodou tohoto způsobu je, že kabel je nutno vést ke každé stanici a případě náhodného rozpojení či jiné poruchy přestane fungovat celý segment sítě. Výhodou je naopak levná instalace takovéto sítě.

Další možností je využití tzv. EAD kabelů a EAD zásuvek. V principu se jedná o smyčku, která prodlouží segment a připojí stanici. V případě nahodilého vytažení kabelu zásuvka segment automaticky propojí a zbytek sítě funguje bez problému dále.

Poslední možností je využití transieverů podobně jako u standardu 10BASE5, tato metoda je ale nejnákladnější.

Co je to počítačová síť?

Pojmem počítačová síť se rozumí zejména spojení dvou a více počítačů tak aby mohli navzájem sdílet své prostředky. Přitom je jedno zda se jedná o prostředky hardwarové nebo softwarové.

Před nástupem počítačových sítí musel mít každý počítač ze kterého se chtělo tisknout vlastní tiskárnu. Případně se musel dokument k tisku nahrát na disketu a odnést k počítači s tiskárnou a vytisknout. Horší situace nastala pokud s jedním dokumentem nebo databází pracovalo více osob. V takovém případě se nedalo zaručit že všichni mají ve stejném okamžiku stejnou verzi s úpravami které provedl kolega před hodinou. Tyto dva příklady ukazují práci v samostatném prostředí.

Pokud jsou pracovníci spojeni do sítě mohou sdílet:
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další hardwarové zdroje 

LAN - lokální síť

Zpočátku se používaly malé sítě, s asi deseti navzájem propojenými počítači a tiskárnou. Velikost sítě, včetně počtu počítačů, omezovala dostupná technologie. Dnes už je možné dosáhnou podstatně větších sítí. Takovým sítím na jednom podlaží budovy nebo v jedné malé firmě se říká lokální síť (LAN z anglického Local Area Network).
Většina moderních sítí LAN podporuje širokou škálu počítačů a jiných zařízení. Každé zařízení musí používat vlastní fyzické protokoly a protokoly datového spojení pro konkrétní síť a všechna zařízení, která chtějí komunikovat se všemi ostatními v síti, musí používat stejný komunikační protokol. Ačkoliv jednotlivé sítě LAN jsou prostorově omezeny (např. oddělení nebo budova úřadu) mohou být propojeny do větších sítí. Podobné sítě LAN se propojují pomocí mostů (bridge), které slouží jako body přenosu mezi sítěmi, rozdílné sítě LAN se spojují ústřednami (gateways, které přenášejí data a zároveň je konvertují podle protokolů používaných sítí příjemce.
Sítě se rozdělují podle poměru doby vysílání a přijímání dat. U LAN je doba vysílání tv vyšší než doba šíření signálu ts po přenosovém médiu (tv > ts).

MAN - metropolitní síť

Veřená síť pracující vysokou rychlostí a schopná přenášet data na vzdálenost až 80 km. Většinou podporuje data i hlas. Tato síť je menší než WAN ale větší než LAN. Pro klasifikaci pro ní platí přibližně to samé co v síti LAN (viz. nahoře).
Síť MAN má přibližně stejnou dobu vysílání jako šíření signálu (tv = ts).

WAN - rozlehlá síť

S růstem geografického dosahu sítí připojováním uživatelů v různých městech nebo státech přerůstá síť LAN a MAN do sítě WAN (Wide Area Network). Počet uživatelů v takové síti může činit od deseti do několik tisíc uživatelů.
Doba vysílání je menší než doba šíření (tv < ts).

Typy sítí dle technologie

Sítě se dají rodělit na 5 základních skupin, podle použité technologie:
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Ethernet

ArcNet

Zkrácení slovního spojení "Attached Resource Computer Network" (počítačová síť s propojenými prostředky). Jedná se o počítačovou síť vyvinutou společností Datapoint Corporation roku 1977, která umožňuje propojit širokou škálu osobních počítačů a pracovních stanic. Maximální počet je 255.

Přenosovým médiem je koaxiální kabel RG-62 A/U s impedancí 93 ohmů. ArcNet ale lze provozovat i na kroucené dvoulince nebo optickém kabelu. S použitím koaxiálního kabelu je maximální délka kabelu od pracovní stanice k HUBu 610 metrů.

Uvedená síť využívá přístupovou metodu založenou na předávání známky a má přenosovou rychlost 2,5 Mbps. Novější verze ArcNet Plus podporuje přenosovou rychlost až 20 Mbps. Maximální průměr sítě je 6,5 km. Fyzické zapojení je hvězda, ale logická komunikace je kruh.

Token-ring

Tato síť byla v roce 1984 představena společností IBM, jako součást řešení propojitelnosti všech tříd IBM počítačů.

Jedná se o síť s kruhovou topologií, využívá se zde přístupová metoda založená na předávání známky. Síť pracuje rychlostí 4 Mbps nebo 16 Mbps. Ačkoli je založena na kruhové topologi, síť Token-ring používá hvězdicové skupiny až osmi pracovních stanic napojených na kabelový koncentrátor (MAU - Multistation Access Unit) který je napojen na hlavní kruh. Maximální počet stanic u této sítě je až 260 na jeden koncentrátor.

Jako přenosové médium se používá stíněná nebo nestíněná kroucená dvoulinka a optický kabel. Maximální délka kabelového segmentu je 45 - 200 metrů, podle typu použitého kabelu.

FDDI

Zkratka slovního spojení "Fiber Distributed Data Interface" (optické rozhraní pro distribuovaná data). Byla vytvořena roku 1986. A byla určena pro výkonné a nákladné počítače, kterým nedostačovala šířka pásma ve stávajících architekturách.

Rychlost přenosu je 100 Mbps používající dvojitou protisměrnou kruhovou topologii, podporujicí až 500 počítačů. Jeden kruh se označuje jako primární a druhý jako sekundární. Provoz většinou probíhá pouze v primárním kruhu. Pokud dojde k selhání primárního prstence, FDDI automaticky překonfiguruje síť tak, aby data probíhala v druhém kruhu, a to v opačném směru. Díky této redundanci je zajištěna vysoká spolehlivost sítě.

Jako přístupovou metodu používá předávání známky. Sítě FDDI jsou vhodné pro systémy, které požadují přenos velkých objemů informací, jako je například zpracování grafiky, animací atd. Síť FDDI používá jako médium optický kabel (vlákno). Celková délka kabelu nesmí být větší než 100 km, takže není určena pro používání v technologiích WAN. Po každých přibližně 2 km se musí použít opakovač.

Jiná varianta se nazývá CDDI. Jako médium se používá kroucená dvoulinka. Použitím měděného vodiče se však výrazně omezí možnosti přenášení dat na dálku.

Ethernet

Přes 80 % zasíťovaných počítačů je připojeno pomocí Ethernetu. Ehernet byl vyvinut firmou Xerox v roce 1976. Ethernet používá přístupovou metodu CSMA/CD. Má svůj typ rámců. Původně používal sběrnicovou topologii a umožňoval připojit na hlavní segmenty až 1024 počítačů a pracovních stanic. Jednotlivé stanice jsou propojeny pomocí koaxiálního kabelu, optickým kabelem či kroucenou dvoulinkou.

U Ethernetu je povinná mezirámcová mezera. Dnes rozdělujeme několik typů Ethernetu jako 10BASE5, 10BASE2 atd. Více inforamcí o Ethernetu získáte v sekci Ethernet.

Intranet, pokud je síť izolovaná, bez připojení k Internetu, lze použít libovolné IP adresy. Při připojení vnitřní sítě k Internetu by ale mohla nastat situace že budou existivat dvě stějné IP adresy. Této skutečnosti zabraňuje PROXY brána. Proxy brána může sloužit pro libovolnou službu protokolu TCP/IP.
Proxy je ve skutečnosti počítač, který je připojen libovolným způsobem k Internetu. Musí mít skutečnou IP adresu aby viděl "ven" a z "venku" byl vidět.
Při napsání nějaké www adresy na počítači ve vnitřní síti, prohlížeč odešle tento dotaz na proxy bránu. Ta se dotáže svým jménem na Internetu a poté předá požadavek zpátky počítači. A na okolních počítačích se nastaví adresa vyhrazená pro vnitřní sítě. Rezervované IP pro vnitřní sítě:
Třída A : 10.0.0.0 až 10.255.255.255
Třída B : 172.16.0.0 až 172.31.0.0
Třída C : 192.168.0.0 až 192.168.255.0

Protokoly TCP/IP

Na následujícím obrázku vidíme celkovou strukturu protokolů TCP/IP.
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I. vrstva

IP - Internet Protocol
Nejzákladnější protokol, neobsahuje potvrzování (počítač neví jestli data které vyslal, přijmul vzdálený počítač). Zabezpečuje správné doručování dat k jednotlivým počítačům v síti.

ARP - Address Resolution Protocol
Převádí 32 bitovou IP adresu na 48 bitovou MAC adresu.

RARP - Reverse Address Resolution Protocol
Naopak převádí MAC adresu na IP adresu. Tento protokol používají bezdiskové pracovní stanice, které neznají svojí IP adresu.

ICMP - Internet Control Message Protocol
Používá se k signalizaci chyb a různých nestandardních situací (ale pouze potřebám signalizace, ICMP sám nezajišťuje jejich nápravu).

IGMP - Internet Group Management Protocol
Podporující tzv. skupinové vysílání (multicasting).

II. vrstva

TCP/UDP
Musíme zavěst další rozdělení - port. Na jednom počítači lze provozovat několik programů, které poskytují své služby. Aby se rozlišilo na kterou službu program přistupuje musí být nějak rozlišeny. A to takzvaným portem. Například služba www serveru HTTP má standartně port 80 atd. Maximálně může být najednou spuštěno 65 tisíc portů (programů). SOCKET = IP adesa + port.

TCP - Transmission Control Protocol
Je potvrzovaný. TCP vytváří takzvané virtuální spojení. Toto spojení trvá po dobu než aplikace spojení ukončí.

UDP - User Datagram Protocol
Nepotvrzovaný protokol. Od IP se liší jen tím, že má navíc port. Mužu tak poslat konkrétnímu programu dotaz. Moc se nepoužívá, spíše jen na služební komunikaci. Např. routery když každých 30 sec. hlásí kdo je připojen.

III. vrstva

Obsahuje protokoly (aplikace), které se už přímo využívají ke komunikaci po síti.

FTP/TFTP - File Transfer Protocol/Trivial FTP
Slouží k přenosu souborů mezi počítači spojenými do sítě. TFTP je jednoduší varianta k FTP.

HTTP/HTTPS - Hyper Text Transfer Protocol
Slouží k přístupu na www stránky. HTTPS je zabezpečený (šifrovaný) přenos www stránek.

TELNET - Telecommunication Network
Vytváří terminálový provoz. Můžeme pracovat se vzdáleným počítačem stejně jako bychom seděli u terminálu bezprostředně k němu připojeném. Protože komunikace probíhá nešifrovaně představuje jeho používání bezpečnostní riziko. Náhradou za TELNET je SSH (Secure Shell) který komunikuje šifrovaně.

POP3 - Post Office Protocol
Slouží k přijímání elektronické pošty poštovním klientem.

SMTP - Simple Mail Transfer Protocol
Slouží k odesílání elektronické pošty poštovním klientem

RPC/XDR
Vzdálené volání procedur. Používá se při požadavku provést výpočet programu na jiném počítači než kde jsou ukložená data.

3. Počítačové sítě

(přenosová rychlost-šířka pásma—základní pojmy, způsob měření význam síťových modelů OSI a TCP/IP, vrstvy, komunikace)

Historie protokolu TCP/IP
Úplné počátky vzniku používání síťového protokolu TCP/IP se nacházejí v době, kdy žádostí ministerstva obrany v USA byl vznesen požadavek, na vytvoření komunikační sítě, jenž by zabezpečovala spojení i v případě jaderné války, přesněji řečeno ještě o několik let zpět. O třicet let nazpátek, tedy v 60-letech tato úloha stála před společností.

RAND řešil tento problém za hlubokého vojenského utajení a od začátku koncipoval danou síť tak, aby právě fungovala i v nekonzistentním stavu. To znamená, že některé uzly a spojovací linky budou nutně chybět. Principy byly jednoduché: 
 
Tak vlastně později vznikla síť ARPANET. Tato síť se nazývala podle pentagonské agentury ARPA (Advanced Research Projects Agency). Roku 1969 byly instalovány první uzly této sítě a o několik let později již tato síť obsahovala na 37 uzlů. Ze sítě ARPANET se později stala dnešní páteřní síť Internetu. Původně sloužil ke sdílení prostředků výpočetní techniky, kdy byl strojový čas počítačů dosti drahý. Později se z této sítě stal „federálně dotovaný elektronický poštovní úřad“, jenž se začal využívat v daleko větší míře než sdílení strojového času.
 
Protokoly v ARPANETU, předchůdce TCP/IP 
Původním ARPA-protokolem pro komunikaci byl NCP (Network Control Protocol), ale s postupem času a vznikem pokročilejších technologií začal být NCP nahrazován mnohem propracovanějším standardem vyšší úrovně označovaným TCP/IP. (TCP/IP vznikl jako výsledek projektu agentury DARPA, který měl za cíl zkoumat techniky a technologie pro propojování paketových sítí různých typů. Systém sítí - nebo "síť sítí" - navržený v rámci tohoto projektu vešel ve známost pod označením Internet.) Sada protokolů TCP/IP (v současnosti se jedná zhruba o několik desítek protokolů a další vznikají) má dvě skupiny: 

TCP (Transmission Control Protocol)
Je protokol transportní vrstvy. Hlavním účelem protokolu TCP je získávat elektronické zprávy libovolné délky a převádět je do sekvence paketů, zpravidla o velikosti 64kb (poslední může být samozřejmě menší), na zdrojovém uzlu a pak je znovu sestavuje do původních zpráv na cílovém uzlu sítě.

Díky tomu může software řídící síťovou komunikaci zasílat zprávy po částech a kontrolovat každou z těchto částí samostatně. V případě, že se nepodaří daný paket přenést, tak se přenos opakuje. Efektivita přenosu je právě dána paketovým přenosem. Při chybě v přenosu se nemusí posílat celý „balík“ dat, ale jen chybný paket.

IP (Internet Protocol)
Je protokol síťové vrstvy a u každého paketu ověřuje jeho korektnost a obhospodařuje adresování, a to tak, aby pakety mohly být směrovány nejen přes řadu uzlů, ale dokonce i přes řadu sítí pracujících s různými komunikačními protokoly - nejen s původním ARPANETovským NCP standardem, ale i s jinými protokoly, jako jsou např. Ethernet, FDDI nebo X.25. Dále zajišťuje, aby byly pakety posílány ve správném pořadí a co možná nejvhodněji, co se týče cesty přenosu.

Již od roku 1977 začal být TCP/IP používán jinými sítěmi pro připojování k ARPANETu. Samotný ARPANET zůstával pod pevným řízením přinejmenším do roku 1983, kdy se jeho vojenský segment oddělil a vytvořil samostatnou vojenskou síť MILNET. Protokol TCP/IP všechny tyto nově příchozí sítě propojoval dohromady a ARPANET (třebaže stále rostoucí) se stával stále menší a menší částí oné ohromně rostoucí sítě jiných připojených počítačů. 

Aplikační protokoly TCP/IP 
Množství protokolů, které se dnes vyskytují u různých aplikací je velké množství a další , s vývojem IT přibývají. Bylo by si tedy chybné myslet, že TCP/IP jsou protokoly pouze dva, a proto není chybou, když se o tomto protokolu mluví ne v jednotném čísle, ale v čísle množném. V anglické terminologii se o těchto protokolech hovoří jako o „ TCP/IP protocol suit“, tedy jako o rodině protokolů TCP/IP. 


Příklad některých aplikačních protokolů TCP/IP 
HTTP (HyperText Transfer Protocol) 
protokol pro komunikaci mezi WWW servery a jejich klienty (browsery). Umožňuje browseru vyžádat si na serveru konkrétní WWW stránku, kterou mu server následně zašle. Protokol HTTP je koncipován jako bezestavový, což znamená že každý požadavek je samostatný a nemá žádnou návaznost na žádný z případných předchozích požadavků - jinými slovy: WWW server si nemusí nic pamatovat o předchozí komunikaci s kterýmkoli klientem, a každý požadavek vyřizuje jako kdyby byl první (jediný). 

SMTP (Simple Mail Transfer Protocol) 
poštovní protokol pro vzájemnou komunikaci mezi poštovními servery, prostřednictvím kterého si jednotlivé servery předávají mezi sebou konkrétní zprávy. Protokol SMTP předpokládá trvalou dostupnost příjemce i odesilatele - pokud se odesílajícímu poštovnímu serveru nepodaří zkontaktovat přijímající poštovní server, interpretuje to jako chybu a snaží se ji napravit opakováním pokusů o přenos. Kvůli této své vlastnosti protokol SMTP není použitelný pro přenos poštovních zpráv až ke koncovým poštovním klientům, kteří nemusí být trvale dostupní. Pro tyto účely musely být vyvinuty další protokoly, konkrétně protokoly POP3 (Post Office Protocol, verze 3) a IMAP (Internet Message Access Protocol). 
 
FTP (File Transfer Protocol) 
protokol pro přenos souborů mezi uzlovými počítači sítě. Předpokládá existenci FTP serverů (nazývaných též FTP archivy), což jsou v zásadě běžné uzlové počítače s možností přístupu do jejich systému souborů na dálku - uživatel jiného uzlového počítače v roli FTP klienta pak může z FTP serveru "stahovat" soubory směrem k sobě (provádět tzv. "download"), nebo naopak soubory umisťovat na FTP server (provádět tzv. "upload"), podle konkrétních přístupových oprávnění, která mohou být v rámci FTP nastavována pro jednotlivé konkrétní uživatele. 

TFTP (Trivial File Transfer Protocol) 
protokol FTP je "plnohodnotný" přenosový protokol, v tom smyslu že je vybaven prakticky všemi mechanismy a vlastnostmi, které jsou zapotřebí pro přenosy celých souborů v počítačových sítích. V některých situacích však tato jeho "plnohodnotnost" může být spíše na závadu, a to kvůli jeho relativně velké složitosti a náročnosti na implementaci. To může vadit například bezdiskovým stanicím, které si potřebují pouze jednorázové stáhnout svůj tzv. boot image (soubor, obsahující vše potřebné k jejich startu), přičemž příslušný kód který toto zajistí musí být co možná nejmenší, tak aby jej bylo možné umístit do pevné paměti (např. paměti ROM) v bezdiskové stanici. Pro takovéto účely byl vyvinut protokol TFTP (Triviální FTP), jako maximálně odlehčená verze protokolu FTP. Odlehčená je například v tom, že nezná pojem uživatele a přístupových práv, nezná pojem aktuálního adresáře, a neumožňuje procházet adresáři serveru, ze kterého jsou soubory stahovány - TFTP klient nemůže na serveru nic vyhledávat, a místo toho musí "jít na jistotu" pro konkrétní soubor který potřebuje. 

NFS (Network File System) 
protokol NFS slouží potřebám plně transparentního sdílení souborů v sítích na bázi TCP/IP, a to zejména v sítích lokálních. Rozdíl mezi sdílením a přenosem souborů (který zajišťuje protokol FTP, ev. TFTP) je v tom, zda si klient uvědomuje rozdíl mezi "místními" a "vzdálenými" soubory či nikoli. V případě přenosu souborů je pro klienta zásadní rozdíl mezi "místními" soubory, které se nachází na jeho počítači, a soubory vzdálenými, které se nachází na jiném počítači (FTP serveru) - s těmito vzdálenými soubory musí manipulovat jinak, než s místními soubory (musí vědět, kde se nachází, a pak si je může přenést k sobě prostřednictvím protokolu FTP). Naproti tomu v případě sdílení souborů protokol NFS zajišťuje to, aby se i vzdálené soubory klientovi jevily jako soubory místní - aby klient nemusel vědět kde přesně se nachází, ani nemusel s nimi manipulovat zvláštním způsobem, ale aby se na ně mohl dívat stejně jako místní soubory a stejně tak s nimi manipulovat, jako kdyby to byly jeho místní soubory. Proto je také tento způsob sdílení označován jako plně transparentní (ve smyslu: neviditelný), protože z pohledu klienta skutečně zcela zakrývá fakt, že některé soubory ve skutečnosti jsou vzdálené. 

Telnet 
protokol Telnet slouží pro tzv. vzdálené přihlašování, neboli k tomu, aby se uživatel jednoho počítače dostal do stejného postavení, jaké má uživatel jiného (vzdáleného) počítače - a mohl si zde například spouštět různé aplikace a pracovat s nimi, a využívat tak výpočetní kapacitu vzdáleného počítače, či jeho další zdroje (aplikace, soubory, periferie apod.). Protokol Telnet je koncipován tak, aby umožňoval "spolupráci" různých platforem - nepožaduje nic specifického na platformě počítače, ze které se uživatel přihlašuje ke vzdálenému počítači (nepožaduje například, aby to byly počítače se stejným operačním systémem). Díky tomu je například možné, aby se prostřednictvím protokolu Telnet uživatel počítače PC s MS Windows přihlásit na dálku k Unixovému počítači, a pracoval s Unixovými aplikacemi, které běží na tomto vzdáleném počítači (ale na jeho počítači PC by provozovány být nemohly). 

rlogin (remote login) 
jednou z nevýhod protokolu Telnet je skutečnost, že při každém přihlášení ke vzdálenému počítači nutí uživatele, aby znovu zadal své "identifikační informace" (jméno a heslo) a sám se přihlásil ("zalogoval") do operačního systému vzdáleného počítače - protokol Telnet nedokáže takovéto přihlášení (login) zajistit sám a automaticky.

 Koncepce TCP/IP 
Protokol TCP je protokolem transportní vrstvy, a je jedním ze dvou alternativních protokolů, které síťový model TCP/IP na úrovni této vrstvy nabízí. Druhým z protokolů je protokol UDP (User Datagram Protocol), který je rychlejší, ale nespolehlivější oproti protokolu TCP/IP. Síťový model TCP/IP se dělí do čtyř vrstev. Jak je vidno, tak i síťový model TCP/IP je modelem vrstveným. Vychází z podstaty dělení vrstev od návrhářů síťového referenčního modelu OSI. Ovšem při „konstrukci“ tohoto protokolu se vycházelo úplně z jiných předpokladů a tomu také odpovídá výsledek. Tyto čtyři vrstvy jsou uspořádány vzhledem k požadavkům na tento protokol.

Požadavky na TCP/IP: 
- Možnost propojení různých sítí, které by mohly být vybudovány na odlišných principech a základních přenosových technologií. 
- Navrhnout protokol tak, aby měly co nejlepší funkce nad nejrůznějšími protokoly v nejnižších vrstvách referenčního modelu OSI. A zároveň umožňoval použití protokolů, které ještě nebyly vůbec vyvinuty. 

U TCP/IP není potřeba fyzická a linková vrstva. Ty jsou nahrazeny tzv. vrstvou síťového rozhraní (jsou prázdné, [image: image41.png]— Plast l— Filiové stinéni Nosny vodit

Splétané stinéni —T Tzolace J



neobsahují žádné protokoly), která zároveň pokrývá zmiňovanou fyzickou a linkovou vrstvu referenčního modelu OSI. 

Síťový model TCP/IP: 
Aplikační vrstva - Do této vrstvy přímo zasahují jednotlivé aplikace. 
Transportní vrstva - (TCP) 
Síťová vrstva - (IP) 
Vrstva síťového rozhraní - Tato vrstva se netýká přímo TCP/IP, neboť zde se přímo použijí fyzické přenosové protokoly jednotlivých druhů sítí(Ethernet, Token Ring, ATM, ….) 
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Obr. Protokolová sada TCP/IP a vztahy mezi protokoly a jejich funkcemi

Jak již z požadavků plyne, tak bylo nutno zajistit, aby šlo principiálně uskutečnit spojení různých druhů sítí vzhledem k optimálnosti dosahovaného spojení (viz. Problematika přenosu), což se autorům podařilo uskutečnit. 

1.Aplikační vrstva 
Třetí vrstva (počítáno od nulté) na rozdíl od RM OSI neobsahuje různé podpůrné prostředky pro např.:konverzi dat, komprimaci, šifrování, synchronizaci přenosu atd. Toto všechno musí být již naprogramováno v aplikaci. Tato vrstva slouží pouze k napojení pro uživatelského rozhraní dané aplikace, ze které probíhá další ovládání.

2.Transportní vrstva 
Dalo by se očekávat, že když síťová vrstva neobsahuje mechanismy spolehlivosti, tak ji bude obsahovat vrstva nad ní, tedy vrstva transportní. Pravda je však někde uprostřed. Tato „nedodělanost“ vychází z praktických zkušeností. Některé aplikace nepotřebují prvky spolehlivosti přenosu vůbec žádné a některé se naopak bez nich vůbec neobejdou. Je třeba rozdíl při přenosu obrazového snímku s drobnými vadami, které lidské oko nepostřehne, naproti trhavému zobrazování daných snímků, které je způsobeno opakovanými přenosy paketů v síti.

V konečném důsledku se používají dva protokoly TCP a UDP. TCP zajišťuje určitou míru spolehlivosti, kdežto UDP nikoliv.

3.Síťová vrstva 
Tato vrstva je navržena pro co možná maximální přenosovou rychlost na úkor spolehlivosti. Se spolehlivostí se autoři vypořádali tak, že při navrhování přenechali tyto starosti vyšším vrstvám tohoto modelu. Ovšem není pravdou, že by se tato vrstva vůbec nestarala o bezchybný přenos, pouze nepovažuje za svou povinnost starat se o jakoukoliv nápravu, když se některá data při přenosu poškodí. Samotná data posílá po blocích (datagramech) a to nespojitě. V podstatě nepočítá s tím, že při začátku přenosu naváže spojení s adresátem. Data vyšle v bloku (jako u e-mailu), který obsahuje cílovou adresu. Tímto způsobem je zabezpečena dosti velká robustnost při přenosu, neboť dojde-li někde na již zvolené přenosové cestě k přerušení přenosové cesty k adresátovi, tak si bloky zvolí jinou cestu.
 
ICMP – slouží k odhalování a signalizaci chyb
ARP – slouží k mapování IP logických adres a adresy fyzické (HW adresy síťových adaptérů)
RARP – slouží k určování IP adresy z adresy fyzické (ten je využíván hlavně bezdiskovými pracovními stanicemi, které znají svoji fyzickou adresu, ale neznají svoji IP adresu
 
4. Vrstva síťového rozhraní
Síťovým modelem TCP/IP není nikterak omezeno použití jakékoliv přenosové technologie která bude použita na úrovni vrstvy síťového rozhraní. Je to jakýsi univerzální mezičlánek, právě mezi aplikační vrstvou a vrstvou síťového rozhraní. Tento protokol, je navržen tak, že je mu jedno, jestli se budou dat přenášet po relativně spolehlivých cestách, kde dochází k častým chybám při přenosu, nebo po zcela spolehlivých cestách, kde je chybovost přenosu žádná nebo velice minimální. Neví také nic o tom jakou rychlostí se data budou přenášet, jaké bude zpoždění při přenosu či jaká bude velikost přenášených bloků atd..

 Obr.: Vztahy RM OSI modelu a síťového modelu TCP/IP Obr.: Protokoly síťové vrstvy
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Problematika přenosu
 TCP – před každou výměnou dat mezi dvěma uzly musí být nejprve navázáno spojení a po přenosu zase zrušeno. TCP protokol posílá data po jednotlivých bytech, očekává tedy že mu budou dat předávána od jeho vyšší vrstvy v tzv. oketech. Ty pak kumuluje do vyrovnávacího bufferu, obvykle o 64 kb velikosti a posílá dále. Celý mechanismus sdružování jednotlivých bytů do bloků je plně v režii protokolu TCP, který se přenosem větších celků snaží optimalizovat využití přenosových cest. Pro vyšší vrstvu je tento mechanismus neviditelný - vyšší vrstva pracuje s představou proudu jednotlivých bytů. Pro některé aplikace však nemusí být přenos přes vyrovnávací buffer příliš vhodný. Proto zde existuje přímý odesílací mechanismus nazývaný push, kterým si lze odeslání dat vynutit, aniž by byl buffer plný. UDP – tento protokol vyšle data aniž by navazoval jakékoliv spojení s nějakým uzlem. Na rozdíl od TCP posílá data v celém bloku. Očekává tedy od své bezprostředně vyšší vrstvy vždy celý blok dat, který se snaží přenést opět jako celek (v rámci jediného tzv. uživatelského datagramu), a na straně příjemce jej předává své bezprostředně vyšší vrstvě opět jako celek. 

Při přenosu používá protokol TCP tzv. kladné potvrzování (positive acknowledgement), což znamená, že se potvrzují jen úspěšně přijatá data a naopak na „nepřijatá, chybná“ data vůbec nereaguje. Chybně vyslaná data se posílají opětovně po určité době (po vypršení časového limitu – time out). Ovšem bylo by značně neefektivní, kdyby protokol čekal na každé „dobré“ potvrzení. V praxi se přenos provádí tak, že se vyšle několik bloků dat ještě dříve než je přijata informace o tom, že byla data úspěšně přijata tzv. kontinuálního potvrzování (continuous acknowledgement). O tom kolik bloků může být vysláno dopředu rozhoduje velikost pomyslného okénka viz obr..

Model ISO/OSI

Model ISO/OSI je referenční komunikační model označený zkratkou slovního spojení "International Standards Organization / Open Systen Interconnection" (Mezinárodní organizace pro normalizaci / propojení otevřených systémů). Jedná se o doporučený model definovaný organizací ISO v roce 1983, který rozděluje vzájemnou komunikaci mezi počítači do sedmi souvisejících vrstev. Zmíněné vrstvy jsou též známé pod označením Sada vrstev protokolu.

Úkolem každé vrstvy je poskytovat služby následující vyšší vrstvě a nezatěžovat vyšší vrstvu detaily o tom jak je služba ve skutečnosti realizována. Než se data přesunou z jedné vrstvy do druhé, rozdělí se do paketů. V každé vrstvě se pak k paketu přidávají další doplňkové informace (formátování, adresa), které jsou nezbytné pro úspěšný přenos po síti.

Uvedený model obsahuje následující vrstvy (každá vyšší vrstva využívá funkce vrstvy nižší.

1. Fyzická vrstva

Definuje prostředky pro komunikaci s přenosovým médiem a s technickými prostředky rozhraní. Dále definuje fyzické, elektrické, mechanické a funkční parametry týkající se fyzického propojení jednotlivých zařízení. Je hardwarová. 

2. Linková vrstva

Zajišťuje integritu toku dat z jednoho uzlu sítě na druhý. V rámci této činnosti je prováděna synchronizace bloků dat a řízení jejich toku. Je hardwarová.

3. Síťová vrstva

Definuje protokoly pro směrování dat, jejichž prostřednictvím je zajištěn přenos informací do požadovaného cílového uzlu. V lokální síti vůbec nemusí být pokud se nepoužívá směrování. Je hardwarová ale když směrování řeší PC s dvěma síťovými kartami je softwarová.

4. Transportní vrstva

Definuje protokoly pro strukturované zprávy a zabezpečuje bezchybnost přenosu (provádí některé chybové kontroly). Řeší například rozdělení souboru na pakety a potvrzování. Je softwarová.

5. Relační vrstva

Koordinuje komunikace a udržuje relaci tak dlouho, dokud je potřebná. Dále zajišťuje zabezpečovací, přihlašovací a správní funkce. Je softwarová.

6. Prezentační vrstva

Specifikuje způsob, jakým jsou data formátována, prezentována, transformována a kódována. Řeší například háčky a čárky, CRC, kompresi a dekompresi, šifrování dat. Je softwarová.

7. Aplikační vrstva

Je to v modelu vrstva nejvyšší. Definuje způsob, jakým komunikují se sítí aplikace, například databázové systémy, elektronická pošta nebo programy pro emulaci terminálů. Používá služby nižších vrstev a díky tomu je izolována od problémů síťových technických prostředků. Je softwarová.

4. Počítačové sítě

(přenosová média,typy, charakteristika, parametry, použití, význam, testování kabelů)

Přenosové média

· Fyzická média, kterými jsou přenášena data, hlasový signál nebo jiný typ signálu ke svému cíli

· Mezi nejběžnější přenosová média patří: 

· elektrické vodiče (obvykle měděné):

· koaxiální kabel (silný, tenký)

· kroucená dvojlinka

· optická vlákna 

· vzduch (bezdrátový přenos)  

· Základní charakteristiky každého přenosového média jsou:

· odolnost proti vnějšímu elektromagnetickému rušení (Electrical Magnetic Interference - EMI)

· náhodná energie z vnějších zdrojů, která může interferovat se signály přenášenými měděným kabelem 

· zdrojem mohou být např. motory, lékařské přístroje, fluorescenční osvětlení, mobilní telefony, atmosfé-rická elektřina apod.

· šířka pásma: 

· vztahuje se k množství dat, které lze přenést kabelem 

· udává se: 

· b/s (bps): pro digitální signály

· Hz: pro analogové signály

· útlum: 

· ztráta síly signálu na médiu se vzdáleností

· udává se v dB (decibel) na délku média (100 m, 1 km)

· charakteristická impedance: 

· velikost odporu vodiče střídavému elektrickému prou-du, která pomáhá určit útlumové vlastnosti vodiče

· značí se Z0 a jednotkou je W Ohm: 

· přeslech mezi vodiči: 

· rušení signálem ze sousedního vedení

· udává se v dB 

· čím vyšší je hodnota, tím nižší je toto vzájemné rušení

· cena

Přehled ethernetu:

Norma

Kabel


Konektor
Délka segmentu

Max.délka sítě


10Base-5
Koaxiální(tlustý)

AUI,

500 m


2500 m

10Base-2
Koaxiální(tenký)

BNC

185 m


910 m




Norma

Kabel


Konektor
Délka segmentu

Max.délka sítě


10Base-T
Kroucená dvojlinka
RJ-45

100 m

10Base-FL
Optický kabel

ST,SC

2000 m

100Base-TX
Kroucená dvojlinka
RJ-45 pro UTP,
  100 m








DB-9 pro STP

100Base-FX
Optický kabel

ST,SC

412 m  10 000 m

1000Base-X
Optický kabel

ST,SC



1000Base-T
Kroucená dvojlinka
RJ-45

10-Base-5(tlustý ethernet)

-základem byl tlustý koax. kabel, dnes se již nepoužívá

10Base-2 (tenký ethernet)

· Stanice se připojují pomocí t-lenů nebo EAD- zásuvek

· Délka kabelového segmentu je max, 185 m, celé sítě 910m

· Segment je možné prodloužit ale signal může procházet jen pěti kabelovými segmenty

· V jednom segmentu může být max. 30 uzlů (stanic,zesilovačů,můstků) ,počet uzlů větší než 1024

· Konce kabelového segmentu musejí být opatřeny zakončovacím odporem (terminátorem)

· Je levná ale náchylná k poruchám

10-BASE-T (kabeláž kroucenou dvojlinkou)

· Jádrem sítě je switch či hub

· Rozbočovače lze řadit do kaskád, ale mohou být max. 4 Huby

· Max. délka kabelu mezi PC a Hubem je 100 m

· Max. počet větví v kaskádě je 1024

· Je možné spojit segment sítě 10Base-T se sítí 10Base-2   a postupně přejít z koax. kabeláže na UTP

10Base-F(kabeláž optickým kabelem

· 10Base-FP- pro připojování stanic

· 10Base-FL- propojování pracovních stanic a Hubů, délka segmentu až 2 km (propojení dvou Hubu)

· 10Base-FB- pro páteřní rozvody mezi budovami

Používané přenosové média

· V současné době je v LAN nejpoužívanějším přenosovým médiem kroucený dvoupár označovaný jako UTP (Unshelded Twisted Pair)

· Může přenášet data s rychlostí až do 100 Mb/s
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Dva vodiče jsou vždy vzájemně kolem sebe obtočeny (minimalizuje přeslechy, EMI a ztrá-ty způsobené kapacitním odporem, tj. tendencí nevodiče uchovávat elektrický náboj)

· Signál je přenášen jako rozdíl mezi těmito dvěma signály (způsobuje menší náchylnost 
k rušení a útlumu)

· Vyrábí se ve dvou základních variantách:

· STP (Shielded Twisted Pair) - stíněná

· UTP (Unshielded Twisted Pair) - nestíněná

· Skládá se z následujících částí:

·  vodivé dráty: 

· signálové vodiče, které jsou vždy v párech vzájemně kolem sebe obtočeny

· jsou obvykle vyrobeny z mědi

· mohou být plné nebo splétané

· počet párů je různý (2, 4, 6, 8, 25, 50, 100), pro síťové aplikace nejčastěji 2 nebo 4 páry

· stínění (pouze u STP):

· fóliové stínění kolem každého páru vodičů

· splétané (fóliové) stínění kolem všech párů

· plášť:

· vnější kryt vyrobený z PVC (nonplenum) nebo z teflonu popř. kynaru (plenum)

· Impedance je u všech typů 100 ±15 W 

· Výhody kroucené dvojlinky:

· snadné připojování jednotlivých zařízení

· možno využít i pro telefonní (popř. jiné) rozvody

· STP má velmi dobrou ochranu proti EMI

· snadná instalace

· nízká cena

· Nevýhody kroucené dvojlinky:

· STP je silný a obtížně se s ním pracuje

· UTP je citlivější na šum než koaxiální kabel

· UTP signály nemohou bez regenerace (zesílení a čištění) být přenášeny na větší vzdálenost (ve srovnání s jinými typy kabelů)

Koaxiální kabel
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Nazývaný též jako coax (Common Axis)

· Vykazuje poměrně dobré parametry při frekvencích pod 1 GHz

· Skládá se z následujících vrstev:

· nosný vodič (signálový vodič): 

· vodivý drát, vyrobený většinou z mědi

· může být buď plný nebo splétaný

· jeho průměr (popř. počet vláken) je jedním z faktorů ovlivňující útlum

· izolace:

· izolační vrstva vyrobená z dielektrika, které je umístěno kolem nosného vodiče

· jako dielektrikum se používá upravený polyethylen nebo teflon

· fóliové stínění:

· stínění z tenké fólie kolem dielektrika

· obvykle složeno z hliníku

· toto stínění nemají všechny koaxiální kabely

Funkčně může být koaxiální kabel rozdělen na varianty pracující v:

· základním pásmu (baseband):

· má pouze jeden kanál, kterým může být přenesena pouze jediná zpráva

· přeloženém pásmu (broadband): 

· může přenášet několik analogových signálů (na různých frekvencích) současně

· Výhody koaxiálního kabelu:

· velká odolnost proti EMI

· relativně snadná instalace

· přiměřená cena

· může sloužit i k přenosu hlasu a videa (v přelo-ženém pásmu)

· Nevýhody koaxiálního kabelu:

· náchylný k poškození

· nelze použít v sítích Token-Ring






Optický kabel

- data jsou přenášena světelnými impulsy v průsvitných vláknech. Světelná vlákna jsou velmi tenká, ale z konstrukčních důvodů (pevnost) jsou uložena v obalu, a tak na první pohled připomínají kabely kovové.

V LAN sítích se pro překlenutí delších vzdáleností používají optické kabely. Pro kratší vzdálenosti (cca 260 m až 2 km v závislosti na technologii) multimodové (neboli mnohovidové) pro větší vzdálenosti singlemodové (neboli jednovidové). Jenom pro stručné vysvětlení se podívejme na základní rozdíl mezi multimodovým a singlemodovým vláknem. Vlákno má dva základní parametry, dané číslem uváděným u popisu typu kabelu. U multimodového je to buď 62,5/125 nebo 50/125 (i když ten se v nových instalacích dnes již prakticky nepoužívá), u singlemodového je to 9/125. Jde o to, že vlákno je vlastně tvořeno dvěma typy materiálu, jejichž přechod působí odraz paprsku, jenž se vláknem přenáší. První číslo je tedy průměr jádra, ve kterém je paprsek přenášen a druhé číslo je průměr obalu, který zajišťuje přechodový efekt působící odraz a zároveň i určitou část mechanické stability vlákna. V multimodovém kabelu je možné přenášet poměrně velké množství modů paprsků (tzv. vidy). Tento typ je ovšem náchylnější na disperzi (tj. deformaci) signálu a tím omezuje jak maximální délku, tak i přenosovou kapacitu. 

Siglemodové vlákno přenáší pouze jeden mod (vid), jehož disperze je minimální – z toho vyplývá použitelnost na podstatně větší vzdálenosti a vyšší frekvence signálu (a tím i přenosová kapacita).

Výhody optického kabelu:

· přenos dat na velké vzdálenosti(řadově kilometry)

· vysoká kapacita přenášených dat a rychlost 100 Mb/s

· absolutní odolnost proti všem elektromagnetický rušením 

· vysoká bezpečnost přenášených dat (optické signály nejde odposlouchávat)

Nevýhody optického kabelu:

· cena optické kabeláže

· složité a drahé konektorování

Použití optického kabelu

Optické rozvody se většinou nepoužívají k připojování jednotlivých počítačů, kde by se jejich montáž prodražila.Najdeme je v páteřních vedeních, která spojují jednotlivé sítě. Zde se využije jejich rychlost, kapacita a přenos dat na velké vzdálenosti. Dále se používají k propojování síťových segmentů mezi budovami. Důvodem je odolnost proti všem elektromagnetickým rušením (např. bleskům) a galvanické oddělení budov. Typickou topologií tvořenou optickým kabelem je hvězda. 

Bezdrátové technologie

Jsou místa kde nelze použít spojení optikou. Důvodem může být např. přílišná nákladnost položení kabelu nebo dokonce nemožnost položení kabelů. V tom případě jsou používány bezdrátové technologie. Ty byly časem rozvinuté tak, že jsou používány jako alternativa lokálních sítí založených na kabelových systémech. Nevýhodou jsou prozatím cena a relativně nízká rychlost. To ale naopak nečiní překážky pro použití bezdrátových sítí pro připojování k Internetu – zde se daří dosahovat více než zajímavého poměru cena/výkon. Pro velké vzdálenosti se používají pronajaté datové okruhy jejichž provoz zajišťuje některý z poskytovatelů připojení (běžně telekomunikační operátor). Základními prvky wirelesss sítí jsou přístupové body (Access Point-AP), které propojují bezdrátovou síť se sítí kabelovou. Druhou komponentu tvoří klientské adaptéry, síťové karty ve stanicích.Okolo jednoho přístupového bodu se vytvoří buňka bezdrátové sítě (V buňce je AP a klientské adaptéry počítačů- síťových stanic.) Oba základní prvky (AP,klient) signály vysílají a přijímají,jsou tedy kombinací vysílače a přijímače.

Výhody a nevýhody bezdrátových sítí

Přednostmi bezdrátových sítí jsou:

· Jednoduchá a rychlá instalace (není potřeba natahovat kabely).

· Flexibilní instalace, je velice snadné celou síť přenést na jiné místo.

· Síť je snadno dostupná – přidat nového uživatele znamená pouze nainstalovat klientský adaptér do stanice

Nedostatky :

· Cena; bezdrátové sítě jsou stále dražší než připojení kabelová (to je rozhodující faktor při jejich nasazení).

· Jsou pomalejší (11 Mb/s) než běžné Ethernety (100Mb/s).

Použití

· Připojení vzdáleného místa , kam se nedá natáhnout kabel

·  Překonání překážky (řeka,železniční trať)

· Nemožnost použití kabelu(historická budova)

· Prodloužení metalických sítí do míst kam se drát nedá(nebo nevyplatí natáhnout)

Metalické kabely pro horizontální a vertikální rozvody

Kabel je tvořen 4mi páry krouceného drátu. Každý pár má barevné kódování definované doporučením TIA/EIA-586-A. Páry jsou odlišeny těmito barvami: 

· modrá 

· zelená 

· oranžová 

· hnědá 

Rozsah

Sítě mohou být rozličně rozsáhlé. Od těch, které mají pouze několik uzlů v jedné místnosti až po ty, které mají velké skupiny rozmístěné po celém světě. 

Pro sítě se podle rozsahu používá několik označení : 

Local Area Network – LAN – běžně síť v jedné nebo několika sousedních budovách. V rámci budovy se používá strukturovaná kabeláž kombinují UTP kabely a optické kabely. Pro spojování budov se používají optické kabely nebo bezdrátové spoje. 

Metropolitan Area Network – MAN – je označení pro síť většího rozsahu pokrývající např. území velkého podniku nebo města. Velmi zjednodušeně lze říci, že MAN je LAN s velkým počtem budov nebo několik LAN spojených vysokorychlostní páteří. 

Widea Area Network – WAN – je síť tvořená větším či menším počtem vzájemně vzdálených LAN. LAN jsou spojovány většinou pronajatými datovými okruhy. Použité aktivní prvky (dnes již téměř výhradně směrovače) umožňují nejen přenos dat, ale ve stále větší míře i spojování telefonních ústředen. 

Testování kabelu

Měření kabeláže se provádí specializovaným zařízením, které je schopno měřit poměrně značné množství parametrů z nichž je zřejmá kvalita systému.

V rámci měření se neměří pouze kabel, ale systém od panelu k zásuvce (to platí pro optiku i metaliku). K připojování zařízení se používají prověřené připojovací kabely s tak kvalitními parametry aby neovlinily výsledek měření. V případě optických i metalických kabelů je možné provést zjednodušené měření, při kterém je použit pouze měřák (v případě optiky reflektometr). Při dokonalejším měření metaliky a optických kabelech se na druhý konec linky připojuje speciální zařízení, nazývané injektor. Jeho účelem je generování signálů pro změření útlumu, přeslechu, kabelové mapy... 

Parametry, které jsou měřeny na kabelovém systému (samozřejmě s ohledem na typ kabelu): 

· délka kabelu; 

· kvalita spojení; 

· správné zapojení párů – tj. zda zapojení jednotlivých pinů na obou koncích odpovídá; 

· útlum signálu; 

· přeslechy – NEXT; 

· detekce tzv. split pair, neboli rozdělených párů (např. přehození bílo modré za bílo zelenou na obou koncích) – mohou být příčinou NEXTu; 

· testy šumu. 

Vysvětlení některých pojmů: 

Útlum (attenuation)

-  je ztráta síly signálu způsobená např. překročením maximální doporučené délky. Útlum může být ovlivněn kvalitou materiálu a podmínkami instalace kabelu. Určitý útlum je však nevyhnutelný neboť je způsoben odporem materiálu. Útlum se vyskytuje jak u metalických, tak i u optických kabelů; tam může být minimalizován vlnovou délkou a barvou světla a stejně jako u metaliky materiálem (dnes se používají kromě skleněných i plastová vlákna). Útlum je vlastností i bezdrátových (mikrovlnných) přenosů. Zde je závislý na atmosférických podmínkách. Řešením útlumu je kromě výběru materiálu použití opakovačů (pro metaliku, optiku i bezdrátové spojení). 

Odraz (reflection) vzniká když elektrický, optický nebo bezdrátový signál narazí na nějaké porušení kontinuity. Tím může být např. ukončení kabelu konektorem, vada materiálu, apod. Odraz se vyskytuje i u bezdrátových spojení když signál narazí na jinou vrstvu atmosféry. Při přechodu do jiného prostředí dochází k odrazu části energie. Pokud je množství energie dostatečně vysoké, může dojít ke zmatení dvoúrovňového systému komunikací. Při pečlivém výběru komponent s odpovídající impedancí by odraz neměl být problémem. Jako příklad si uveďme alespoň jeden zářný příklad poruchy sítě odrazem – jde o chybějící terminátor na konci koaxiálního kabelu. 

Šum (noise) je energie (elektrická, optická nebo elektromagnetická), která se nechtěně nabalila na originální signál. Žádný signál není bez šumu, jde pouze o to udržet přijatelnou úroveň poměru signálu vůči šumu. Příliš vysoká úroveň šumu může změnit úroveň signálu a tím i její interpretaci, což poruší přenášenou informaci. Zdrojů šumu je poměrně vysoké množství, pokusíme si některé z nich popsat. 

1. Pokud je původcem elektrického šumu signál na jiných drátech v rámci jednoho kabelu, pak je tento šum nazýván přeslech (Crosstalk). Pokud jsou dva dráty blízko sebe a nejsou zkrouceny do sebe (twistovány), energie jimi protékající se vzájemně indukuje do druhého. To může způsobit šum patrný na obou koncích kabelu. Tento typ šumu se nazývá near-end crosstalk – NEXT. Může být ovlivněn ukončením kabelu (špatná kvalita osazení konektoru nebo split pair) a porušením twistování kabelu (způsobeným např. velkou silou při zatahování, ostrým ohybem apod.). 

2. Šum způsobený střídavým napětím a problémy s uzemněním je poměrně složitým problémem počítačových sítí. Jeho vliv je ovlivňován kvalitou uzemnění. Referenční signálová zem je totiž na šasi počítače propojena se zemí napájení. Zemnící vodič napájení se chová (v souladu s ostatními dráty) jako anténa a čím je delší, tím větší je interference s okolními vlivy. 

3. EMI/RFI – (EMI – electromagnetic interference; RFI – radio frequency interference) jsou šumy v signálu způsobené externími vlivy jako jsou blesky, elektromotory nebo rádiové systémy. Každý drát v kabelu se totiž chová jako anténa a kromě absorbce elektrických signálů od okolních drátů v kabelu (crosstalk), absorbuje i signály z vnějších zdrojů. Cest jak minimalizovat vliv EMI/RFI je několik. Tou nejlevnější je vybrat kvalitní kabely a dodržet doporučené vzdálenosti a postupy instalace. Dále jsou implementovány technologie pro předcházení (zabránění) vlivu EMI/RFI. Jsou nazývané shielding (stínění) a cancelation (potlačení). Obě jsou diskutovány v sekci věnované rozdílům mezi stíněnými a nestíněnými kabely.
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5. Počítačové sítě

(kabeláž a síťová zařízení v sítích typu LAN a WAN, porovnání vhody/nevýhody)

Typy sítí

Sítě můžeme klasifikovat podle různých hledisek. Např. podle přepojování dělíme sítě na komutační sítě, tj. s přepojováním okruhů (např. telefonní síť, ISDN) a paketové sítě s přepojováním paketů (např. ATM).

Podle druhu přenášených signálů můžeme sítě rozdělit na analogové a digitální. Nejzajímavější jsou ale typy sítí z hlediska rozlehlosti a účelu.

Z hlediska rozsahu můžeme sítě rozdělit na tři základní skupiny:

· LAN - Local Area Network, lokální sítě. Spojují uzly v rámci jedné budovy nebo několika blízkých budov, vzdálenosti stovky metrů až km (při použití optiky).

· MAN - Metropolitan Area Network, Metropolitní sítě. Propojují lokální sítě v městské zástavbě, slouží pro přenos dat, hlasu a obrazu. Spojuje vzdálenosti řádově jednotek až desítek km.

· WAN - Wide Area Network - rozsáhlé sítě. Spojují LAN a MAN sítě s působností po celé zemi nebo kontinentu, na libovolné vzdálenosti.

V posledních letech se objevuje nový termín PAN (Personal Area Network, osobní síť), který popisuje velice malou počítačovou síť, kterou člověk používá pro propojení jeho osobních elektronických zařízení, jakými jsou např. mobilní telefon, PDA, notebook apod.

LAN

Lokální sítě propojují koncové uzly typu počítač, tiskárna, server. LAN jsou vždy v soukromé správě a působí na malém území. Připojená zařízení pracují v režimu bez navazování spojení, sdílí jeden přenosový prostředek (drát, radiové vlny), ke kterému je umožněn mnohonásobný přístup.

Přenosové rychlosti LAN začínají na desítkách Mbit/s, nejnovější technologie (r. 2004) umožňují přenos s rychlostí až jednotky Gbit.

Mezi lokální sítě patří:

· Ethernet, Fast Ethernet, Gigabit ethernet (IEEE 802.3)

· Token Bus (IEEE 802.4)

· Token Ring (IEEE 802.5)

· Bezdrátové sítě (Wi-Fi, IEEE 802.11)

· Fiber Distributed Data Interface (FDDI)

MAN

Metropolitní sítě umožňují rozšíření působnosti lokálních sítí jejich prodloužením, zvýšením počtu připojených stanic a zvýšením rychlosti. Rychlost MAN sítí bývá vysoká a svým charakterem se řadí k sítím LAN. Sítě mohou být jak soukromé, tak veřejné, které provozovatel pronajímá různým uživatelům.

Normalizovaná metropolitní síť existuje jedna:

· protokol Distributed Queue Dual Bus (DQDB) (IEEE 802.6)

WAN

Rozlehlé sítě umožňují komunikaci na velké vzdálenosti. Bývají obvykle veřejné, ale existují i soukromé WAN sítě. Typicky pracují prostřednictvím komunikace se spojením, které nepoužívají sdílený přenosový prostředek.

Přenosové rychlosti se velmi liší podle typu sítě. Začínají na desítkách Kbit, ale dosahují i rychlostí řádu Gbit. Příkladem takové sítě může být Internet.

Mezi rozlehlé sítě patří:

· Integrated Services Digital Network (ISDN)

· X25

· Frame Relay

· Switched Multimegabit Data Service (SMDS)

· Asynchronous Transfer Mode (ATM)

· WiMax (IEEE 802.16d)

PAN

Osobní počítačové sítě si nekladou za cíl co nejvyšší přenosovou rychlost (ta u PAN typicky nepřekračuje jednotky Mbit/s), jako spíše odolnost proti rušení, nízkou spotřebu energie nebo snadnou konfigurovatelnost. Jejich dosah je typicky pouze několik metrů. Nejznámějším zástupcem osobní sítě je

· Bluetooth

· ZigBee

· IrDA

Síťová zařízení

Každá počítačová síť se vyznačuje svojí topologií. Skládá se ze vzájemně komunikujících uzlů, propojených komunikačními kanály.

Technické prostředky pro počítačové sítě

Uzly jsou např.

· počítače a servery,

· tiskárny,

· datová úložiště, 

· měřicí a zabezpečovací zařízení atd.

Komunikační kanály

· Optické nebo metalické kabely 

· Např. koaxiální kabel nebo strukturovaná kabeláž (kroucená dvoulinka – UTP)

· Rádiové spoje

· Vzdušné optické spoje (laser, infračervené spoje v otevřeném prostoru)

· Ultrazvukové spoje

Topologie

Klíčovou úlohu v počítačových a informačních sítích mají takzvané aktivní síťové prvky. Jejich úkolem je sdružovat či rozbočovat komunikační kanály, provádět přeměnu druhu rozhraní a zajišťovat různé řídicí a bezpečnostní funkce v síti.

· Sběrnice (bus, ethernet) – kabel prochází okolo všech počítačů, nerozvětvuje se

· Hvězda (ARCNet) – všechny počítače připojeny k aktivnímu prvku

· Aktivní prvek (hub) – posílá signál do všech větví 

· Switch (přepínač, chytřejší) – posílá signál jen do jedné větve (kam patří)

· Kruh – spojení je uzavřeno (vznikne propojením obou konců sběrnice)

· Strom – kombinuje sběrnici s hvězdou

· Samostatný počítač (virtuální síť)

· Neomezená (např. Internet)

Síťové prvky

· Směrovače (router) 

· Přepínače (switch)

· Koncentrátory a rozbočovače (hub)

· Síťové mosty (bridge)

· Měniče rozhraní (mediakonvertory)

· Bezpečnostní zábrany (firewall)

· Opakovače (repeater)

· Modulátory/demodulátory (modem)

· Vysílače/přijímače (transceiver)

Softwarové prostředky

· Síťový operační systém (Linux, *BSD, Novell Netware,…)

· Aplikace schopné využívat prostředky systému, určené k síťové komunikaci

Ethernet

Využívá ve všech různých sítích(WAN, LAN, …)

je jeden z typů lokálních sítí, který realizuje vrstvu síťového rozhraní. V lokálních sítích se Ethernet prosadil v 80 % všech instalací. Jeho popularita spočívá v jednoduchosti protokolu a tím i snadné implementaci i instalaci.

Původní protokol s přenosovou rychlostí 10 Mbit/s byl vyvinut firmami DEC, Intel a Xerox pro potřeby kancelářských aplikací. Později byl v poněkud pozměněné podobě normalizován institutem IEEE jako norma IEEE 802.3. Tato norma byla převzata ISO jako ISO 8802-3. Autoři původního Ethernetu vytvořili upravenou verzi Ethernet II, která změnila některé časové konstanty s cílem dosáhnout vyšší kompatibility se standardem 802.3. Mezi oběma specifikacemi však zůstal rozdíl ve formátu rámce.

Princip

Klasický Ethernet používal sběrnicovou topologii – tedy sdílené médium, kde všichni slyší všechno a v každém okamžiku může vysílat jen jeden. Jednotlivé stanice jsou na něm identifikovány svými hardwarovými adresami (MAC adresa). Když stanice obdrží paket s jinou než vlastní adresou, zahodí jej (karty lze ovšem přepnout do promiskuitního režimu, kdy přijímají všechny pakety, tato možnost se využívá např. při monitorování sítě).

Pro přístup ke sdílenému přenosovému médiu (sběrnici) se používá metoda CSMA/CD (Carrier Sense with Multiple Access and Collision Detection), česky metoda mnohonásobného přístupu s nasloucháním nosné a detekcí kolizí.

Stanice (síťová karta), která potřebuje vysílat, naslouchá co se děje na přenosovém médiu. Pokud je v klidu, začne stanice vysílat. Může se stát (v důsledku zpoždění signálu), že dvě stanice začnou vysílat přibližně ve stejný okamžik. Jejich signály se pochopitelně navzájem zkomolí. Tato situace se nazývá kolize a vysílající stanice ji poznají podle toho, že během svého vysílání zároveň zjistí příchod cizího signálu. Stanice, která detekuje kolizi, vyšle krátký signál (jam o 32 bitech). Poté se všechny vysílající stanice odmlčí a později se pokusí o nové vysílání.

Ke kolizi může dojít jen v době, která uplyne od začátku vysílání do okamžiku, kdy signál vysílaný stanicí obsadí celé médium (pak již případní další zájemci o vysílání zjistí, že médium není volné a počkají na jeho uvolnění). Tento interval se nazývá kolizní okénko a musí být kratší, než je doba vysílání nejkratšího rámce. Jinak by mohlo docházet k nezjištěným kolizím (dvě vzdálené stanice odvysílají krátké rámce, které se na kabelu protnou a zkomolí, ale obě stanice ukončí vysílání dříve, než k nim dorazí kolidující signál).

Tato metoda přístupu k médiu je velmi efektivní při nižším zatížení sítě (cca 30 % šířky pásma). Její efektivita klesá při vetším počtu zájemců o vysílání, kdy může dojít k exponenciálnímu nárůstu kolizí. Efektivita CSMA/CD je vyšší pro delší rámce, protože při jejich přenosu je výhodnější poměr mezi trváním kolizního okénka a vysílání dat.

Jednotlivé varianty protokolu se značí např. 10Base5, 100Base-TX a podobně. První číslice určuje maximální přenosovou rychlost v megabitech za sekundu. Následuje označení pásma (všechny verze Ethernetu pracují v základním pásmu, proto zde vždy obsahují „Base“) a určení druhu přenosového média.

Typy Ethernetu

· Ethernet - původní varianta s přenosovou rychlostí 10 Mbit/s. Definována pro koaxiální kabel, kroucenou dvoulinku a optické vlákno.

· Fast Ethernet - rychlejší verze s přenosovou rychlostí 100 Mbit/s definovaná standardem IEEE 802.3u. Převzala maximum prvků z původního Ethernetu (formát rámce, algoritmus CSMA/CD apod.), aby se usnadnil, urychlil a zlevnil vývoj. V současnosti ji lze považovat za základní verzi Ethernetu. Je k dispozici pro kroucenou dvoulinku a optická vlákna.

· Gigabitový Ethernet - zvýšil přenosovou rychlost na 1 Gbit/s. Opět recykloval co nejvíce prvků z původního Ethernetu, teoreticky i algoritmus CSMA/CD. V praxi je ale gigabitový Ethernet provozován pouze přepínaně s plným duplexem. Důležité je především použití stejného formátu rámce. Původně byl definován pouze pro optická vlákna (IEEE 802.3z), později byla doplněna i varianta pro kroucenou dvoulinku (IEEE 802.3ab).

· Desetigigabitový Ethernet - představuje zatím poslední standardizovanou verzi. Jeho definice byla jako IEEE 802.3ae přijata v roce 2003. Přenosová rychlost činí 10 Gbit/s, jako médium zatím slouží výlučně optická vlákna a opět používá stejný formát rámce. Algoritmus CSMA/CD byl definitivně opuštěn, tato verze pracuje vždy plně duplexně. V současnosti se vyvíjí jeho specifikace pro kroucenou dvojlinku.

UTP

neboli Kroucená dvoulinka je dnes zdaleka nejrozšířenější druh Ethernetové kabeláže. Její použití pro Ethernet pod označení 10BaseT definuje specifikace IEEE 802.3i. Topologie sítě se změnila ze sběrnicové na hvězdicovou, v jejímž středu je rozbočovač (hub) a na koncích jednotlivých spojů připojené počítače. Chování sítě napodobuje sběrnici - rozbočovač kopíruje signál přicházející z jednoho rozhraní do všech ostatních. Data vysílaná jednou stanicí jsou proto rozšířena všem ostatním, stejně jako v případě jejich přenosu po sdílené sběrnici.

Rozbočovače jsou dnes většinou nahrazovány přepínači (switch), které jsou na rozdíl od nich inteligentní. Pracují na principu „ulož a předej“ - přijmou ethernetový rámec, uloží si jej do vyrovnávací paměti, analyzují adresu jeho příjemce a následně jej odvysílají do rozhraní, kterým je připojen jeho adresát. Tabulky s fyzickými adresami a jim odpovídajícími rozhraními si udržují automaticky - učí se na základě adresy odesilatele v rámcích. Vzhledem k tomu, že přepínač nepředává rámec rovnou, ale po uložení jej sám odvysílá, až bude na cílovém rozhraní volno, počítače (či sítě) připojené k jeho rozhraním spolu navzájem nesoutěží o médium. Na každém rozhraní přepínače běží nezávislý algoritmus CSMA/CD a o médium spolu soutěží jen zdejší počítače - přepínač tzv. odděluje kolizní domény. Důsledkem je vyšší propustnost sítě a také vyšší bezpečnost, protože data jsou doručována jen tam, kde sídlí jejich příjemce.

Díky masivnímu rozšíření přepínačů je dnes celkem běžně připojen koncový počítač přímo do přepínače. Kolizní doména tudíž obsahuje jen dva účastníky - koncový počítač a přepínač - propojené kroucenou dvoulinkou. Kabel s dvoulinkou ale obsahuje celkem čtyři kroucené páry, tedy osm vodičů. Část z nich lze vyčlenit pro přenos dat ve směru od přepínače k počítači a část pro směr opačný. Provoz tedy kabelem může protékat obousměrně, každý z účastníků má své pevně přidělené vodiče, do nichž může vysílat kdykoli. Odpadá sdílení média a s ním i důvody pro nasazení algoritmu CSMA/CD. Tento režim provozu se nazývá plný duplex (full duplex) . odpadají v něm prostoje způsobené kolizemi a přenosová rychlost odpovídá maximální možné. Na použití plně duplexního režimu se typicky dohodne přepínač s připojeným počítačem automaticky - pokud oba tento režim podporují, přejdou do něj.

Rozvod kroucené dvoulinky v budovách se nazývá strukturovaná kabeláž. Každá zásuvka je propojena s centrálním rozvaděčem samostatným kabelem, který umožňuje její využití i pro jiné účely (telefon a podobně). Délka jednoho spoje je maximálně 100 metrů, ve strukturované kabeláži se používá limit 90 metrů a 10 m se ponechává pro propojení mezi zásuvkou a počítačem. Ethernet používající kroucenou dvoulinku se označuje příponou T nebo TX.

Kabely mohou být nestíněné (UTP - Unshielded Twisted Pair) a stíněné (STP - Shielded Twisted Pair), které se používají v průmyslovém prostředí - jsou odolnější proti rušení. Používá se stínění celého kabelu, nebo i jednotlivých párů. Provedení strukturované kabeláže se dělí na kategorie podle svých elektrických a přenosových vlastností. Na kategorii závisí maximální možná přenosová rychlost.

6. Počítačové sítě

(historie, základy, typy, technologie, přepínaný ethernet)

Z historie Ethernetu

Ethernet je jeden z typů lokálních sítí, který realizuje vrstvu síťového rozhraní. V lokálních sítích se Ethernet prosadil v 99% všech instalací. Jeho popularita spočívá v jednoduchosti protokolu a tím i snadné implementaci i instalaci. Protokol byl původně vyvinut firmami DEC, Intel a Xerox. Jeho varianta 10 MHz se označuje jako Ethernet II. Později byl normalizován institutem IEEE jako norma IEEE 802.3. Tato norma byla převzata ISO jako ISO 8802-3, ale formát rámců se u obou norem mírně liší.

Historie Ethernetu začíná na Hawaii, kdy na tamní univerzitě vytvořili rádiovou síť ALOHA na propojení ostrovů, která je prapředkem všech sítí se sdíleným médiem. Síť Ethernet jako taková vznikla poprvé ve středisku PARC (Palo Alto Research Center) pro propojení tamních počítačů v polovině 70 let. 

Ethernet je synonymem pro sítě standardu IEEE 802.3, jinak též "1-persistent CSMA/CD LAN". V referenčním modelu ISO/OSI pokrývá fyzickou a linkovou vrstvu, v modelu TCP/IP spadá pod vrstvu síťového rozhraní. 

Historie Ethernetu začíná na Hawaii, kdy na tamní univerzitě vytvořili rádiovou síť ALOHA na propojení ostrovů, která je prapředkem všech sítí se sdíleným médiem. Síť Ethernet jako taková vznikla poprvé ve středisku PARC (Palo Alto Research Center) pro propojení tamních počítačů v polovině 70 let. Síť pracovala s rychlostí 2,94 Mb/s (autoři Bob Metcalfe a David Boggs z firmy Xerox), později byla ve spolupráci firem DEC, Intel a Xerox zrychlena na 10 Mb/s (DIX Ethernet, 1980). 

Jak vůbec Ethernet přišel ke svému jménu? Traduje se, že Bob Metcalfe si vzpomněl na starou teorii z 19. století o vše prostupujícím "etheru", kterým se šíří elektromagnetické vlny a tak kvůli paralele se všesměrovým vysíláním, použitým u nové technologie, nazval ji "Ether"netem. 

Celá logika protokolu Ethernetu je implementována v obvodech síťového adaptéru. Protokolový paket má pevný formát, s datovým polem v rozmezí 46 - 1500 bajtů, viz obrázek 2. 

[image: image32.png]Poget bajtd

71 8 6 2 461500
B
Length
vaamh\eg DA SA | ofan Data

SFD ... Start of Frame Delimiter
DA .... Destination Address

SA ... Source Address

FCS ... Frame Check Sequence



 

Princip

Pro přístup k přenosovému médiu (sběrnici) se používá metoda CSMA/CD (Carrier Sense Multiple Acces with Collision Detection), česky metoda mnohonásobného přístupu prostřednictvím naslouchání nosné a s detekcí kolizí. Stanice (síťová karta), která potřebuje vysílat, naslouchá co se děje na přenosovém médiu. Pokud je v klidu, začne stanice vysílat. Obecně se může stát (v důsledku zpoždění signálu), že dvě stanice začínají vysílat ve stejný okamžik. Protože žádný ze signálů není přenášen bezchybně, detekuje se kolize (vysílaná data neodpovídají přijímaným). Stanice, která první detekuje kolizi, vyšle krátký signál (jam o 32 bitech). Poté se všechny vysílající stanice odmlčí a později se pokusí o nové vysílání. Aby se snížila pravděpodobnost další kolize, neopakují vysílání ihned, ale po určité náhodně dlouhé době. Tato metoda přístupu k médiu je velmi efektivní při nižším zatížení sítě (cca 30 % šířky pásma), ale selhává při vetším počtu připojených stanic, kdy může dojít k exponenciálnímu nárůstu kolizí.

Nyní i s názornou ukázkou:

CSMA (Carrier Sense Multiple Access) - stanice připravená vysílat data si "poslechne" zda přenosové médium (kabel) nepoužívá jiná stanice. V případě, že ano, stanice zkouší přístup později až do té doby, dokud není médium volné. V okamžiku kdy se médium uvolní, začne stanice vysílat svá data.  
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CD (Collision Detection) - stanice během vysílání sleduje zda je na médiu signál odpovídající vysílaným úrovním (tedy aby se např. v okamžiku kdy vysílá signál 0 nevyskytl signál 1). Případ kdy dojde k interakci signálů více stanic se nazývá kolize. V případě detekce  kolize stanice generuje signál JAM a obě (všechny) stanice které v daném okamžiku vysílaly generují náhodnou hodnotu času po níž se pokusí vysílání zopakovat.

· fáze 1 - stanice vlevo si poslechla na drátu zda někdo vysílá, zjistila, že ne a začala sama posílat data; v okamžiku kdy ještě signál nedorazil ke stanici vpravo si tato stanice ověřila stav média, zjistila, že je možnost zahájit vysílání 

· fáze 2 – obě stanice posílají data 

· fáze 3 – stanice vpravo zjistila kolizi a generuje signál JAM, všechny vysílající stanice zastavují vysílání a generují náhodné číslo 

Přenosová média

Koaxiální kabel

Původní Ethernet byl propojován tzv. tlustým koaxiálním kabelem a označoval se jako 10Base-5. Jeden segment mohl být dlouhý až 500 metrů. Na kabel byly napichovány tranceivery, které se připojovaly na AUI port síťové karty. K masovému používání Ethernetu došlo se zavedením tzv. tenkého koaxiálního kabelu. Tato varianta se označuje jako 10Base-2. Propojovací kabely se zakončují BNC konektory, mezi ně se vkládají odbočky ke stanicím BNC-T konektory. Ty se připojují přímo na síťovou kartu, nebo adaptérem na AUI port. Délka segmentu je maximálně 185 metrů, ve speciálních případech až 300 - 400 metrů.

Kroucený pár (Twisted Pair)

Kroucená dvoulinka je propojení, které se používá mezi opakovačem (HUB) a počítačem. Síť má potom hvězdicovou topologii, narozdíl od sběrnice, kterou tvoří koaxiální kabel. Pro přenos se používají obvykle dva páry v duplexním provozu. HUB je pouhý opakovač, který každý přijatý rámec pošle na všechny své porty a neví nic o topologii sítě. HUBy jsou dnes většinou nahrazovány přepínači (switch), které pracují na vyšší vrstvě. Udržují si tabulky s fyzickými adresami a mohou tak rámce předávat jen na port, na kterém je připojen adresát. Jejich provoz je bezpečnější a oddělují od sebe tzv. kolizní domény, důsledkem je výšší propustnost sítě. Vzniká tak méně kolizí, při určitém druhu provozu (plný duplex) se kolizím vyhneme úplně a praktická rychlost sítě se blíží teoretické. Tento způsob zapojení se nazývá přepínaný Ethernet. Rozvod kroucené dvoulinky v budovách se nazývá strukturovaná kabeláž. Každá zásuvka je propojena s centrálním rozvaděčem čtyřmi páry, dva volné páry jsou používány u vyšších rychlostí, nebo pro jiné rozvody (telefon a podobně). Délka jednoho spoje je maximálně 100 metrů, ve strukturované kabeláži se používá limit 90 metrů a 10 m se ponechává pro propojení mezi zásuvkou a počítačem. Ethernet používající kroucenou dvoulinku se označuje příponou T, TX nebo CX. Rychlost může být 10 Mbit/s, 100 Mbit/s (Fast Ethernet) i 1000 Mbit/s (Gigabit Ethernet), je však podmíněna určitou kvalitou provedení kabeláže (kategorie).

Kabely mohou být nestíněné (UTP - Unshielded Twisted Pair) a stíněné (STP - Shielded Twisted Pair), které se používají v průmyslovém prostředí - jsou odolnější proti rušení. Používá se stínění celého kabelu, nebo i jednotlivých párů. Provedení strukturované kabeláže se dělí na kategorie podle svých elektrických a přenosových vlastností.

Optické vlákno

Ethernet je definován i pro optické vlákno. Používají se jednovidová i mnohovidová vlákna v závislosti na požadované rychlosti a vzdálenosti. Vybudování optické trasy je dražší, než strukturovaná kabeláž, ale umožňuje přenos na vyšší vzdálenosti. Další výhodou je, že spojení je odolné proti elektromagnetickému rušení a koncové body spoje jsou galvanicky oddělené. Je tedy vhodné pro budování LAN sítí mezi budovami a vzdálenými lokalitami. V těchto případech jsou metalické spoje nepoužitelné vzhledem k problémům se statickou elektřinou, nebo s různým nulovým potenciálem rozvaděčů budov. Skleněná vlákna jsou zakončena tzv. media konvertory, které převedou optický signál na elektrický. Převodník bývá obvykle součástí přepínače jako rozšiřující modul. Pro každý spoj se použijí dvě vlákna, pro každý směr jedno. V praxi se pokládá vždy několik vláken navíc jako rezerva pro rozšíření nebo poruchu. Délka optického spoje bývá od stovek metrů až po mnoho kilometrů. Rychlost přenosu může být od 10 Mbit/s až po gigabitové rychlosti. Optický Ethernet se označuje v příponě písmenem F. 

Druhy Ethernetu

Tabulka 3 ukazuje vývoj standardu Ethernet, přenosové rychlosti, typu kabeláže a max. délky jednotlivých segmentů. Zavedená terminologie standardů používá notaci "nBase-X", kde n je nominální přenosová rychlost v Mb/s a X je typ média kabelu. 

Typ Ethernetu
Rychlost
Max. délka segmentu

10Base-5
10 Mb/s "tlustý" koax
500 m

10Base-2
10 Mb/s "tenký" koax
185 m

10Base-T
10 Mb/s UTP
100 m

10Base-FL
10 Mb/s optika
2000 m *

100Base-TX
100 Mb/s UTP (2 pár)
100 m

100Base-T4
100 Mb/s UTP (4 pár)
100 m

100Base-FX
100 Mb/s optika
412 m HDX *
2000 m FDX *

· 10Base-5 Původní Ethernet na koaxiálním kabelu o rychlosti 10 Mbit/s. Koaxiální kabel tvoří sběrnici, ke které se připojují pomocí speciálních tranceiverů a AUI kabelů jednotlivé stanice. 

· 10Base-2 Ethernet na tenkém koaxiálním kabelu o rychlosti 10 Mbit/s. Koaxiální kabel tvoří sběrnici, ke které se připojují jednotlivé stanice přímo. Kabel nesmí mít žádné odbočky a je na koncích zakončen odpory 50Ω. 

· 10Base-T Jako přenosové médium používá kroucenou dvoulinku s rychlostí 10 Mbit/s. Využívá dva páry strukturované kabeláže ze čtyř. Dnes zřejmě nejrozšířenější síť, která je již nahrazována rychlejší 100 Mbit/s variantou. 

· 10Base-F Varianta s optickými vlákny o rychlosti 10 Mbit/s. Používá se pro spojení na větší vzdálenost, nebo spojení mezi objekty, kde nelze použít kroucenou dvoulinku. Tvořila obvykle tzv. pateřní síť, která propojuje jednotlivé menší celky sítě. Dnes je již nahrazována vyššími rychlostmi (Fast Ethernet, Gigabit Ethernet). 

· 100Base-TX Varianta s přenosovou rychlostí 100 Mbit/s, které se říká Fast Ethernet, používá dva páry UTP nebo STP kabelu kategorie 5. 

· 100Base-T2 Používá dvě vlákna UTP kategorie 3, 4, 5. Je to varianta vhodná pro starší rozvody strukturované kabeláže. 

· 100Base-T4 Používá čtyři vlákna UTP kategorie 3, 4, 5. Také vhodná pro starší rozvody strukturované kabeláže. 

· 100Base-FX Fast Ethrnet používající dvě optická vlákna. 

· 1000Base-T Ethernet s rychlostí 1000 Mbit/s, nazývaný Gigabit Ethernet. Využívá 4 páry UTP kabeláže kategorie 5, je definován do vzdálenosti 100 metrů. 

· 1000Base-CX Gigabit Ethernet na bázi měděného vodiče pro krátké vzdálenosti, učený pro propojování skupin zařízení. 

· 1000Base-SX Gigabit Ethernet používající mnohavidové optické vlákno. Je určen pro páteřní sítě do vzdáleností několik set metrů. 

· 1000Base-LX Gigabit Ethernet používající jednovidové optické vlákno. Je určen pro větší vzdáleností až několika desítek kilometrů. 

V současné době (2006) probíhá normalizace Ethernetu pro rychlosti 1-10 Gigabit.

Formáty rámce

Formát rámců lokální sítě Ethernet II a IEEE 802.3 se skládá s následujících polí:

1. Preambule - Skládá se z 8 byte, střídavě binární 0 a 1. Poslední byte má tvar 10101011 a označuje začátek vlastního rámce. Preambule slouží k synchronizaci. Poslední byte se někdy nazývá omezovač počátku rámce (Starting Frame Delimiter, SFD). 

2. Cílová adresa - Fyzická MAC adresa o délce 16 nebo 48 bitů (v rámci LAN pro všechny stanice stejné délky). Adresa může být individuální (unicast), skupinová (multicast) a všeobecná (broadcast). 

3. Zdrojová adresa - Fyzická adresa stejného typu jako cílová, ale je to vždy individuální adresa konkrétní stanice (rozhraní). 

4. Typ protokolu nebo délka dat

· Pro Ethernet II je to pole určující typ vyššího protokolu. 

· Pro IEEE 802.3 udává toto pole délku pole dat. 

5. Data - Pole dlouhé minimálně 46 oktetů a maximálně 1500 oktetů. Minimální délka je nutná pro správnou detekci kolizí. 

6. Zabezpečení - (Frame Check Sequence, FCS) Dvaatřicetibitový cyklický kontrolní kód, který se počítá ze všech polí s výjimkou preambule a FCS. 

Formát rámce

a) DIX     

b) 802.3
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Preamble  sekvence 56 bitů, ve kterých se neustále opakují hodnoty 1 a 0 (10101010…) slouží k synchronizaci

SoF Start Frame Delimiter 

sekvence obsahující 8mi bitový vzorek 10101011

ukončuje začátek rámce, za kterým již následují informace

Destination address cílová adresa stanice (síťové karty), pro kterou je rámec určen

Source address adresa stanice (síťové karty), která rámec odesílá

Type určuje použitý protokol (IP, IPX/SPX, ARP)

Lenght určuje velikost části Data

Checksum kontrolní součet

7. Počítačové sítě

(TCP/IP model, IP adresy, TCP/IP model – vysvětlení vrstev Aplikační a Transportní)

Protokoly TCP/IP

Zkratka TCP/IP se skládá ze jmen dvou nejpoužívanějších protokolů: 

· TCP (Transmission control protocol) je protokol transportní vrstvy a převádí zprávy do sekvence paketů na zdrojovém uzlu a pak je znovu sestavuje do původních zpráv na cílovém uzlu sítě. 

· IP (Internet protocol) je protokol síťové vrstvy. Obhospodařuje adresování, a to tak, aby pakety mohly být směrovány nejen přes řadu uzlů, ale dokonce i přes řadu sítí pracujících s různými komunikačními protokoly - nejen s původním ARPANETovským NCP standardem, ale i s jinými protokoly, jako jsou např. Ethernet, FDDI nebo X.25. TCP/IP funguje také na principu volaného a volajícího (klient - vysílá požadavek a server - čeká na příchozí spojení). 

Protokol TCP/IP umožňuje propojení dvou počítačů pomocí TCP/IP na aplikační úrovni. Toto nám umožňuje zavádět síťové služby aplikační úrovně (např. služba pro přenos hypertextových stránek). Pro identifikaci služby se používá takzvaný port. 

Na následujícím obrázku vidíme celkovou strukturu protokolů TCP/IP.
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I vrstva

IP - Internet Protocol
Nejzákladnější protokol, neobsahuje potvrzování (počítač neví jestli data které vyslal, přijmul vzdálený počítač). Zabezpečuje správné doručování dat k jednotlivým počítačům v síti.

ARP - Address Resolution Protocol
Převádí 32 bitovou IP adresu na 48 bitovou MAC adresu.

RARP - Reverse Address Resolution Protocol
Naopak převádí MAC adresu na IP adresu. Tento protokol používají bezdiskové pracovní stanice, které neznají svojí IP adresu.

ICMP - Internet Control Message Protocol
Používá se k signalizaci chyb a různých nestandardních situací (ale pouze potřebám signalizace, ICMP sám nezajišťuje jejich nápravu).

IGMP - Internet Group Management Protocol
Podporující tzv. skupinové vysílání (multicasting).

II vrstva

TCP/UDP
Musíme zavěst další rozdělení - port. Na jednom počítači lze provozovat několik programů, které poskytují své služby. Aby se rozlišilo na kterou službu program přistupuje musí být nějak rozlišeny. A to takzvaným portem. Například služba www serveru HTTP má standartně port 80 atd. Maximálně může být najednou spuštěno 65 tisíc portů (programů). SOCKET = IP adesa + port.

TCP - Transmission Control Protocol
Je potvrzovaný. TCP vytváří takzvané virtuální spojení. Toto spojení trvá po dobu než aplikace spojení ukončí.

UDP - User Datagram Protocol
Nepotvrzovaný protokol. Od IP se liší jen tím, že má navíc port. Mužu tak poslat konkrétnímu programu dotaz. Moc se nepoužívá, spíše jen na služební komunikaci. Např. routery když každých 30 sec. hlásí kdo je připojen.

III vrstva

Obsahuje protokoly (aplikace), které se už přímo využívají ke komunikaci po síti.

FTP/TFTP - File Transfer Protocol/Trivial FTP
Slouží k přenosu souborů mezi počítači spojenými do sítě. TFTP je jednoduší varianta k FTP.

HTTP/HTTPS - Hyper Text Transfer Protocol
Slouží k přístupu na www stránky. HTTPS je zabezpečený (šifrovaný) přenos www stránek.

TELNET - Telecommunication Network
Vytváří terminálový provoz. Můžeme pracovat se vzdáleným počítačem stejně jako bychom seděli u terminálu bezprostředně k němu připojeném. Protože komunikace probíhá nešifrovaně představuje jeho používání bezpečnostní riziko. Náhradou za TELNET je SSH (Secure Shell) který komunikuje šifrovaně.

POP3 - Post Office Protocol
Slouží k přijímání elektronické pošty poštovním klientem.

SMTP - Simple Mail Transfer Protocol
Slouží k odesílání elektronické pošty poštovním klientem

RPC/XDR
Vzdálené volání procedur. Používá se při požadavku provést výpočet programu na jiném počítači než kde jsou uložená data.

IP adresa

Jestliže chceme v rámci sítě navázat spojení s jiným počítačem, musíme znát jeho IP adresu. IP adresu musí mít každý počítač jinou. Protože jinak by nebylo možné rozlišit s jakým počítačem chceme komunikovat.Jeden počítač může mít i víc IP adres. To pokud má víc síťových adaptérů.

IP adresy si nemůžeme jen tak libovolně vymyslet. Přiděluje je mezinárodní autorita pověřená správou IP adres. V současné době se používá 32 bitová verze IPv4. Protože dovoluje adresování pouze 4 miliard počítačů (teoreticky 4 294 967 296 IP adres), je připravena nová verze IPv6. IPv6 už bude 128 bitová a k její implementaci by mělo dojít okolo roku 2005 - 2015. 

IPv4 adresa má velikost 4 byte = 32 bitů. Nejčastěji se zapisuje v desítkové soustavě, kdy jednotlivé byte jsou odděleny tečkou. Každý byte může logicky nabývat hodnot od 0 - 255. Například: 192.44.118.192 

Adresa IP se skládá ze dvou částí net - ID (adresa sítě) a host - ID (adresa počítače). Podle toho jak jsou jednotlivé sítě rozlehlé (kolik mají hostů) rozlišujeme tři hlavní třídy IP adres - A, B a C. 

Třída A
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IP adresu třídy A v České republice nikdo nemá. Mají ji hlavně nadnárodní společnosti, vládní organizace USA atp. Dovoluje adresování jen 126 sítí, ale v každé z nich může být až 16 miliónů počítačů. Rozsah hodnot IP adres je: 0.0.0.0 až 127.255.255.255.
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Třída B
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Třída B umožňuje adresovat už 16 tisíc sítí a 65 tisíc počítačů v každé síti. První dva byte je adresa sítě a další dva adresa počítače. V Čechách ji mají významné organizace. Rozsah hodnot ve třídě B je: 128.0.0.0 až do 191.255.255.255.
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Třída C
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IP adresou třídy C dokážeme adresovat až 2 milióny sítí. V každé síti může být 254 počítačů. IP adresa třídy C je v Čechách nejpoužívanější. První tři byte jsou adresou sítě a jeden byte adresou počítače. Rozsah je: 192.0.0.0. až 223.255.255.255

Speciální IP adresy

Některé IP adresy jsou vyhrazeny pro speciální účely:

Rozsah od 224.0.0.0 do 239.255.255.255 je zařazen do třídy D. Tato třída je využívána pro multicasting. To znamená pro hromadné vysílání videa nebo audia.

Rozsah od 240.0.0.0 do 247.255.255.255 patří do třídy E. Tyto hodnoty jsou rezervovány pro další použití a pro experimentální účely.

127.0.0.0 nebo 127.0.0.1 jsou určeny k testovacím účelům. Nazývají se loopback adresy.
Tyto adresy používá síťový software. Pošleme-li data na tuto adresu, nebudou vysílána přes žádný ze síťových adaptérů počítače do sítě. Pouze zjistíme zda je funkční software, nezávisle na tom, funguje-li síťový hardware.

Síťové adresy, tj. adresy, jejichž host část obsahuje samé nuly. Tyto adresy jsou využívány IP protokolem ke správnému směrování paketů mezi sítěmi.

Broadcast adresa, 255.255.255.255 je určena všem hostům v dané síti. Používají se k hromadnému rozesílání paketů.

Intranet, pokud je síť izolovaná, bez připojení k Internetu, lze použít libovolné IP adresy. Při připojení vnitřní sítě k Internetu by ale mohla nastat situace že budou existivat dvě stějné IP adresy. Této skutečnosti zabraňuje PROXY brána. Proxy brána může sloužit pro libovolnou službu protokolu TCP/IP.
Proxy je ve skutečnosti počítač, který je připojen libovolným způsobem k Internetu. Musí mít skutečnou IP adresu aby viděl "ven" a z "venku" byl vidět.
Při napsání nějaké www adresy na počítači ve vnitřní síti, prohlížeč odešle tento dotaz na proxy bránu. Ta se dotáže svým jménem na Internetu a poté předá požadavek zpátky počítači. A na okolních počítačích se nastaví adresa vyhrazená pro vnitřní sítě. Rezervované IP pro vnitřní sítě:
Třída A : 10.0.0.0 až 10.255.255.255
Třída B : 172.16.0.0 až 172.31.0.0
Třída C : 192.168.0.0 až 192.168.255.0

Vrstvy TCP/IP protokolu

Aplikační vrstva TCP/IP 

Referenční model ISO/OSI předpokládá, že jednotlivé aplikace budou mít některé společné rysy, které se vyplatí realizovat samostatně a implementovat jen jednou.
Síťový model vznikal více z praktických zkušeností. Předpokládá, že jedotlivé aplikace nebudou mít tolik společného, aby se tyto části vyplatilo osamostatnit. Na rozdíl od referenčního modelu ISO/OSI očekává, že každá aplikace si sama zajistí to, co potřebuje a co jí nenabízí nižší vrstvy. Teprve v poslední době se začínají v aplikační vrstvě prosazovat některé podpůrné mechanismy.
Protože aplikační vrstva v modelu TCP/IP oproti referenčnímu modelu ISO/OSI neobsahuje relační a prezentační vrstvu, musí si jejich funkce v TCP/IP zajistit jednotlivé aplikace samy.

Transportní vrstva TCP/IP

 Pokud se síťová vrstva TCP/IP nestará o spolehlivost, nabízí se myšlenka, že by spolehlivost měla zajišťovat nejbližší vyšší vrstva - tedy vrstva transportní. Ovšem stále zůstává otazka, jestli je vhodné poskytovat spolehlivé doručování dat na úkor rychlosti. V některých typech aplikací je rychlost a průběžné doručování dat důležitější než stoprocentní spolehlivost doručení. Jako příklad lze uvést aplikace pracující s přenosem zvuku (videa), kde nejsou případné chyby v přenesených datech tak patrné, jako nepravidelnost při jejich doručování. Při sledování filmu lidské oko jen stěží postřehne chybu v některém ze snímků, ale okamžitě si všimne změnu rychlosti přehrávání (způsobenou nepravidelným střídáním jednotlivých snímků). 

Problém, zda v transportní vrstvě upřednostnit spolehlivost na úkor rychlosti byl vyřešen tak, že pro transportní vrstvy byly vytvořeny dva hlavní protokoly (TCP a UDP), z nichž TCP (Transmission Control Protocol) zajišťuje určitou míru spolehlivost a UDP (User Datagram Protocol) nikoli. Vyšší vrstvy si pak mohou samy vybrat, který protokol budou používat. 

8. Počítačové sítě

(základní směrování v sítích a podsítích, IP adresace)

Proč je potřeba směrování

Princip logické přilehlosti systémů funguje dobře nejen mezi dvěma PC zapojených do sítě LAN, ale i mezi PC propojenými přes internet. Největším rozdílem je zde navazování spojení mezi zdrojovým a cílovým PC. Jediným logickým řešením je identifikovat cestu v internetové síti do cíle.

Směrovače

Na rozdíl od většiny ostatních komponent sítí LAN jsou směrovače inteligentními zařízeními. Mnohem důležitější ale je, že dokáží pracovat na třetí vrstvě referenčního modelu OSI, nikoli pouze v prvních dvou. Díky tomu mohou vzájemně propojovat různé sítě LAN prostřednictvím adresování vrstvy 3.

Směrovač musí mít dvě nebo více fyzických rozhraní, která jsou připojena k sítím LAN a nebo přenosovým zařízením sítě WAN. Během své činnosti zjišťuje směrovač adresy PC a sítí, připojených nějakým způsobem k jednotlivým rozhraním, a jejich seznam ukládání do tabulky, která definuje vztah mezi adresami vrstvy 3 a čísly portů, k nimž jsou příslušné systémy přímo nebo nepřímo připojené.

Směrovač pracuje se dvěma typy síťových protokolů, z nichž oba působí ve vrstvě 3. Jsou to směrovatelné a směrovací protokoly. Směrovatelné protokoly, označené také jako směrované protokoly, zapouzdřují uživatelské informace a data do podoby paketů, příkladem směrovaného protokolu je IP, jehož úkolem je zapouzdření aplikačních dat pro síťový přenos do příslušného cíle. Směrovací protokoly běží oproti tomu jen mezi směrovači, které podle nich stanovují dostupné cesty, vyměňují se o nich informace a po těchto cestách pak přeposílaly pakety směrovaného protokolu. Úkolem směrovacího protokolu je tak poskytnout směrovači o sítí veškeré informace, které potřebuje ke stanovení trasy neboli cesty datagramů (paketů).   

Směrování

Směrovače slouží k přeposílání datových paketů mezi jednotlivými zařízeními, která nemusí být nutně připojena ke stejné lokální síti. Směrování je pak souhrnné označení procesů, jejichž úkolem je rozpoznání cest v síti do konkrétních cílů, matematické porovnávání redundantních cest a sestavování tabulek obsahujících informace o směrování. 

Výpočty cest

Směrovače musí rozlišit mezi různými cestami do stejného cíle a vybrat z nich tu nejlepší, uvedenému procesu se říká výpočet cest. Z této jednoduché charakteristiky vyplývá, že při stanování cest do vzdálených cílů se uplatňuje určitá matematická logika, schopnost aplikovat tuto logiku a provádět zmíněné matematické výpočty je tou nejdůležitější vlastností směrovače.

Technologie která umožňuje směrovačům potřebné výpočty cest, říkáme směrovací protokol. Ve skutečnosti existuje směrovacích protokolů celá řada, z nichž většina je hojně podporována, takže můžeme internetové sítě sestavovat i ze směrovačů od různých výrobců.

Prostřednictvím směrovacích protokolů si směrovače zapojené do sítě mohou vzájemně vyměňovat informace o potenciálních cestách do konkrétních hostitelských systémů v této síti. Příklady směrovacích protokolů: Routing Information Protocol RIP


Open Shortest Path First OSPF


Interior Gateway Routing Protocol IGRP

Adresování v protokolu IP

Sdružení IETF, které stálo za zrodem architektury celého Internetu i protokolu IP, se rozhodlo používat pro hostitele i sítě číselné adresy, s nimiž dokáží počítače snadno pracovat. Každá síť ve druhé vrstvě Internetu bude mít tudíž svoje vlastní, jedinečné číslo sítě, administrátoři této sítě se dále musí postarat, aby všechny její hostitelské systémy měly jedinečné číslo hostitele.

Původní verze protokolu IP, označovaná jako IP verze (IPv4), používá 32bitové binární adresy. Každá adresa je uspořádaná do čtyř 8bitových čísel, vzájemně oddělených tečkami. 8bitové číslo se pak označuje jako bajt neboli oktet. Binární čísla jsou ovšem ideální pro strojové zpracování, ale pro běžného uživatele nejsou příliš čitelná. Pro adresování internetových sítí byly proto zavedeny zvláštní mechanismy, které označují adresy v čitelnějších desítkových číslech.

Formáty adres v protokolu IPv4

Protokol IP byl jako standard zaveden v roce 1981. Architektura jeho adresování, jakkoli byla progresivní, odrážela proto stav počítačového průmyslu té doby. Základní IP adresu tvořilo 32bitové binární číslo, rozdělené do čtyř 8bitových binárních čísel neboli oktetů. 

Pro usnadnění lidské obsluhy se strojově zpracované binární IP adresy začaly převádět do čitelnější podoby v desítkové číselné soustavě. Jednotlivé oktety v IP adrese se proto vyjadřují pomocí dekadického čísla od 0 do 255 a vzájemně se oddělují tečkami. Hovoříme o takzvaném tečkovém dekadickém formátu. Nejmenší možnou hodnotou, kterou můžeme vyjádřit v rámci adres protokolu IPv4, je proto 0.0.0.0, zatímco  největší IP adresou je 255.255.255.255. Obě tyto konkrétní hodnoty jsou ale vyhrazené a nemůžeme je přiřazovat jednotlivým koncovým systémům. Důvod spočívá v implementaci této základní struktury adres v protokolu navrženém IETF.

Adresy Ipv4 v tečkovém dekadickém formátu byly dále rozděleny do tříd, které odpovídají sítím velké, střední a malé velikosti, rozdíl mezi těmito třídami adres spočívá v počtu bitů, vyhrazených síťové adrese a hostitelské adrese. Celkem rozlišujeme pět tříd IP adres a označujeme je jedním velkým písmenem. Jsou to třídy A, B,C, D a E. Každá adresa se skládá ze dvou částí, a sice z adresy sítě a adresy hostitele. Pět tříd IP adres pak reprezentuje různé kompromisy mezi počtem podporovaných sítí a hostitelů.

Podsítě

Původní dvouúrovňová hierarchie sítě Internet předpokládala, že každé pracoviště bude mít jen jednu síť. To znamená, že každé takové místo bude potřebovat jen jedno spojení k Internetu. Postupem času se ale počítačové sítě značně rozšířily a výrazně vyzrály, takže někdy v roce 1985 začalo být chybou se domnívat, že každé organizaci bude stačit jen jedena síť. 

Na pracovištích začalo být tedy běžné provozovat několik sítí a jedno z řešení bylo přidělit každé takovéto logické síti neboli podsíti samostatný interval IP adres. Ale netrvalo by dlouho a mohly se klidně spotřebovat všechny zbývající intervaly IP adres. 

Vhodnější bylo uspořádat tyto logické sítě do hierarchie a provádět mezi nimi směrování. Pracoviště s několika logickými sítěmi se z pohledu Internetu obsluhují jako jediná síť a mohou mít společný interval IP adres.

Definice podsítí

Poměrně plochá, jen dvouúrovňová hierarchie adresování IP byla vyřešena tvorbou zvanou jako subnetting (podsítě). základní myšlenka tvorby podsítí vychází přímo z potřeby vytvoření třetí úrovně v hierarchii Internetu. S postupným vyzráváním technologií internetové sítě se podsítě značně rozšířily. V důsledku této metody je dnes naprosto normální, že velká část středně velkých a rozsáhlých organizací má více podsítí.

V takovémto prostředí o více sítích se každá podsíť připojí do Internetu přes jeden společný bod, kterým je směrovač, přesná, detailní struktura konkrétního síťového prostředí není pro samotný Internet podstatná.

Podle specifikace RFC 950 můžeme síť libovolné třídy dále rozdělit do menších sítí se samostatnými adresami. IP adresa v síti rozdělené do podsítí se pak skládá z těchto tří částí: 

- Adresa sítě

- Adresa podsítě

- Adresa hostitele

Adresa hostitele a podsítě se zde přebírají z původních hostitelských částí IP adresy. Možnost rozdělení podsítí je tudíž přímo závislá na typu původní IP adresy. Čím více hostitelských bitů tato IP adresa obsahuje, tím více podsítí a hostitelů můžeme definovat. Vyšší počet podsítí vede ale ke snížení počtu adresovaných hostitelů, pro identifikaci čísel podsítí ubíráme totiž několik bitů z hostitelské adresy. Podsítě definujeme pomocí jisté pseudo IP adresy, označované jako maska podsítě. 

Maska podsítě je 32bitové binární číslo. Zmíněná maska koncovým systémům říká, kolik bitů z IP adresy bude využito pro identifikaci sítě a podsítě. Těmto bitům se říká rozšířený síťový prefix, zbývající bity pak popisují hostitele v podsíti. Číslo sítě označují v masce jedničkové bity a hostitelské bity jsou rovny nule.

Maska 255.255.255.192 definuje například matematicky 64 možných hostitelských adres v každé podsíti. V uvedené podsíti bychom tak mohli jednoznačně identifikovat až 64 různých zařízení, ve skutečnosti z nich ale využijeme jen 62 adres, protože dvě zbývající hostitelské adresy  jsou vyhrazené. První hostitelské číslo v podsíti identifikuje samotnou síť a poslední hostitelské číslo se v protokolu IP využívá pro nesměrové vysílání v rámci podsítě. Počet matematicky přístupných podsítí závisí ovšem na třídě IP adres, kterou jsme původně rozdělili do podsítí. 

Masky podsítí s proměnnou délkou

Již samy podsítě znamenaly sice velice cenný posun v architektuře adresování na Internetu, přesto stále měly podstatné omezení. V celé síti bylo vždy nutno použít jedinou masku podsítě. Jakmile jsme se rozhodli pro určitou masku, nemohli jsme již vytvořit podsítě různé velikosti. Jakákoliv potřeba definice rozsáhlejší podsítě vyvolala nutnou změnu velikosti masky podsítě v celé síti. 

V roce 1987 se objevilo řešení, bylo možné v rozdělené síti používat několik různých masek podsítí a každá taková maska mohla být samozřejmě jiné velikosti. Nová technika tvorby podsítí byla označena jako masky podsítí s proměnnou délkou VLSM.

Proměnné masky podsítí VLSM využívají efektivněji adresový prostor IP dané organizace, protože síťový administrátor může velikost masky přizpůsobit konkrétním potřebám každé jednotlivé podsítě. 

Dané schéma definice podsítí můžeme využít například v situaci, kdy daná organizace potřebuje více než 30 sítí, z nichž každá je obsazena více než 500 hostiteli. Jestliže je ale součástí stejné společnosti jen několik málo velkých organizačních jednotek s více než 500 hostiteli a dále větší množství menších jednotek třeba s pouhými 50 hostitelskými zařízeními, přišla by většina rozdělených IP adres vniveč. 

Řešení tohoto problému bylo umožnit flexibilní rozdělení adresového prostoru IP podle masek podsítí o různé velikosti. Hledaným řešením jsou masky sítí s proměnnou délkou, VLSM. 

Mechanismy činností směrovacích protokolů

Směrování

Směrovače mohou pracovat dvěma základními způsoby: buďto mohou využívat předem naprogramované statické cesty, nebo si mohou cesty vypočítávat dynamicky prostřednictvím některého z mnoha dynamických směrovacích protokolů. Pomocí těchto dynamických směrovacích protokolů provádějí směrovače tzv. rozpoznávání cest, po výsledných cestách pak mechanismy odesílají pakety či datagramy.

Staticky programované směrovače nemohou rozpoznávat žádné cesty, chybí v nich jakýkoliv prostředek pro výměnu směrovacích informací s ostatními směrovači, tyto statické směrovače dokáží odesílat pakety jen podle cest, předem definovaných síťovým administrátorem.

Kromě statického programování cest máme k dispozici tři velmi široké kategorie dynamických směrovacích protokolů:

· protokoly s vektorem vzdáleností

· protokoly se stavem linky

· hybridní protokoly

Statické směrování

Nejjednodušší formu směrování představuje předem naprogramované, a tedy statické, cesty. To znamená, že úkoly spojené s rozpoznáváním cest a jejich rozšíření v síti jsou v rukou administrátora internetové sítě.

Směrovač s naprogramovaným statickým směrováním rozesílá pakety po předem určených portech, jakmile je v konfiguraci systému definována relace mezi určitou cílovou adresou a portem, nemusí se jiný směrovač vůbec snažit o nějaké rozpoznávání cest, nemluvě o výměně informací o cestách s ostatními směrovači.

Staticky naprogramované cesty mají celou řadu výhod, vedou například k bezpečnější síti, zabírá podstatně méně šířky pásma, nepotřebuje žádný strojový čas procesoru, stačí mu méně paměti.

Směrování s vektorem vzdáleností

Ve směrovacích algoritmech postavených na vektoru vzdáleností, nazýváme také někdy algoritmy Bellman-Ford, předávají směrovače pravidelně kopie svě směrovací tabulky bezprostředním sousedům v síti. každý příjemce přičte k tabulce svůj vektor vzdáleností – tedy hodnotu své vlastní „vzdálenosti“ a opět je předá svým bezprostředním sousedům. Celý proces probíhá mezi bezprostředně sousedícími směrovači ve všech směrech, směrovače se v něm postupnými kroky dozví o ostatních směrovačích a udělají si tak souhrnnou představu o „vzdáleností“ v síti.

Směrování se stavem linky

Směrovací algoritmy se stavem linky, označované souhrnně také jako protokoly nejkratších cest, si udržují složitou databázi topologie sítě. Na rozdíl od protokolů s vektorem vzdáleností tak tyto protokoly zjišťují úplné informace o směrovačích v síti a způsobu jejich vzájemného propojení, a dále si tyto informace udržují, v rámci potřebné informovanosti si s ostatními směrovači v síti vyměňují tzv. oznámení o stavu linky (LSA).

Každý směrovač, zapojený do výměny směrovacích informací, si ze všech přijatých oznámení o stavu linek konstruuje databázi s topologií sítě, poté pomocí algoritmů nejkratších cest vypočte dosažitelnost jednotlivých cílů v síti a podle zjištěných informací aktualizuje směrovací tabulku. Uvedený proces dokáže rozpoznat změny v topologii sítě, způsobené havárii určité komponenty nebo naopak růstem sítě. Výměny oznámení o stavu linky LSA se ve skutečnosti spouští jen při vzniku událostí v síti, proces tedy neběží periodicky. Tím se výrazně urychluje konvergence směrovacího protokolu, protože pro zahájení procesu konvergence nemusí směrovače čekat na vypršení řady různě nastavených časovačů.

Hybridní směrování

Poslední formou směrování je tzv. hybridní směrování. Vyvážené hybridní směrovací protokoly používají metriky vektoru vzdáleností, ale kladou důraz na uplatnění přesnějších metrik než v konvenčních protokolech postavených na vektoru vzdáleností, konvergují také rychlejší než protokoly s vektorem vzdáleností, zároveň se však vyhýbají režii spojené s aktualizací stavu linek. Vyvážené hybridní protokoly nepracují v pravidelných aktualizacích, ale jsou řízené událostmi, takže zachovávají dostupnou šířku pásma pro reálné aplikace. 

Směrovací protokoly

Protokol RIP

Protokol RIP je jedním z nejstarších směrovacích protokolů, je totiž jedním z množiny protokolů, které jsou postavené na směrovacích algoritmech s vektorem vzdáleností, vzniklých ještě pře sítí ARPANET. Tyto algoritmy byly teoreticky popsány v letech 1957 – 1962, v průběhu šedesátých let je implementovalo několik různých společností, které je uvedly na trh pod různými názvy. Výsledné produkty byla hodně podobné, ale vzhledem k proprietárním rozšířením nedokázaly mezi sebou plně spolupracovat. 

Formát paketů RIP

Pro sběr a výměnu informací o vzdálenostech do známých cílů v internetové síti používá protokol RIP zvláštní pakety.

Protokol RIP 2

Tento protokol byl poprvé představen k aktualizaci protokolu RIP v roce 1993, a to v dokumentu RFC 1388. Tato specifikace byla později nahrazena RFC 1724. Žádný z těchto návrhů protokolu RIP 2 nebyl ale zamýšlen jako náhrada RIP, nová verze byla namísto toho v obou dokumentech postavena jako rozšíření RIP o další nové funkce. Konkrétně se tato rozšíření týkala formátu zpráv protokolu RIP a na podporu nových síťových funkcí jako je práce s podsítěmi, autentizace a vícesměrné neboli skupinové vysílání.

Mezi nejdůležitější novinky patří:

· autentizace vysílaného uzlu

· maska podsítí

· IP adresy dalšího přeskoku

· vícesměrné vysílání zpráv

Autentizace

Nezbytnost autentizace spočívá v tom, že ve zprávách s odpověďmi se totiž po sítí šíří směrovací informace, takže úkolem je zabránit v poškození směrovacích tabulek falešnými cestami odesílanými z nepravých zdrojů.

Protokol IGRP

Úspěch směrovacích protokolů RIP jasně prokázal schopnost protokolů s vektorem vzdáleností při výpočtech cest uvnitř autonomního systému. Směrování a protokol IP byly ale bohužel potřeba i v mnoha dalších organizacích, a proto se začal velice výrazně projevovat nepříjemná omezení protokolu RIP. Během 80. let rozeznal firma Cisco na trhu velkou příležitost vývoje nového, zdokonaleného směrovacího protokolu s vektorem vzdáleností, který by byl lépe škálovatelný a funkčně bohatší než protokol RIP.

Odpovědí firmy Cisco na tuto tržní potřebu byl vývoj protokolu IGRP. Tento protokol byl postaven se záměrem stejně snadné obsluhy jako protokol RIP, ale bez jeho provozního omezení, nakonec se IGRP ukázal být natolik úspěšným, že se společnost Cisco díky němu stala předním dodavatelem směrovacích technologií. 

Jsou potřeba nové funkce

Převést omezení RIP do podoby požadavků nově vyvíjeného protokolu bylo poměrně snadné, byla mezi ně doplněna také podpora dalších důležitých atributů internetové sítě:

· středně velké a rozsáhlé autonomní systémy

· složité síťové topologie

· dynamické vytváření zátěže

· výpočty cest pomocí dynamické metriky

· rychlá konvergence po zjištění změny síťové topologie

· možnost zvolit optimální cesty

Mechanismy činností protokolu IGRP

Kromě obsáhlé složené směrovací metriky se protokol IGRP při své činností opírá také o celou řadu dalších mechanismů, pomocí kterých udržují i internetové síti stabilní prostředí. Všechny tyto mechanismů se dají rozdělit do dvou kategorií, a sice do mechanismů časování a mechanismů konvergence.

Mechanismy časování

Stejně jako u ostatních směrovacích protokolů s vektorem vzdáleností se musí směrovače v protokolu IGRP v rámci udržování integrity směrovacích tabulek vyměňovat směrovací informace. Každý směrovač IGRP tak v pevně daném intervalu rozesílá všem svým okolním sousedům aktualizaci své směrovací tabulky, jakákoli přijatá aktualizace přitom automaticky nahrazuje předchozí informace o cestě, uložené dosud ve směrovací tabulce. 

Mechanismy konvergence

Protokol IGRP obsahuje několik zvláštních prvků, určených rpo zkrácení doby konvergence a zlepšení stability v sítích IGRP:

· blesková aktualizace

· odstavení cest

· rozdělení horizontu

· pozměnění zpětné aktualizace

Protokol EIGRP

Protokol EIGRP, neboli Enhanced IGRP, je poměrně nedávnou inovací protokolu IGRP do firmy Cisco. Se svým předchůdcem má tento nový protokol společnou technologii vektoru vzdáleností, jinak se ale ve svých provozních mechanismech velmi výrazně liší. Navíc, součástí protokolu EIGRP je také několik nových funkcí, z nichž některé měly za cíl rozšíření tržního potenciálu protokolu. Na rozdíl od svého předchůdce tak například protokol EIGRP podporuje beztřídní i třídní IP adresy, a také podporuje jiní síťové protokoly. Díky tomu je možné využívat technologii směrování s vektorem vzdáleností od firmy Cisco i v sítích s beztřídními IP adresami typu CIDR a nebo proměnnými maskami VLSM.

9. Router

(WAN sítě a router, základní popis routeru)

Router

Router neboli směrovač je síťové zařízení, které procesem zvaným routování přeposílá datagramy směrem k jejich cíli. Routování probíhá na třetí (síťové) vrstvě sedmivrstvého modelu ISO/OSI.

Netechnicky řečeno, router spojuje dvě sítě a přenáší mezi nimi data. Router se podstatně liší od switche, který spojuje počítače v místní síti. Rozdílné funkce routerů a switchů si lze představit jako switche coby silnice spojující všechna města ve státě a routery coby hraniční přechody spojující různé země.

Routování je většinou spojováno s protokolem IP.

Obecně jako router může sloužit jakýkoliv počítač s podporou síťování a pro routování v menších sítích se často dodnes používají běžné osobní počítače, do vysokorychlostních sítí jsou však jako routery používány vysoce účelové počítače obvykle se speciálním hardwarem, optimalizovaným jak pro běžné přeposílání (forwarding) datagramů, tak pro specializované funkce jako šifrování u IPsec tunelů.

Jiné změny také zlepšují spolehlivost. Například používání stejnosměrného napájení (které se může v datových centrech odebírat z baterií) místo napájení přímo ze sítě, používání flash pamětí místo pevných disků. Velké moderní routery se tak podobají spíše telefonním ústřednám, jejichž technologie k routerům (vzhledem ke stále častějšímu nasazování protokolu IP i ke spojování hovorů) konverguje a které routery případně nahradí, zatímco malé routery, kombinované například s kabelovými nebo DSL modemy, eventuálně WiFi přístupovými body, se stávají běžným vybavením domácností.

Router se používá ke spojení alespoň dvou sítí. Speciálním případem je „jednoruký“ router, který používá jednu zásuvku (port) a routuje pakety mezi virtuálními sítěmi VLAN provozovanými na této zásuvce. V mobilních ad-hoc sítích si každý počítač routuje a forwarduje sám, zatímco v metalických a optických sítích je obvykle jen jeden router pro celou kolizní doménu.

Vysokorychlostní routery Cisco 7600 Series

Routeru, který připojuje klienty k vnější sítí (typicky Internetu), se říká „okrajový router“ (edge router, někdy též "brána" – gateway, což je zastaralé označení pro routery obecně). Router přenášející data mezi jinými routery se nazývá „vnitřní router“ (core router).

Router používá routovací tabulku, která obsahuje nejlepší cesty k jistým cílům a routovací metriky spojené s těmito cestami. Viz routování.

Nedávno se routovací funkce začaly přidávat ke switchům, čímž vznikly switche „Layer 2/3“, které routují provoz rychlostí srovanatelnou s rychlostí linky.

Routery se nyní implementují také jako „internetové brány“, primárně pro malé sítě jako ty používané doma a v malých kancelářích. Používají se hlavě tam, kde je internetové připojení rychlé a „vždy připojené“, jako kabelový modem nebo DSL. Tato zařízení ale nejsou v principu routery, protože počítače ve vnitřní efektivně skrývají pod svoji vlastní IP adresu ve vnější síti. Tato technika se nazývá NAT (network address translation, překlad adres).

Výrobců routerů je mnoho, patří mezi ně: 3Com, Alcatel, Cisco Systems, Juniper Networks, NETGEAR, Nortel, SMC Network

Rozlehlé sítě WAN

Rozlehlé sítě (WAN) typicky pokrývají rozsáhlé geografické oblasti. Znamená to, že WAN zajišťují propojení lokálních a městských sítí na celostátní i mezinárodní úrovni. Tato propojení jsou realizována určitým počtem mezilehlých síťových uzlů, směrovačů WAN, ke kterým jsou připojeny hraniční směrovače propojovaných lokálních nebo městských sítí. 
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Rozlehlé sítě mají již dlouhou historii sahající k šedesátým létům dvacátého století. V té době se začaly v širším měřítku budovat první typy počítačových sítí, založených na technologii přepínání datových paketů. Tento typ přenosové technologie využívá tehdy velmi populární síťová architektura IBM systémů, architektura SNA (Simple Network Architecture). Z této technologie vychází rovněž mezinárodně standardizovaný přenosový protokol X.25. 

Zásadním rysem sítí WAN je skutečnost, že přenosové kanály (tzv. okruhy) jsou zpravidla ve vlastnictví společností, provozujících komunikační služby, a jsou pronajímány dalšími organizacemi nebo jednotlivými uživateli.

Tradiční technologie přenosů v rozlehlých sítí jsou založeny na dvou principech podporovaných příslušnými protokoly. Jsou to:

přepínání přenosových spojů 

přepínání datových paketů, které je implementováno 

datagramovou službou nebo 

vytvářením virtuálních spojů. 

Požadavky kladené na sítě WAN jsou zejména vysoká rychlost přenosu a vysoká propustnost. Sítě WAN lze z hlediska přístupu k přenosovým spojům dělit na sítě privátní, kde WAN spoje jsou ve vlastnictví určité organizace (častěji používající techniky přepínání přenosových spojů) a sítě veřejné, obvykle používající techniky přepínání datových paketů.

V devadesátých létech dvacátého století se masivně začaly v oblasti komunikací prosazovat další technologie a služby pro WAN přenosy, tzv. vysokorychlostní technologie, z nichž některé kromě vysokých přenosových rychlostí nabízejí i možnost nedatových přenosů (tj. přenosů hlasových a video). Jsou to zejména:

ISDN (Integrated Service Digital Network) - sada standardů vytvořených v rámci organizace CCITT/ITU pro digitální přenosy přes běžnou telefonní síť, kde přenosovou infrastrukturu tvoří měděné vodiče. Technologie ISDN nicméně umožňuje použití i jiných přenosových médií. Připojení do ISDN sítí nabízejí většinou provozovatelé telefonních sítí ve větších městech evropských a severoamerických států. 

Služby sítí ISDN jsou poskytovány ve dvou úrovních:

V základní úrovni, vytvářející komunikační rozhraní tzv. BRI (Basic Rate Interface), která je určena pro domácnosti a malé podnikové lokální sítě. Uživatel má k disposici dva přenosové komunikační kanály pro svá (uživatelská) data, tzv. kanály B (bearer) přenášející data rychlostí 64 Kbps a jeden kanál pro přenos řídících a signalizačních informací, tzv. kanál D (delta), který přenáší tato data rychlostí 16 Kbps. Uživatelova data jsou tedy přenášena rychlostí 128 Kbps. Kanály B a D jsou samozřejmě virtuální a vlastní signalizace se uskutečňuje na jednom vodiči časově sdíleném těmito virtuálními přenosovými kanály.

V primární úrovni, vytvářející komunikační rozhraní tzv. PRI (Primary Rate Interface), určené pro střední až velké lokální sítě. K disposici je zde 30 kanálů B s přenosovou rychlostí 64 Kbps a jeden D kanál o rychlosti 64 Kbps, přenos dat může tedy dosáhnou rychlosti až 1,92 Mbps. 

Sítě ISDN poskytují v rámci jedné sítě služby nejen pro datové přenosy, ale i pro přenosy hlasové, což ostatně vyplývá i z jejich názvu (Integrated Service Digital Network). 

Frame Relay - protokol založený na technice přepínání paketů s vytvářením virtuálních okruhů. Poskytuje zpravidla pouze službu pro datové přenosy, nicméně po instalaci dalších doplňujících zařízení může sloužit i pro přenosy hlasové. Jeho výhoda spočívá v menších finančních nákladech potřebných pro připojení lokální sítě do WAN typu Frame Relay. Pokud jde o přenosové rychlosti, je možno dosáhnout rychlostí v rozmezí 64 Kbps až 2 Mbps podle evropských standardů nebo 56 Kbps až 1,544 Mbps podle standardů USA. 

ATM (Asynchronous Transfer Mode) - technologie ATM poskytuje přenosovou služby vytvářením pevných nebo přepínaných virtuálních okruhů, které přetrvávají mezi komunikujícími uzlu po celou dobu potřebnou pro přenos určeného objemu dat. Data jsou fragmentována do paketů pevné délky 53B. V terminologii ATM se nazývají "buňky" (cells). Prvních 5B buňky jsou režijní informace a 48B je určeno pro vlastní uživatelská data. Signalizace ATM se uskutečňuje na sdíleném médiu (optický vodič nebo koaxiální kabel) metodou asynchronního časového sdílení. ATM technologie se vyznačuje možností přenášet datové i nedatové(např. hlasové) informace a garantovat kvalitu přenosových služeb pro různé typy těchto přenášených informací. ATM sítě náleží k sítím s extrémně vysokou přenosovou rychlostí, dosahující hodnot v rozmezí 1,5 Mbps až 622 Mbps. Existuje předpoklad, že rychlost ATM sítí může dosáhnout až hodnot řádově 10 Gbps. ATM sítě se vyskytují nejčastěji jako sítě WAN, nicméně je možné použít ATM technologii i pro vytvoření "páteře" velkých lokálních sítí a připojit do této páteře významné uzly LAN (servery apod.). Finanční náklady na taková řešení jsou samozřejmě značně vysoké. 

Gigabit Ethernet - technologie Gigabit Ethernet představuje novou generaci síťových technologií Ethernet doposud používaných převážně v sítích LAN (viz dále). Vzhledem k vysokým přenosovým rychlostem (1 Gbps) a značným vzdálenostem mezi jednotlivými propojenými uzly (do 10 km), které technologie zaručuje, je možno ji řadit k přenosovým technologiím WAN. Bezespornou výhodou použití Gigabit Ethernetu pro vytvoření rozlehlé sítě je to, že síťové komponenty Gigabit Ethernet jsou slučitelné s komponenty dalších technologií řady Ethernet, které se obvykle používají v infrastrukturách lokálních sítí. Připojení takových lokálních sítí do rozlehlé sítě technologie Gigabit Ethernet je pak po technické stránce bezproblémové. Vývoj standardů řady Ethernet ovšem nekončí a je reálný předpoklad, že další vývojový stupeň bude poskytovat přenosové rychlosti opět řádově vyšší (Terabit Ethernet). 

Síť pro mobilní komunikaci GSM - GSM (Global System for Mobile Communication) je telefonní síť poskytující kromě hlasových služeb také služby datových přenosů. Tento systém mobilních telefonů je masivně využíván jak v Evropě, tak i v ostatních částech světa, zejména v severoamerických státech. GSM je bezdrátový telefonní systém, přenosovým médiem je tedy vzduch. Používá technologii TDMA (Time Division Multiply Access), která je založena na principu časového sdílení určité nosné rádiové frekvence až osmi účastníky. Veškeré informace jsou vysílány v komprimované formě, hlasové informace jsou před komprimací ještě digitalizovány. GSM je de facto bezdrátový telefonní standard v Evropě. Je dostupný ve více než 120 státech a počet jeho účastníků neustále vzrůstá. Jejich počet dosahuje řádově 100 miliónů. Jelikož poskytovatelé GSM služeb (GSM operátoři) mají obvykle vzájemné dohody o tzv. "roaming", tj. o možnosti přechodu uživatelů z jedné oblasti pokryté službou operátora do jiné, mohou používat účastníci GSM sítí svá mobilní zařízení téměř bez geografického omezení. 

10. Router

(konfigurace routeru – mody, správa IOS)

Uživatelská rozhraní

Směrovač podporuje uživatelský přístup přes řádkové rozhraní (CLI, command-line interface) nebo přes webový prohlížeč. Kromě toho směrovač poskytuje uživatelské rozhraní k zaváděcímu kódu ROM monitoru. Uživatel může spouštět příkazy IOS na uživatelské úrovni nebo na privilegované úrovni. Na uživatelské úrovni jsou k dispozici základní systémové informace a příkazy pro vzdálený přístup. Na privilegované úrovni je možný přístup ke všem informacím směrovače, k úpravě konfigurace a k diagnostickým příkazům. Směrovač nabízí řadu úrovní konfiguračních režimů, takže je možné měnit konfigurace různých subsystémů směrovače. Kontextová nápověda v kterémkoliv okamžiku nabízí syntaxi příkazů a přehled příkazů, které jsou k dispozici. Lze udržovat historii prováděných příkazů. Lze také upravovat a opakovaně použí příkazový řádek. Výstup příkazu lze prohledávat a filtrovat, takže lze snadno najít potřebné informace. Parametry řádkového rozhraní směrovače je možné upravit na požadované hodnoty. Asynchronní porty směrovače lze připojit k jiným zařízením se sériovým rozhraním. Je možné použít vzdálený přístup k externím zařízením prostřednictvím reverzního telnetového spojení. Pro různé úrovně přihlašovacího procesu je možné definovat různá vítací hlášení. Je možné definovat nabídky, takže lze při terminálovém připojení snadno poskytnout volbu dalších funkcí nebo přístupu ke vzdáleným systémům. Přístup ke směrovači je možný také protokolem SSH verze 1.

Konfigurace

1. Režimy uživatelského rozhraní.

a. Uživatelský režim EXEC.

Uživatel se může ke směrovači připojit přes konzolový port, pomocný (auxiliary) port nebo telnetovou relací. Standardně se v okamžiku připojení nabízí uživatelský režim, v němž je dostupná jen omezená množina příkazů. Při přístupu ke směrovači může a nemusí být požadováno zadání hesla.

b. Privilegovaný režim EXEC:

(exec) enable

password: heslo

Jakmile uživatel získá přístup v uživatelském režimu, může se příkazem enable přepnout do privilegovaného režimu. V tomto režimu je povolen přístup ke všem příkazům. Privilegovaný režim je možné opustit příkazy disable nebo exit. 

c. Konfigurační režim:

(exec) configure terminal

Z privilegovaného režimu je možné přejít do konfiguračního režimu. V něm je možné zadávat příkazy pro konfiguraci všech funkcí IOSu, které jsou v dané verzi dostupné. V konfiguračním režimu pracujete s aktivní pamětí směrovače. Jakmile v konfiguračním režimu zadáte platný příkaz a potvrdíte jej klávesou Enter, dojde k okamžité změně hodnot v paměti. Konfigurační režim je organizován hierarchicky. V globálním konfiguračním režimu jsou k dispozici příkazy, které ovlivňují směrovač jako celek. Režim konfigurace rozhraní umožňuje zadávat příkazy pro konfiguraci příslušného rozhraní. Existuje i řada dalších konfiguračních režimů, které můžete používat v závislosti na tom, co potřebujete nastavit. Pro přesun z nižší úrovně konfiguračního režimu do vyšší úrovně slouží příkaz exit. Příkazem exit také opustíte globální konfigurační režim a vrátíte se do privilegovaného režimu. Na kterékoliv úrovni můžete konfigurační režim opustit a přejít přímo do privilegovaného režimu příkazem end nebo stiskem Ctrl-z.

2. Funkce uživatelského rozhraní.

a. Zadávání příkazů:

(libovolný režim) příkaz

(libovolný režim) no příkaz

Příkazy je možné zadávat v libovolné režimu (EXEC, globální, rozhraní, podrozhraní a podobně). Chcete-li nějakou funkci nebo parametr zapnout, zadáte jednoduše příslušný příkaz a jeho parametry. Chcete-li vypnout nějaký příkaz, zadejte no a poté název příkazu. Momentálně aktivní příkazy můžete zjistit příkazem show runningconfig. Některé příkazy a parametry jsou nastaveny implicitně a ve výpisu konfigurace se explicitně neobjevují. Příkazy a jejich parametry je také možné zkracovat až na nejmenší možný počet písmen tak, aby nemohlo dojít k nejasnosti. Chcete-li se například přepnout do režimu konfigurace rozhraní ethernet 0, můžete příkaz interface ethernet 0 zkrátit až na int e 0. V rámci příkazového řádku je možné provádět opravy pomocí šipek vlevo a vpravo. Vkládáte-li další znaky, odsouvá se zbytek řádku doprava. Klávesami Backspace a Del můžete znaky mazat.

b. Kontextová nápověda:

V příkazovém řádku můžete kdykoliv zadat otazník a zobrazí se odpovídající nápověda. Pokud zadáte samotný otazník, vypíší se všechny příkazy, které jsou v daném režimu k dispozici. Otazník můžete také zadat kdykoliv po zadání příkazu, klíčového slova nebo parametru. Pokud je otazník uveden za mezerou, objeví se seznam všech klíčových slov nebo parametrů, které lze použít. Pokud otazník následuje bezprostředně za nějakým textem, objeví se seznam možností začínajících zadaným řetězcem. To může být užitečné například pokud zkratku příkazu nelze

interpretovat jednoznačně a dojde k chybě. Po zapsání části příkazu můžete stisknout klávesu Tab, čímž dojde k dopsání zbytku příkazu, je-li interpretace jednoznačná.

c. Historie příkazů:

V kterémkoliv vstupním režimu je možné pomocí šipky nahoru nebo klávesy Ctrl-p vyvolat nejbližší starší příkaz. Pomocí šipky dolů nebo klávesy Ctrl-n se vyvolává nejbližší novější příkaz. Při vyvolání příkazu z historie jej můžete upravovat stejně, jako byste příkaz přímo zapisovali. Příkazem show history můžete zobrazit příkazy

zaznamenané v historii. 

d. Prohledávání a filtrace výstupu příkazu:

Příkaz show může generovat dlouhý výstupní výpis. Pokud výpis obsahuje více řádku, než se dá najednou zobrazit na terminál (tuto hodnotu lze nastavit parametrem length), zobrazuje se po jednotlivých obrazovkách, přičemž na konci obrazovky se vždy zobrazí výzva --More--. Další obrazovku zobrazíte stiskem mezerníku. Po jednotlivých řádcích lze výpis posouvat klávesou Ester. Návrat do příkazového řádku provedete klávesou Ctrl-c, q, nebo jakoukoliv jinou klávesou než mezerníkem a Enter.

Cisco IOS

Vydávané verze Cisco IOS

First Commercial Shipment (FCS) – Verze Cisco IOSu komerčně dostupná

zákazníkům společnosti Cisco.

Major release – Hlavní verze Cisco IOSu. Obsahuje nové možnosti a funkce.

Uvolňovaná verze začáná jako FCS, projde stádiem Limited Deployment (LD) a končí

jako General Deployment (GD).

Maintenance release – Revize hlavní verze, opravující chyby. Nejsou doplněny nové

funkce nebo platformy. Tyto verze jsou uvolňovány pravidelně a jsou plně zpětně

testovány.

Interim build release – Opravy k revizní verzi vydávané ve speciálních případech.

Není zpětně testována.

Early Deployment (ED) release – Zavdádí nové funkce a funkce pro nové

hardwarové platformy k okamžitému použití. K ED verzím rovněž vycházejí

pravidelné revize.

ED Technology („T“) release – Skupina ED verzí, která obsahuje nové funkce pro

novou hardwarovou platformu. Vychází z hlavní verze a pravidelných revizí. Jedna

vybraná verze „T“ se stane příští hlavní verzí.

General Deployment (GD) release – Verze považovaná za dostatečně stabilní, široce

rozšířená a v praxi otestovaná. GD verze není nikdy založena na ED verzi.

11. Router

(směrovací a směrovatelné protokoly)

Protokoly

Nelze-li použít statické směrování, přichází ke slovu směrovací protokoly (routing protocols).

Protokoly lze podle principu (algoritmu) činnosti rozdělit na dvě hlavní skupiny - protokoly využívající algoritmus vektoru vzdáleností (Distance Vector Algorithm) a protokoly využívající algoritmus stavů linek (Link State Algorithm). Do první skupiny patří například protokoly RIP (Routing Information Protocol) a Hello, do druhé protokoly OSPF (Open Shortest Path First), IS-IS (Intermediate System to Intermediate System) nebo IGRP. 

Směrovací protokoly

Směrovací protokoly dělíme na dvě skupiny - interní protokoly (Interior Protocols) a externí protokoly (Exterior Protocols); mohli bychom hovořit o směrování "ve velkém" a "v malém". Celý Internet (či jiná velká síť) je rozdělen do takzvaných autonomních systémů (AS). Uvnitř AS je výměna směrovacích informací zajišťována interními protokoly, globální informaci pro celou síť zajišťují externí protokoly. Routery uvnitř AS vůbec nemusí znát topologii celého Internetu, stačí, když vědí, které routery zajišťují spojení se zbytkem světa. Naopak externí routery se nemusí zatěžovat podrobnou strukturou jednotlivých AS (musí ovšem znát přiřazení sítí k AS, ve kterých jsou obsaženy) a mohou využít výhodu sdružování jednotlivých sítí do bloků. 

Základy směrovacích protokolů

Směrovacích protokolů existuje celá řada; některé z nich jsou postavené na standardech, zatímco jiné jsou proprietární. Některé jsou staré a pomalu opouštějí tento svět, jiné se používají jen na určitém úzce definovaném segmentu trhu, a jiné se používají natolik běžně, že se považují za de facto standardy. Směrovací protokoly se liší také podle typu internetových sítí, pro jejichž řízení jsou určeny, a podle velikosti internetových sítí, které dokáží obhospodařovat. Všechny tyto rozdíly se přirozeně promítají také do algoritmů jednotlivých směrovacích protokolu; každý algoritmus zajišťuje nicméně tyto dva základní, společné procesy.

- Směrovače si vzájemně posílají zprávy s aktualizacemi a upozorňují jeden druhého na změny v topologii internetové sítě a v podmínkách jejího provozu.

- Podle aktualizovaných informací si každý směrovač přepočítává svojí vlastní směrovací tabulku.

Díky vzájemné aktualizaci informací se jednotlivé směrovače snáze dozví, co všechno se v síti děje; mnohem důležitější ale je, že směrovače v internetové síti mají k dispozici stejné informace, podle nichž stejným způsobem pracují ve vzájemné harmonii.

Protokol RIP

Protokol RIP ( Routing Information Protocol) je jedním z nejstarších směrovacích protokolů; je totiž jedním z množiny protokolů, které jsou postavené na směrovacích algoritmech s vektorem vzdáleností, vzniklých před sítí ARPANET. Tyto algoritmy byly teoreticky popsány v letech 1957 až 1962; v průběhu šedesátých let je imlemetnovalo několik různých společností, které je uvedly na trh pod různými názvy. Vysledné produkty byly hodně podobný, ale vzhledem k proprietárním rozšířením nedokázaly mezi sebou plně spolupracovat.

Ústřední role směrovací tabulky

Směrovací tabulka je seznam směrovacích cest, které má směrovač k dispozici pro přeposílání síťového provozu do různých cílových míst. Každý směrovač v internetové síti si udržuje směrovací tabulku sám za sebe, takže obsah jedné směrovací tabulky se liší od obsahu směrovacích tabulek jiných směrovačů. V každém směrovači existuje dále jen jediná směrovací tabulka, nikoli jedna tabulka ke každému rozhraní. Drtivá většina směrovačů pracuje jen s jedním směrovacím protokolem, i když na specializovaných hraničních směrovačích běží dva protokoly - směrovač tak může předávat cesty mezi různými oblastmi obsluhovanými různými protkoly.

Směrovací tabulka představuje jistý pohled na topologii internetové sítě očima samotného směrovače. Každou přijatou aktualizaci směrovacích informací převezme směrovací protokol, spustí svůj směrovací algoritmus a na základě aktualizací přepočte optimální cesty do všech cílů, považovaných z pohledu daného směrovače za dosažitelné.

Protokol ROUTED

Dalším průkopníkem směrovacích protokolů s vektorem vzdáleností byla kalirfornský univezita v Berkley. Její variatu protokolu představoval démon unixové služby routed, vyvinutý pro verzi 4.3 systému berkley unix. Démon ( protokol ) routed byl postaven hodně podobně jako protokol RIP firmy XEROX, přeto ale byly mezi nimi některé důležité rozdíly. 

Mezi nejvýznamnější rozdíly mezi démonem a protkolem patříly:

- Démon nepracoval s proprietární architekturou adresování systému Xerox XNS nýbrž s adresami jiného, flexibilnějšího formátu, který se dokázal přizpůsobit protoku IP, ale také systému XNS a dalším formatů adres z internetových sítí.

- V protokolu routed byla frekvence směrovacích aktualizací omezena na jednu událost za 30 sekund, protokol RIP, žádné takové omezení neměl. Démon neměl tudíž tak nepříjemné dopady na sítě a dal se snaze a elegantněji škálovat směrem nahoru.

- Démon byl distribuován jako součást systému berkley Unix a nebyl tedy úzce spjatý s nějakým pevně daným, proprietárním hardwarovým i softwarovým řešením.

Směrovatelné protokoly

IP (Internet protokol)

IP adresa je jednoznačná identifikace konkrétního zařízení (typicky počítače) v prostředí Internetu. Veškerá data (ve formě datagramů), která jsou z/na dané zařízení přes počítačovou síť posílána, obsahují IP adresu odesilatele i příjemce.

Internet Protocol je základní protokol síťové vrstvy a celého Internetu. Provádí vysílání datagramů na základě síťových IP adres obsažených v jejich záhlaví. Poskytuje vyšším vrstvám síťovou službu bez spojení. Každý datagram je samostatná datová jednotka, která obsahuje všechny potřebné údaje o adresátovi i odesilateli a pořadovém čísle datagramu ve zprávě. Datagramy putují sítí nezávisle na sobě a pořadí jejich doručení nemusí odpovídat pořadí ve zprávě. Doručení datagramu není zaručeno, spolehlivost musí zajistit vyšší vrstvy (TCP, aplikace).Dnes nejčastěji používaná je jeho čtvrtá verze (označovaná jako IPv4).

Adresy v IPv4

V IPv4 je adresou 32bitové číslo, zapisované po jednotlivých bajtech, oddělených tečkami. Hodnoty jednotlivých bajtů se zapisují v desítkové soustavě, např.

192.168.48.39

Takových čísel existuje celkem 232 ≈ 4×109. Určitá část adres je ovšem rezervována pro vnitřní potřeby protokolu a nemohou být přiděleny. Dále pak praktické důvody vedou k tomu, že adresy je nutno přidělovat hierarchicky, takže celý adresní prostor není možné využít beze zbytku. To vede k tomu, že v současnosti je již znatelný nedostatek IP adres, který řeší různými způsoby: dynamickým přidělováním (tzn. např. každý uživatel dial-up připojení dostane dočasnou IP adresu ve chvíli, kdy se připojí, ale jakmile se odpojí, je jeho IP adresa přidělena někomu jinému; při příštím připojení pak může tentýž uživatel dostat úplně jinou adresu), překladem adres (Network address translation) a podobně. Ke správě tohoto přidělování slouží specializované síťové protokoly, jako např. DHCP.

Fungování protokolu

Data se v IP síti posílají po blocích nazývaných datagramy (jedná se o název pro datový paket specifický pro IP). Jednotlivé datagramy putují sítí zcela nezávisle, na začátku komunikace není potřeba navazovat spojení či jinak „připravovat cestu“ datům, přestože spolu třeba příslušné stroje nikdy předtím nekomunikovaly.

Paket je základní jednotkou informačního přenosu ve všech moderních počítačových sítích.

Jak paket pracuje

Paket se skládá ze tří základních prvků: hlavičky (která obsahuje informace potřebné pro doručení paketu do místa určení), datové oblasti (která již obsahuje vlastní vyslané informace) a traileru (nejčastěji obsahuje potvrzení bezchybnosti přenosu).

Dobrým přirovnáním může být dopis – hlavička je jako adresa odesílatele a příjemce a data jsou to, co se nachází uvnitř obálky.

Během trvání spojení je obvykle odesláno poměrně velké množství paketů. V některých druzích sítí, nemusí ani všechny pakety proběhnout přes stejnou cestu, ale mohou být přesměrovány na rychlejší či výhodnější spojení.

IP protokol v doručování datagramů poskytuje nespolehlivou službu, označuje se také jako best effort – „nejlepší úsilí“; tj. všechny stroje na trase se datagram snaží podle svých možností poslat blíže k cíli, ale nezaručují prakticky nic. Datagram vůbec nemusí dorazit, může být naopak doručen několikrát a neručí se ani za pořadí doručených paketů. Pokud aplikace potřebuje splehlivost, je potřeba ji implementovat v jiné vrstvě síťové architektury, typicky protokoly bezprostředně nad IP (viz TCP).

Pokud by síť často ztrácela pakety, měnila jejich pořadí nebo je poškozovala, výkon sítě pozorovaný uživatelem by byl malý. Na druhou stranu příležitostná chyba nemívá pozorovatelný efekt, navíc se obvykle používá vyšší vrstva, která ji automaticky opraví.

TCP

Transmission Control Protocol vytváří virtuální okruh mezi koncovými aplikacemi, tedy spolehlivý přenos dat. Vlastnosti protokolu:

· Spolehlivá transportní služba, doručí adresátovi všechna data bez ztráty a ve správném pořadí. 

· Služba se spojením, má fáze navázání spojení, přenos dat a ukončení spojení. 

· Transparentní přenos libovolných dat. 

· Plně duplexní spojení, současný obousměrný přenos dat. 

· Rozlišování aplikací pomocí portů

je jedním ze základních protokolů sady protokolů Internetu, konkrétně představuje transportní vrstvu. Použitím TCP mohou aplikace na sesíťovaných počítačích vytvořit mezi sebou spojení, přes které mohou přenášet data. Protokol garantuje spolehlivé doručování a doručování ve správném pořadí. TCP také rozlišuje data pro vícenásobné, současně běžící aplikace (například webový server a emalový server) běžící na stejném počítači.

12. Router

(Distance vektor protokoly, ACL listy)

Protokoly třídy Distance Vector

1. Charakteristika DV

„Distance vector routing“ volně přeloženo jako „směrování podle délky vektoru“, je typ algoritmu používaný směrovacími protokoly pro zjištění trasy v síti. Primární algoritmus DV je Bellman-Fordův algoritmus. Jiné protokoly jsou založené na principu tzv. stavu linky (link-state). Protokoly využívající metody distance vector jsou například RIP (Routing Information Protocol), Ciscův IGRP (Internet Gateway Routing Protocol) a Applu RTMP (Routing Table Maintenance Protocol). Nejobvyklejší protokol metody link-state je OSPF (Open Shortest Path First).

Dynamické směrování, na rozdíl od statického (ručně vkládáného) směrování, vyžaduje směrovací algoritmy. Algoritmy dynamického směrování pomáhají tvořit (a plnit) směrovací tabulky. Topologie sítě se může kdykoliv změnit, spojení může neočekávaně spadnout, nebo naopak se může kdykoliv objevit nové spojení. Dynamický směrovací protokol musí tyto změny rozeznat, automaticky upravit směrovací tabulky a informovat sousední směrovače o těchto změnách. Proces přestavování směrovacích tabulek založený na nových informacích se nazývá konvergence.

Distance vector směrování odkazuje na metodu pro výměnu směrovacích informací. Každý směrovač inzeruje směr cesty jako vektor směru (next hop) a vzdálenosti (metric). Směr odkazuje na rozhraní, které vede na nejbližší směrovač podél cesty k cíli, ačkoli to může být libovolná hodnota, která dává prioritu před ostatní cestou. Směrovače v síti si tyto informace vyměňují a budují si tak směrovací tabulky.

2. RIP (Routing Information Protocol)

2.1. Změny směrování RIP

RIP posílá aktualizované zprávy (update message) o směrovacích tabulkách v pravidelných intervalech, a při změně topologie sítě. Když směrovač přijme update message, která obsahuje změny, aktualizuje svoji směrovací tabulku, a tím odráží novou cestu. Hodnota metric pro konktrétní cestu se zvýší o 1, a odesílatel je označen jako směr cesty (next hop). Směrovače používající RIP udržují jen tu nejlepší cestu (cestu s nejnižší metrikou) k cíli. Po aktualizaci vlastní směrovací tabulky začne směrovač vysílat update message aby informoval okolní směrovače o změnách.

2.2. RIP metrika

Protokol RIP používá jednoduchou směrovací metriku hop count (počet přeskoků) pro měření vzdálenosti mezi zdrojovou a cílovou sítí. Každému přeskoku na cestě mezi zdrojem a cílem je přiřazena metrika - hop count value, která je běžně 1. Pokud směrovač obdrží aktualizaci cesty, která se změnila, zvýší její metriku o 1, a vloží adresu sítě do směrovací tabulky. IP adresa odesílatele je použita jako nejbližší přeskok.

2.3. Stabilita protokolu

Protokol RIP předchází směrovacím smyčkám ...... Maximální počet přeskoků v jedné cestě je 15. Pokud směrovač obdrží update, který obsahuje nový nebo změněný záznam, který způsobí zvýšení metriky na nekonečno (což je 16), cílová siť je shledána nedostupnou. Stinná stránka téhle vlastnosti je, že maximální počet přeskoků v "RIP síti" je limitován na méně než 16.

RIP obsahuje i informaci o ostatních vlastnostech, které jsou společné pro mnoho různých směrovacích protokolů. Tyto vlastnosti jsou navrženy pro zajištění stability při rychlých změnách v topologii sítě. Například RIP implementuje split horizon a tlumící mechanismus pro zajištění nesprávné směrovací informace, která by byla jinak dál propagována.

2.4. Časovače

RIP obsahuje několik časovačů pro řízení výkonnosti.

· Routing-update timer - časuje interval mezi periodickým odesíláním update message. Obecně je nastaven na 30 sekund, s malou časovou prodlevou kdykoli když je resetován, zabraňuje se tím ucpání linky.

· Route-timeout timer - pokud vyprší, je příslušná cesta označena jako neplatná.

· Route-flush timer - pokud vyprší je uchovávaná neplatná cesta vymazána.

2.5. Formáty paketů
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2.5.1. RIP v1

· Command - Indikuje zda je paket požadavkový nebo odpověďový. Požadavkový zjišťuje zda směrovač poslal všechny části směrovací tabulky, odpovědový může být nevyžádaný pravidelný update dotaz anebo odpověď na žádost. Odpovědi obsahují záznamy ve směrovací tabulce. Vícenásobné RIP pakety jsou použity pro doručení informací z rozsáhlých směrovacích tabulek.

· Version number - Specifikuje verzi použitého RIP-u. Táto položka může naznačit různé, potenciálně nekompatibilní verze.

· Zero - Tohle pole konkrétně není použito v RFC 1058 RIP; bylo přidáno pouze pro poskytnutí zpětné kompatibility s různými prestandartními RIP-y. Výchozí hodnota je 0.

· Address-family identifier (AFI) - Specifikuje použitou adresní rodinu. RIP je navržený pro přenos směrovacích informací několika různých protokolů. Každý záznam má identifikátor adresní rodiny, pro označení typu adresy. AFI pro IP je 2.

· Address - Specifikuje IP adresu pro záznam.

· Metric - Indikuje kolik propojených sítí (směrovačů) bylo překročeno na cestě k cíli. Hodnota metric je mezi 1 a 15 pro platnou cestu, 16 pro nedostupnou síť.
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2.5.2. RIP v2

· Command - Indikuje zda je paket požadavkový nebo odpověďový. Požadavkový zjišťuje zda směrovač poslal všechny části směrovací tabulky, odpovědový může být nevyžádaný pravidelný update dotaz anebo odpověď na žádost. Odpovědi obsahují záznamy ve směrovací tabulce. Vícenásobné RIP pakety jsou použity pro doručení informací z rozsáhlých směrovacích tabulek.

· Version number - Specifikuje verzi použitého RIP-u. V RIP paketu implementujícím jakékoliv RIP 2 pole, anebo použití autentifikace, je táto hodnota nastavena na 2.

· Unused - Nepoužito - výchozí hodnota je 0.

· Address-family identifier (AFI) - Specifikuje použitou adresní rodinu. V RIP2 AFI poli funguje stejně jako RFC 1058 RIP AFI poli, s jednou výjimkou: Pokud má AFI pole pro první záznam hodnotu 0xFFFF, zbytek záznamu obsahuje informace o autentifikaci. Nyní je jediný typ autentifikace jednoduché heslo.

· Route tag - Zajišťuje rozlišování směrování mezi interním (naučené RIP-em) a externím (naučené od ostatních protokolů).

· IP Address - Specifikuje IP adresu pro záznam.

· Subnet mask - Specifikuje masku podsítě. Pokud je nastavena nula, maska podsítě není definovaná.

· Next hop - Specifikuje IP adresu dalšího skoku, kde mají být pakety přeposlány.

· Metric - Indikuje kolik propojených sítí (směrovačů) bylo překročeno na cestě k cíli. Hodnota metric je mezi 1 a 15 pro platnou cestu, 16 pro nedostupnou síť.

3. IGRP (Interior Gateway Routing Protocol)

3.1. Charakterisktika IGRP

Protokol IGRP patří do rodiny protokolů distance vector, a vnitřních protokolů (Interior Gateway Protocol (IGP)). IGRP používá kompozitní metriku vypočítanou z několika položek, jako jsou zpoždění sítě (delay), šířka pásma (bandwidth), spolehlivost (reliability) a zatížení (load). Správce sítě může nastavovat závažnost faktorů pro každou z těchto metrik, ačkoli zásah do těchto nastavení se musí dělat s velkou opatrností. IGRP poskytuje širokou škálu nastavení metriky. Spolehlivost a vytížení může například dosahovat jakékoliv hodnoty mezi 1 a 255; šířka pásma dosahuje hodnot odrážejících rychlosti od 1200 bps až do 10 Gbps, přičemž zpoždění dosahuje hodnot mezi 1 a 224. Tohle velké rozmezí metriky jsou dále doplněny sérií uživatelsky definovanými konstantami, které umožňují správci sítě ovlivňovat výběr směru cesty. Tyto nastavení jsou hashovány pro případ metriky, a jiných algoritmů, které poskytuje jednoduchá kompozitní metrika. Správce sítě může ovlivnit výběr cesty nastavením vyšší či nižší váhy specifické metriky. Tato přizpůsobenost umožňuje správci doladit IGRP automatickou volbu cesty.

Poskytovaním dodatečné přizpůsobivosti, dovoluje IGRP vícecestné směrování. Na zdvojené šířce pásma může proudit jednoduchý tok provozu způsobem round-robin, s automatickým pčepínáním, pokud jedna linka vypadne. Vícenásobné cesty můžou mít nerovnoměrné metriky, přesto jsou stále platné. Např. pokud je jedna cesta 3x lepší než druhá (její metrika je 3x nižší), bude táto cesta 3x častěji využita. Jen cesty s metrikou uvnitř určitého rozsahu nebo rozdílných nejlepších cest můžou být použity jako mnohonásobné cesty. Rozdílnost je další významný faktor, který může být zajištěn správcem sítě.

3.2. Stabilita protokolu

IGRP zajišťuje několik vlastností, která jsou navrženy pro zvýšení stability. To zahrnuje holddown, split horizon a poison-reverse updaty.

Holddowny předcházejí obnovám vadných směrovacích cest v pravidelných updatech. Pokud směrovač "spadne", sousedícím směrovačům chybějí pravidelné updaty. Tyto směrovače pak vypočítají novou cestu a informují "sousedy" o změnách v síti. O nových updatech není okamžitě informován každý síťový prvek, tak je možné pro zařízení, které bylo právě informováno o poruše, poslat klasickou update message, která propaguje problematickou cestu jako platnou, tomu zařízení, které bylo právě informováno o změnách. V tomto případě může druhé zařízení obsahovat nekorektní směrovací informaci. Holddowny zajišťují směrovači udržení jakékoliv změny, která může ovlivnit směrování po jistý čas. Holddown perioda je vypočítavána tak aby byla o něco větší než je doba pro aktualizaci změn v směrování celé sítě.
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Split horizon pravidlo je odvozeno z předpokladu, že není užitečné posílat zpět informace o cestách, směrem odkud přišly. Obrázek ilustruje pravidlo split-horizon. Router 1 propaguje síť A. Router 2 nemá důvod zahrnovat do svojí směrovací tabulky informaci o síti A Routeru 1, protože ten je blíž k síti A. SH pravidlo říká Routeru 2, aby nezahrnoval tuto cestu do sítě A Routeru 1. Pomáhá tak zabránit směrovacím smyčkám. Uvažujme možnost, ve které rozhraní Routeru 1 do sítě A spadne. Bez split horizonu by Router 2 dále informoval Router 1, že se dostane do sítě A (přes Router 1). Pokud nemá Router 1 dostatečné znalosti, měl by aktuálně vybrat Router 2, jako alternativní cestu na "spadnuté" přímé spojení, čímž by způsobil směrovací smyčku. Ačkoli tomuhle holddowny předcházejí, split horizony jsou v IGRP implementovány zvláště pro jejich estra stabilní algoritmy.

SH pravidlo může předejít směrovacím smyčkám přilehlých směrovačů, ale poison-reverse updaty jsou nutné pro zdolání větších smyček. Zvyšování metriky obecně signalizuje směrovací smyčky. Poison-reverse updaty jsou pak posílány pro vyjmutí "špatné" cesty a její umístění do holddown seznamu. V Cisco implementaci protokolu IGRP jsou posílány reverse-poison updaty pokud metrika stoupne o koeficient 1.1 a výš.

3.3. Časovače

Protokol IGRP má několik časovačů a proměnných časových intervalů. Jsou to: update timer, invalid timer, hold-time period a flush timer.

· update timer - specifikuje jak často se bude posílat směrovací tabulka. Výchozí hodnota IGRP pro tuto proměnnou je 90 sekund.

· invalid timer - určuje jak dlouho má směrovač čekat při neobdržení směrovací tabulky o specifické cestě před tím, než ji označí za neplatnou. Výchozí IGRP hodnota pro tento časovač je 3x větší než update timer.

· hold-time period - specifikuje "holddown" dobu. Výchozí hodnota je 3x více než update timer plus 10 sekund.

· flush timer - indikuje kolik času má uplynout před tím, než se cesta smaže ze směrovací tabulky. Výchozí hodnota IGRP je sedmkrát větší než update timer.

ACL listy

1. Úvod

Síťoví správci musí být schopni zakázat nevyžádaný přístup do sítě a také povolit autorizovaným uživatelům přístup k nutným službám. Bezpečnostní opatření jako hesla a fyzicky zabezpečená zařízení jsou užitečná. Nicméně často postrádají speciální řízení, které často síťoví správci potřebují. Například správce potřebuje povolit uživatelům přístup k internetu, ale chce zabránit vnějším uživatelům, aby přistupovali do LAN vnější uživatelé pomocí TELNETu. 

Routry poskytují možnost třídit provoz, například blokovat internetový provoz pomocí ACL (access control list). ACL je souvislý seznam povolovacích a zakazujících příkazů, který používá adresy nebo protokoly pracující na vyšší vrstvě. 

ACL jsou seznamy podmínek používané k testovaní síťového provozu, který putuje skrz jednotlivá rozhraní routeru. Tento seznam pravidel routeru říká, které packety zahodit a které příjmout. ACL mohou být vytvořeny na všech routovatelných protokolech jako např. IP či IPX. ACL mohou být nakonfigurovány na routeru k řízení přístupu do sítě či podsítě.  

K řízení síťového provozu se musí v ACL rozhodnout zda daný routovaný packet na daném rozhraní bude blokován čí propuštěn dále. Router zkoumá většinu packetů a pouští je či zahazuje podle pravidel v ACL. Access control list dělá rozhodnutí založena na obsahu  zdrojové adresy, cílové adresy, protokolu a na portu. 

2. Přístupové seznamy protokolu IP

· Standardní IP přístupový seznam testuje shodu se zadanou zdrojovou adresou nebo rozsahem zdrojových adres.

· Rozšířený přístupový seznam testuje shodu se zdrojovými a cílovými adresami, zdrojovým a cílovým portem

· Dynamické přístupové seznamy slouží k uchování dynamických nebo proměnných seznamů podmínek

· Časově omezené přístupové seznamy definují podmínky platné v určitém časovém období

3. Přístupové seznamy pro MAC adresy a typy protokolů

· Standardní přístupový seznam MAC adres slouží k porovnání 48bitové zdrojové MAC adresy

· Rozšířený přístupový seznam MAC adres slouží k porovnání zdrojové a cílové MAC adresy, případně libovolného až 4bajtového datového vzoru kdekoliv a paketu

13. Operační systémy

(charakteristika a funkce operačních systémů, pojmy operačních systémů)

Rozdělení OS podle různých kritérií

podle počtu bitů – kolik informací je schopen zpracovávat za časovou jednotku

8-bitové 
- CP/M – standart pro 8-mi bitové počítače

16-bitové 
- DOS, OS/2, XENIX

32-bitové 
- Windows 98

64-bitové 
- Unix, Linux

podle možnosti zpracovávat více úloh

jednoúlohové 
- DOS

víceúlohové 
- Windows, Unix

podle možnosti práce více uživatelů

jednouživatelské - DOS, Windows

víceuživatelské 
 - Unix => vzdáleně může pracovat více uživatelů (plnohodnotně)

podle uživatelského rozhraní

textové

- DOS

grafické 
- Windows, OS/2

podle závislosti na typu platformy

HW závislé

HW nezávislé

podle funkce – OS pro

superpočítače

mainframy - OS/400

servery - Windows NT Server

pracovní stanice - Windows NT Workstation

osobní počítače - DOS, Windows

notebooky, laptopy

handheldy, palmtopy, pocketPC - EPOC

palmpiloty

podle rozsahu

lokální 
- DOS

síťové

peer-to-peer 
- Windows for Workgroups, Novell Netware Lite

client-server 
- Novell Netware, Unix, Windows NT, Windows 2000

příkazový interpret – zprostředkovává styk obsluhy s počítačem, přebírá příkazy od operátora a informuje o jejich provedení, resp. o chybách, které při provádění vznikly nebo které operátor udělal při nastavení. Příkazový interpret zahajuje každý řádek smluveným znakem, např. C:/, A>, $, …

Překladače:

kompilátory – přeloží celý program najednou

interprety – překládá postupně každý jednotlivý příkaz, po přeložení jej ihned provede

Editor slouží pro zápis souboru v kódu ASCII znaků.

Multislužební programy – po spuštění nabídnou uživateli rozsáhlé menu (formátování, kopírování, mazání, testování disket, zálohování) – Manažer 602, Volkov Commander, Norton Commander, Windows Commander

Správa procesů

O správu procesů se stará tzv. správce procesů, který sleduje procesy v systému a řídí jejich chování. Správce procesů plánuje, který proces bude aktivován a také rozhoduje, bude-li právě aktivní proces přerušen. U každého procesu udržuje informaci o jeho stavu.

Program (posloupnost instrukcí) se v počítači realizuje jako proces (task). Proces je posloupnost činností, vyvolaných programem při jeho zpracování. Proces existuje od spuštění programu po jeho ukončení. Zatímco program je statický, proces je dynamický.

Během své existence mohou procesy požadovat přidělení různých zdrojů VS (procesor, paměť, periferie, …). Přidělování a odnímání zdrojů procesům je jednou z nejdůležitějších činností řídících programů OS.

Zdroje VS:

sdílitelné – mohou být kdykoliv procesu odebrány, přiděleny jinému procesu a po čase opět původnímu procesu vráceny (disk)

nesdílitelné – musí být procesu přiděleny (nesmí mu být odebrány) tak dlouho, dokud je neuvolní sám (tiskárna)

Rozdělení zdrojů se řeší pomocí tzv. semaforů. Je to proměnná (pro každý zdroj jiná), která udává kolika procesům 

lze zdroj přidělit, aniž by byl těmito procesy uvolněn. Hodnota semaforu se v průběhu zpracování úloh mění.

Je-li hodnota semaforu S>0, lze zdroj přidělit novému procesu. V případě přidělení zdroje se S=S-1. 

Je-li S=0, nelze zdroj přidělit novému procesu a proces je zařazen do tzv. fronty procesů na tento zdroj. Uvolní-li proces zdroj, hodnota semaforu je S=S+1 a zdroj může být přidělen dalšímu procesu z fronty procesů na tento zdroj.

Příklad: tiskárna.

Přidělování procesoru

Stavy procesu vzhledem k procesoru:

Current (aktivní) – procesu je přidělen procesor. V daném časovém okamžiku existovat pouze jeden aktivní proces

Ready (připravený) – proces čeká na přidělení procesoru

Waiting (blokovaný, čekající) – proces čeká na určitou událost, např. stisk klávesy nebo ukončení periferní operace (tisk, zápis na disketu, …)

Receiving (přijímající) – proces čeká na zprávu od jiného procesu

Sleeping (uspaný) – proces čeká na uplynutí určitého časového intervalu

Suspended (pozastavený) – v tomto stavu je proces po jeho vytvoření, čeká na zařazení do fronty připravených procesů

Složitější systémy mají navíc stav Dead (zrušený) – v tomto stavu je proces po požadavku na zrušení (př. Unix)

Připravené procesy jsou zařazovány do fronty procesů (na procesor). V okamžiku uvolnění procesoru je procesor přidělen dalšímu připravenému procesu z fronty procesů, vybraného podle určitého algoritmu.

Algoritmy pro výběr procesů z fronty procesů (na procesor):

podle priority procesu

metoda FIFO

po časových kvantech

Nulový proces – proces, který běží v době, kdy neběží žádný jiný proces

Spooling – OS vyhradí prostor (soubor) na disku pro každou aplikaci, která potřebuje tiskárnu. Tisková data se vloží nejdříve do tohoto souboru a fyzicky je tiskne až je to možné

Registr

Registr obsahuje informace, které systém Windows neustále používá během operací, například profily jednotlivých uživatelů, aplikace nainstalované v počítači a typy dokumentů, jež mohou vytvářet, nastavení stránek vlastností pro ikony složek a aplikací, informace o tom, jaký hardware v systému existuje, a o používaných portech. 
Registr nahrazuje většinu textových souborů INI používaných v systému Windows 3.x a konfiguračních souborů systému MS-DOS, například soubory Autoexec.bat a Config.sys. Ačkoli je registr společný pro různé operační systémy Windows, existují v jednotlivých operačních systémech v registru určité rozdíly.

Data registru jsou uložena v binárních souborech

Význam a historie operačních systémů

Co je to operační systém?

-základní programové vybavení počítače

-správce prostředků (prostředek = procesor, paměť, tiskárna, systémový čas, disky, …)

-soubor programů, které umožňují využívat technické a programové vybavení počítače, řídí jeho činnost,zajišťuje efektivní zpracování aplikačních programů

Příklady OS: MS DOS, Windows 3.1/3.11/95/98/NT/Me/XP/CE/2000, Unix, Linux, OS/2, OS/400, MacOS, PowerMac, Novell Netware Lite, Novell Netware 3.11/3.12/4.01/5.0/6.0, Solaris, HP-UX, AIX, …

Nejprve se používali počítače bez OS, pak se začalo využívat ASSEMBLERU (= strojový jazyk). Pro tvorbu OS bylo nejprve nutno vytvořit vyšší programovací jazyk, protože tehdejší programovací jazyky (COBOL, FORTRAN, PASCAL) nebyly pro tuto práci použitelné. Prvním použitelným jazykem byl až jazyk C

programové vybavení

základní programové vybavení (OS)

aplikační programové vybavení

technické vybavení

procesor

paměti

V/V zařízení (periferie)

uživatel  aplikační programy  programy OS  technické zařízení počítače

Historie OS

0. etapa (konec 40. – zač. 50. let) – počítače nebyly vybaveny OS, uživatel sestavoval programy přímo ve strojovém kódu a při výpočtech počítač sám ovládal

1. etapa (konec 50. – zač. 60. let) – vývoj prvních prvků OS (překladače a systémy V/V).

2. etapa (konec 60. let) – bylo zavedeno tzv. dávkové zpracování (batch processing), v kterém se používají řídící příkazy pro určení pravidel a podmínek zpracování. Řídící příkazy čte a zpracovává program OS, zvaný monitor, který zajišťuje automatický přechod od jedné úlohy k druhé

3. etapa (zač. 70. let) – dochází k budování terminálových a počítačových sítí, které dokázaly napojit desítky uživatelů na jeden nebo několik výpočetních systémů. Tento režim se nazývá dálkové zpracování úloh.

4. etapa (zač. 70. let - dosud) – etapa umožnila přímý kontakt uživatele s počítačem. Některé aplikace přímo vyžadovaly přímý kontakt uživatele s programem, okamžité odpovědi na jeho dotazy.

5. etapa (zač. 90. let – dosud) – vzniká víceprocesorový systém, tzv. multiprocessing (multitasking) a OS má prvky umělé inteligence

Přehled režimů práce výpočetního systému:

podle organizace práce výpočetního systému

monoprogramní OS (postupné, sériové sdílení počítače, jsou zpracovávány různé programy jeden za druhým)

multiprogramní OS (souběžné, paralelní sdílení počítače, v daném časovém okamžiku může být rozpracováno více programů)

sdílení času

multiprocesing

podle kontaktu uživatele s výpočetním systémem

individuální

dávkový

interaktivní (konverzační, dialogový)

podle místa a způsobu použití

místní zpracování dat

dálkové zpracování dat

Linux

 je jádrem několika počítačových operačních systémů. Je známým příkladem svobodného softwaru a Open source vývoje: narozdíl od proprietárních operačních systémů jako Windows či Mac OS je celý jeho zdrojový kód volně k dispozici pro veřejnost a kdokoli jej může svobodně používat, upravovat a dále distribuovat.

Ačkoliv termín Linux značí Linuxové jádro, často se používá pro označení celých unixových operačních systémů (známých jako GNU/Linux), které sestávají z Linuxového jádra a zároveň z knihoven a nástrojů z projektu GNU, ale i z dalších zdrojů. V nejširším významu GNU/Linuxová distribuce uceleně spojuje základní systém s velkým balíkem aplikačního softwaru, a navíc často zajišťuje uživatelsky přívětivou instalaci a následné aktualizace.

Zpočátku byl Linux vyvíjen a používán zejména jednotlivými nadšenci. Časem ale získal podporu velkých společností jako IBM, Hewlett-Packard a Novell pro využití na serverech, a poslední dobou získává popularitu i na desktopovém trhu. Zastánci a analytici připisují jeho úspěch nezávislosti na dodavateli, nízkých nákladech, flexibilitě, bezpečnosti a spolehlivosti.

Linux byl původně vyvíjen pro počítače s procesory architektury i386 (tedy 80386 a kompatibilními). Dnes ale podporuje všechny populární počítačové architektury i mnoho z těch méně obvyklých. Používá se v řadě zařízení od embedded systémů (jako mobilních telefony, roboti či multimediální přehrávače) přes osobní počítače až po superpočítače.

První verze linuxového jádra (0.01) byla vydána na Internetu 17. září 1991, další následovala v říjnu téhož roku . Od té doby se na tomto projektu podílely tisíce vývojářů z celého světa. Model vývoje linuxového jádra a podobného softwaru je krásně popsán v eseji Erica S. Raymonda Katedrála a bazar.

Vývoj kompletních systémů, které zahrnují základní systém spolu grafickými prostředími jako
 KDE  (K Desktop Environment) je grafické uživatelské rozhraní (GUI) pro Linux a další unixové operační systémy. První verze KDE byla vytvořena roku 1997. KDE je velice oblíbené a je zastoupené téměř v každé linuxové distribuci. Snaží se napodobit vzhled Windows při zachování originality. Současně dal rozvoj KDE příležitost vzniku aplikací přímo v tomto prostředí. Je téměř úplně počeštěno a přeloženo do mnoha dalších jazyků (61).
GNOME (zkratka pro GNU Network Object Model Environment) je grafické uživatelské prostředí (GUI) pro unixové operační systémy. Je postaveno nad knihovnou GTK+ (The GIMP Toolkit), která byla původně napsána pro bitmapový editor GIMP. 

Linux neodesílá žádné citlivé informace bez vašeho vědomí. V naprosté většině případů systém nevyžaduje restart k projevení změn. 

Nevýhody Linuxu: 
- Méně software 
- V některých oblastí slabší podpora češtiny. 
- Absence některých ovladačů na HW 
- Má ho méně lidí (zatím) 
- Značná nekompatibilita s programy Windows. 

14. MS-DOS 

(struktura tohoto OS, rozdělení příkazů a základní ukázka)

· výrobou OS pro PC se zabývá především jedna firma - americká firma Microsoft - zkratka MS

· 80. léta - MS DOS

-příkazově orientovaný (práce probíhá formou postupného zadávání různých příkazů)

-jednoprogramový (lze spustit jen 1 program najednou)

-poslední verze 6.22

· začátek 90. let - MS Windows

-graficky orientovaný (ikony, ovládání myší, ...)

-víceprogramový (lze spouštět více programů najednou - tzv. multitasking)

-poslední verze 3.11

-není to plnohodnotný nový OS (potřebuje ke své práci MS DOS)

· rok 1995 - MS Windows 95

-nový plnohodnotný OS

-přepracované uživatelské rozhraní (s předchozími Windows 3.11 to nemá moc společného..)

-graficky orientovaný, víceprogramový

-důl. nové znaky: dlouhá jména souborů (až 255 znaků), objektová orientace

-součástí české verze Windows 95 je počeštěný MS DOS 7.0

· Další (méně rozšířené) OS na PC: Unix, OS/2, Windows NT

Start počítače v operačním systému MS-DOS

Po spuštění počítače (stiskem tlačítka Power) se nejprve spouští bios. Ten obsahuje všechny důležité informace o počítači a všechny spouštěcí instrukce. Počítač nejprve provede různé testy hardware. Je to test a detekce procesoru, test paměti, testy plug and play zařízení, a otestovalo pevný disk (master i slave). Po jejich úspěšném ukončení vypíše na monitoru hlášení informující o verzi BIOS. Počítač je připraven na zavedení operačního systému. Po zavedení operačního systému je již veškerá další činnost závislá na konfiguraci operačního systému, přesněji řečeno na obsahu dvou důležitých souborů – CONFIG.SYS a AUTOEXEC.BAT, které jsou v kořenovém adresáři buď pevného disku nebo systémové diskety. Soubor CONFIG.SYS obsahuje jednotlivé konfigurační příkazy, které určují použití některých přídavných ovladačů a určují prostředí , v jakém budeme pracovat. AUTOEXEC.BAT je dávka, která se automaticky spouští po zavedení systému. Tento soubor většinou obsahuje příkazy ke spuštění některých rezidentních programů, ale může obsahovat i příkazy pro spuštění některého aplikačního programu.

Struktura operačního systému MS DOS a jeho komponenty

 Obsluha technických prostředků má tři komponenty: 

· ROM BIOS. 

· Zaváděč systému. 

· IO.SYS 

Zavaděč systému

 Je umístěn v prvním sektoru pevného disku, po načtení zkontroluje, zda jsou na disku soubory IO.SYS a MSDOS.SYS v uvedeném pořadí. Pokud soubory nenajde, prohledává ještě další disk, a při nenalezení vydá chybovou zprávu. Jestliže je najde, předá řízení io.sys. 

IO.SYS

Je programovým rozšířením modulu BIOS a při práci s operačním systémem je trvale umístěn v paměti RAM. Slouží k provádění tří základních činností:

Tvoří nadstavbu BIOS, zajišťující co nejefektivnější provádění I/O operací.

Slouží k odstranění chyb v BIOSu, změny přímo v BIOSu by se musely provést výměnou obvodů v paměti ROM, proto je možno změnit adresy přerušení tak, aby přerušení místo do BIOS vedlo do IO.SYS. 

Slouží pro zajištění obsluhy dalších přídavných zařízení doplněných do sestavy počítače. 

MSDOS.SYS

Zajišťuje správu systémových prostředků počítače, tj. operační paměti, v/v zařízení a systému ovládání souborů. Při práci s operačním systémem je trvale rezidentní v paměti RAM. 

 COMMAND.COM

Tvoří nejvyšší vrstvu operačního systému a zajišťuje komunikaci uživatele s operačním systémem nebo s jeho vyššími úrovněmi. Operačním systémům je realizován procesorem příkazů uloženým ve formě souborů command.com na systémovém disku. Tento soubor je umístěn za io.sys a msdos.sys. Hlavní činností command.com je čtení příkazů, které vkládáme z klávesnice a jejich provedení. Dále zajišťuje automatické provádění posloupnosti příkazů, uložených do tzv. dávkového souboru (ten má formát textového souboru ASCII). Zvláštním případem příkazového souboru je autoexec.bat. 

Práce command.com: vložíme-li do operačního systému příkaz, zkontroluje, zda se jedná o vnitřní příkaz operačního systému a tento sám provede. V druhém případě se jedná o vnější příkaz, command.com jej vyhledá postupně s rozšířením extenzí .com, .exe, .bat.

Najde-li soubor .com nebo .exe, zavede jej do RAM a předá mu řízení počítače. 

Najde-li soubor .bat, provede automaticky danou posloupnost příkazů operačního systému. Disk s daným dávkovým souborem musí být během práce k dispozici, neboť command.com zněj čte příkazy postupně.

Command.com lze rozdělit do tří částí: 

1. První část je trvale uložena v paměti RAM, obsahuje rutiny pro obsluhu chyb operačního systému (zobrazení chybových zpráv). 

2. Druhá část se ukládá do paměti pouze dočasně při zavádění operačního systému, označuje se jako inicializační. Zjišťuje, zda na disku, z něhož je systém zaváděn, je umístěn autoexec.bat. Pokud ano, zajistí jeho provedení. 

3. Třetí část je nejrozsáhlejší, obsahuje vlastní standardní procesor příkazů (včetně rutin pro provádění vnitřních příkazů). Rutinu pro zavádění do paměti RAM a provádění vnějších příkazů s rozšířením .com a .exe. Tato část vytváří na obrazovce přihlášení operačního systému. Při opětovném zahájení práce command.com se zjistí, zda je tato třetí část v paměti RAM a pokud není, zavede jej z disku.

3. Příkazy

Operační systém MS-DOS se ovládá prostřednictvím příkazového řádku. Jaký příkaz uživatel napíše a potvrdí klávesou Enter- taková operace bude provedena. Mnoho příkazů vyžaduje při zadání takzvané parametry. Ty upřesňují, co je od příkazu přesně požadováno. Parametry se obyčejně zadávají za příkazem a před parametrem se zadává oddělující znaménko „/“ (např.: DIR /p). U některých příkazů je možné zadat i více parametrů současně.

Rozdělení příkazů:

1. Interní
-Interní příkazy vykonává jádro systému DOS, resp. příkazový procesor COMMAND.COM. Všechny interní příkazy jsou dostupné po nastartování DOSu a celou dobu jeho činnosti.

2. Externí
-Externí příkaz je program, nazvaný jménem příkazu (po instalaci DOSu umístěn v adresáři DOS). Pokud je nějaký externí příkaz (resp. spustitelný soubor) smazán, nebo není nainstalován, nelze jej spustit a pracovat s ním.

Změna aktuálního disku 

Operační systém se uživateli ozývá hlášením (prompt znak), ve kterém je uvedený aktuální disk a adresář. 

C:\>A: 

A:\> 

Odstartování programu 

Přímo z operačního systému můžeme odstartovat programy typu .BAT, .COM, .EXE . Napíšeme název programu včetně cesty a zadáme <ENTER> . Např. spuštění programu MZDY.EXE v adresáři C:\DATA: 

C: \ > DATA \ MZDY C: \ DATA \ > MZDY A: \ > C: \ DATA \ MZDY 

Označení typu není povinné, počítač vyhledává jenom uvedené typy. Kdybychom chtěli takto odstartovat soubor jiného typu, počítač zahlásí chybu. 

Příkazy pro práci s adresářem

DIR - výpis obsahu disku, adresáře (interní příkaz) 

· DIR - vypíše obsah aktuálního disku 

· DIR B: - vypíše obsah diskety v šachtě B: 

· DIR A: \TURBO\PROG - vypíše obsah zadaného adresáře 

· DIR A: \*.txt 

· DIR A?CDE.sam 

Parametry:

/p - zastavení obrazovky po jejím naplnění 
/w - vypisuje se jenom označení souborů bez dalších údajů

Příkazy pro práci se soubory

RENAME (REN) - změna názvu souboru, interní příkaz 

· RENAME původnínázev.typ novýnázev.typ 

· REN původnínázev.typ novýnázev.typ 

· REN A:\SKOLA\DATA1.TXT DATA2.TXT 

· REN SEZN3A.* SEZN3B * 

DELETE (DEL) - zrušení, vymazání souboru, interní příkaz 

· DEL název.typ 

· DEL C:\DATA\*.* (vymazání celého obsahu adresáře, počítač žádá potvrzení) 

· DEL ZOZN3B.TXT 

Při mazání je dobré zadat celou cestu k souboru, aby se nezrušil soubor se stejným jménem v aktuálním adresáři • příkaz DEL neničí mazaný soubor fyzicky, pouze v adresáři zruší jeho název a prostor, který tento soubor na disku zabíral, označí jako volný. Bezprostředně po zrušení je možné vymazaný soubor vrátit zpět příkazem UNDELETE • při přejmenovávání a rušení souborů postupujeme velmi opatrně u souborů typu .EXE, .COM, .OVL, .HLP, ... 

UNDELETE - obnovení smazaného souboru 

Umožňuje obnovit soubory omylem smazané příkazem DEL. Příkaz je úspěšný pouze tehdy, když jsme mezitím na disku nevytvořili nový soubor nebo neupravovali jiný soubor. 

· UNDELETE název.typ 

· UNDELETE A:\DATA\MOJE.DAT 

· UNDELETE A:\DATA\*.DAT 

· UNDELETE A:\DATA\* .DAT /ALL 

COPY - kopírování souboru, interní příkaz 

Kopíruje zadaný soubor na uvedené nové místo, kopie může mít i nové jméno. 

· COPY názevstarý.typ názevnový.typ 

· COPY DATA1.TXT DATA2.TXT (kopie bude ve stejném adresáři) 

· COPY C:\DATA\DATA1.TXT C:\WORK (kopie se stejným názvem v jiném adr.) 

· COPY C:\DOPISY\* .TXT A:\ARCHIV 

· COPY C:\DATA\DATAI.TXT C:\WORK\SEZNAM.TXT 

Když nezadáme nový název a nový adresář, kopíruje se stejnými jmény do aktuálního adresáře:

C:\> COPY A:\ARCHIV\DOPIS23.TXT 

Filtry: 

· DIR I MORE - zastavení výpisu po zaplnění obrazovky, pokračuje po Enter, Space bar 

· DIR I SORT - abecední třídění seznamu DIR I SORT I MORE 

CHDIR - změna pracovního adresáře, interní příkaz 

Změní pracovní adresář na zadaný. 

· CD nový adresář (s uvedením cesty) 

· CD \ TURBO \ MOJEPROG 

· CD MOJEPROG 

· CD . . (nastavení na začátek nadřazeného adresáře, uzavření aktuálního adresáře a přechod do nadřazeného) 

MKDIR - vytvoření nového adresáře, interní příkaz 

· MD nový adresář 

· MD MOJEPROG 

Ve vytvořeném adresáři jsou hned vytvořeny dvě položky: . - začátek podadresáře . . - odkaz na začátek nadřazeného adresáře 

RMDIR - odstranění adresáře, interní příkaz 

Odstranit - vymazat je možné pouze prázdný adresář (obsahuje jenom . , ..) Není možné zrušit aktuální adresář a hlavní adresář. 

· RD název adresáře 

· RD MOJEPROG 

· RD C:\TURBO\MOJEPROG 

PATH Slouží pro nastavení přístupových cest do různých adresářů, které obsahují nejčastěji používané programy. Nejčastěji se zadává v dávkových souborech AUTOEXEC.BAT. 

PATH d:cesta1, d:cesta2, d:cesta3, ....... 

PATH C:\, C:\DOS, A:\M602, ........ 

TREE , externí příkaz Slouží pro zobrazení stromové struktury všech podadresářů na daném disku a v daném adresáři.

15. OS Windows 98

(strukrura OS, proces přípravy instalace, způsoby instalace, instalace, BIOS)

Windows 98 je operační systém vydaný společností Microsoft 25. června 1998.

Systémové požadavky a instalace Windows 98

    Zatímco předchozí Windows 95 bylo možné instalovat i na počítači s procesorem alespoň 386SX s pouhými 4MB operační paměti (není třeba diskutovat o reálné funkčnosti systému s takovou konfigurací – měl problémy spustit sám sebe, natož nějakou aplikaci), u Windows 98 je situace poněkud odlišná. Windows 98 vyžadují minimálně procesor 486 (66 MHz) s matematickým koprocesorem (nebo lepší), 16MB operační paměti – bez jejich přítomnosti se instalace ani nespustí  a 120 až 300 MB volného místa na disku, což samozřejmě záleží na volbě instalace a zvoleném souborovém systému – FAT 16 nebo FAT 32. Typická instalace zabírá 195 MB (oproti Win95 kde to bylo kolem 100MB).

    Instalační program, založený na GUI rozhraní, doplněný obrázky a hesly informující uživatele o “skvělých novinkách”, je doplněn funkčním aktuálním odhadem času do konce instalace (většinou mezi 30 a 80 minutami). Windows 98 nabízí obvyklé volby instalace pro mnoho uživatelů: Typická instalace, Přenosný počítač, Kompaktní a Volitelná, které se liší množstvím instalovaných komponent. Je možné je instalovat i plně automaticky pomocí scriptu – vhodné pro opakující se instalace, instalace po síti. 

    Windows 98 lze instalovat přes Win3.x, Win95 či na čistý počítač. Při instalaci zachová uživatelské nastavení a použije již dříve nainstalovaný software. To se však příliš nedoporučuje, protože na disku zůstane spousta chyb z předchozí instalace.Proces instalace tvoří několik fází:

1. Fáze kopírování souborů

2. Fáze detekce hardwaru

3. Fáze dotazů zjišťujících konfiguraci

4. Fáze konfigurace finálního systému

    Instalační program obsahuje celkem inteligentní mechanismus obnovení instalace, který v případě selhání instalace provede její zotavení. Windows 98 vytvoří a udržují záznam událostí o postupném provádění instalačních kroků a detekci hardwarového zařízení. Pokud instalační program selže – např. uvázne při detekci hardwaru – identifikuje poslední položka záznamu událostí instalace místo, ve kterém byl celý proces přerušen. Pro zotavení stačí pouze znovu spustit instalační program, ten začne pracovat od místa, kde naposledy skončil. Instalační program pak vynechá tento detekční modul a umožní uživateli vybrat správný typ hardwaru ručně.

Základní architektura systému

Klíčové součásti architektury:

· Plně integrovaný 32bitový operační systém pracující v chráněném režimu
- není nutné používat samostatnou kopii systému MS-DOS.

· Podpora preemptivního multitaskingu a multithreadingu 

· 32bitové instalovatelné systémy souborů

· 32bitové ovladače zařízení – vyšší výkon, lepší využití paměti

· Zcela 32bitové jádro – obsahuje správu paměti, plánování a správu procesů

· Odolnost a funkce čištění celého systému 

· Dynamická konfigurace prostředí 

· Zvýšená kapacita systému – systém obsahuje lepší hodnoty omezení systémových prostředků při práci více aplikací

Podpora preemptivního multitaskingu a multithreadingu

    Windows 98 obsahují mechanismus preemptivního multitaskingu pro práci aplikací Win32 a operační systém přebírá řízení od pracující úlohy a předává ji jiné pracující úloze podle potřeb systému. Na rozdíl od aplikací Win16 (pracují z důvodů kompatibility metodou kooperativního multitaskingu) nemusí aplikace Win32 ustupovat jiným pracujícím úlohám. 

    Windows 98 zajišťují multithreading – současné zpracování podprocesů. 

32bitové a 16bitové součásti

    Obecně lze říci, že 32bitový kód zajišťuje maximální výkon systému, zatímco 16bitový kód snižuje velikost systému a udržuje kompatibilitu se stávajícími aplikacemi a ovladači. 32bitový kód se v konstrukci Win98 objevuje všude tam, kde významně zvyšuje výkon bez ohrožení kompatibility aplikací. Stávající 16bitový kód je pak zachován v místech, kde je třeba zachovat kompatibilitu nebo kde by 32bitový kód zvýšil požadavky na paměť bez znatelného zvýšení výkonu. 

 

Relativní rozložení kódu ve Win98

Ovladače virtuálních zařízení

    Ovladač virtuálního zařízení je 32bitový ovladač pro chráněný režim spravující nějaký systémový prostředek (HW zařízení nebo instalovaný SW), tak, aby ho současně mohla používat více než jedna aplikace. Ovladač virtuálního zařízení musí obsluhovat každé hardwarové zařízení, u kterého lze nastavovat provozní režim nebo které po nějakou dobu uchovává data. Jinými slovy řečeno, pokud by mohlo přepnutí mezi aplikacemi narušit stav HW zařízení, musí tomuto zařízení být přiděleno odpovídající virtuální zařízení. 

    Označení VxD popisuje obecný ovladač virtuálního zařízení, kde x určuje typ ovladače zařízení (např. VDD – je ovladač virtuálního zařízení pro zobrazovací zařízení, VPD – pro tiskové zařízení, atd.). VxD jsou dynamicky zaváděné do paměti dle potřeby.

    Windows pomocí virtuálních zařízení podporují multitasking aplikací MS-DOS. Různé HW součásti počítače virtualizují a zpřístupňují je každému virtuálnímu stroji (Virtual Machine, VM) MS-DOS tak, jakoby pracoval na samostatném počítači. S ovladači virtuálních zařízení může systém odstranit přechody mezi okruhy, které vznikají při přístupu 32bitových aplikací k 16bitovým službám pracujícím v reálném režimu a zůstat v chráněném režimu.

Nový model ovladačů – Win32 Driver Model (WDM)

. Ovladač WDM byl implementován přidáním vybraných služeb jádra Windows NT do Windows 98 prostřednictvím zvláštního virtuálního ovladače zařízení NTKERN.VXD. To umožňuje systému Windows 98 zachovat plnou podporu starších ovladačů zařízení a zároveň nově podporovat ovladače Win32 Driver Model. Je nezbytnou součástí pro sběrnice USB, IEEE1394 a pro rozhraní ACPI.

    Skládá se ze dvou komponent. Tak zvané jádro zajišťuje propojení systémových služeb a hardwaru. Toto propojení se snaží o to, aby příslušný ovladač pracoval v rámci možností co nejrychleji. Uživatelská komponenta se stará o propojení jádra a aplikace. 

    Důsledkem jsou jednodušší ovladače, pro obě platformy (Win98 a NT) shodné, které se kromě toho dají lépe kontrolovat prostřednictvím digitálního podpisu. 

    Tento model ovladačů podporuje ve Windows 98 kromě jiných tyto typy zařízení, jedná se zejména (výhradně) o zařízení připojená přes sběrnice USB či FireWire:

· Vstupní zařízení obsluhy – klávesnice, myši, ukazovací zařízení, pákové a herní ovladače

· Komunikační zařízení – modemy

· Zařízení na snímání obrazu – scannery, fotoaparáty, videokamery

· Jiná zařízení – disky DVD, reproduktory, zesilovače,…

· Sběrnice – USB, IEEE 1394 (FireWire)

   Kvůli zajištění zpětné kompatibility využívají Win98 ve většině případů stejné ovladače jako ve Win95. Pouze nově přidané třídy zařízení používají Win32 Driver Model.

BIOS

Co je to BIOS

BIOS je zkratka Basic Input Ouput Systém, která znamená v překladu toto: Základní vstupně výstupní systém. Jedná se o základní souhrn instrukcí a funkcí nutných pro spuštění počítače.

BIOS propojuje hardware se softwarem. Dalo by se říci, že je tvořen sadou ovladačů základních komponent v systému. Výkon počítače je závislý na spolupráci jednotlivých dílů mezi sebou. BIOS sděluje informace o hardwaru, který je v počítači a operačnímu systému říká, jak nejlépe a bez jakýchkoliv potíží má s ním pracovat.

Po zapnutí provádí BIOS tyto základní kroky:

- nastaví konfiguraci počítače z CMOS paměti,

- provede autonomní test počítače (Power On Self Text, Post),

- inicializaci komponentů,

- v konečné fázi spouští operační systém.

BIOS má několik vrstev

Jedna vrstva BIOSu je v paměti ROM, která nelze přepisovat, slouží pouze na čtení. Zde jsou informace, které musí být k dispozici ihned po startu počítače, informace pro základní používání komponent. Systém si tak dokáže detekovat disketovou mechaniku, typ pamětí a druh procesoru. Druhá vrstva tvoří čip s názvem CMOS, zde se ukládají jednotlivá nastavení, které provádíme v menu BIOSu. Třetí vrstva jsou ovladače, které se zavádějí v průběhu spouštění operačního systému.

Pro nastavování, změnu a ukládaní údajů systému BIOS slouží program setup. Vše se ukládá do paměti CMOS RAM. Tento čip je využíván ke čtení a k neomezenému počtu zápisů o nastavení hardware počítače. Tímto způsobem počítači sdělujeme, jaký je jeho obsah. Každý druh základní desky má vlastní variantu systému BIOS. Protože se v základních deskách objevují dva typy BIOSů: Award a AMI, některé hodnoty mohou mít odlišné označení nebo se budou nacházet na jiném místě. 

16. OS windows 98 základní správa systému

(sysedit, msconfig, sys info, komunikační kanály, registry)

1. Systémové informace 

1. 1. Popis Nástroje Systémové informace

· Systémové informace ve Windows 98 můžeme zjistit pomoc programu „Systémové informace“, který je součástí Windows. 

· Spustíte ho tak, že kliknete na položku START pak na SPUSTIT a do pole OTEVŘÍT napíšete MSINFO32 (popř. MSINFO32.EXE) a kliknete na tlačítko OK

· Nástroj Systémové informace shromažďuje a zobrazuje informace o systémové konfiguraci místních a vzdálených počítačů. Do této kategorie patří informace o hardwarových konfiguracích, o součástech počítače a o programovém vybavení, včetně podepsaných a nepodepsaných ovladačů. 

· Je to velmi užitečná pomůcka pro všechny verze Windows. Získat jí můžete v mnoha případech, např. při instalaci Microsoft Office nebo některých dalších programů - objeví se zpravidla v \Program Files\Microsoft Shared\MsInfo. 

· výhodou je i možnost tisku zjištěných informací. Pokud například chcete zachovat informace o konfiguraci některých částí vašich Windows, máte šanci.

· Velkou výhodou je také možnost prohlédnout si seznam všech systémových DLL knihoven, včetně čísel verzí. To je důležité zejména v okamžiku dohledávání problémů - Windows mají neskutečně geniální schopnost používat různé verze knihoven, umisťovat je do zcela různorodých adresářů a při upgrade zapomínat na existenci starších verzí DLL na zcela obskurních místech. Výsledkem je potom poněkud špatně fungující systém a řada problémů.

· Užitečná je i možnost inspekce OLE registrací aktivovaných z Registry či z INI. 

1. 2. Popis kategorií nástroje Systémové informace 

Souhrn systémových informací

Položka Souhrn systémových informací je na prvním místě ve stromu kategorie nástroje Systémové informace. V podokně podrobností se zobrazují obecné informace o počítači a operačním systému. Zde naleznete informace o názvu, verzi, výrobci a umístění adresáře operačního systému. Můžete také ověřit verze systému BIOS, typ procesoru a informace o paměti. 

Hardwarové prostředky

V kategorii Hardwarové prostředky nástroje Systémové informace se zobrazují informace o přiřazení prostředků a o případných konfliktech sdílení mezi kanály pro přímý přístup do paměti (DMA - Technologie DMA přenáší data mezi systémovou pamětí a hardwarovými zařízeními, aniž by tato data procházela procesorem), vynuceným hardwarem, vstupně-výstupními adresami (I/O), požadavky přerušení (IRQ) a paměťovými prostředky. 

Součásti

Kategorie Součásti na panelu Systémové informace obsahuje informace o součástech systému. Tím můžou být modemy, usb, zvuková zařízení, síť, porty aj.

Programové prostředí

Kategorie Programové prostředí nástroje Systémové informace obsahuje informace o konfiguraci systému včetně podrobností o systémových ovladačích, proměnných prostředí a aktuálních tiskových úlohách.

2. SYSEDIT

2. 1. Co je to Editor Systémové konfigurace

· Celá řada paměťových konfliktů při běhu aplikací i systému je způsobena kolizemi s rezidentními programy, často zaváděných z dosovských inicializačních souborů autoexec.bat a config.sys, případně z inicializačního souboru Windows win.ini. Kontrolu a zároveň i editaci těchto souborů lze výhodně provést v aplikaci Editor systémové konfigurace.

· Editor systémové konfigurace je aplikace, určená pokročilejším uživatelům, obsažená již ve Windows verze 3.x. Neobjevuje se v žádné z nabídek, přestože je nedílnou součástí instalace systému. Spuštění této aplikace lze provést z tlačítka Start, poté Spustit – do příkazového řádku vepsat název spustitelného souboru aplikace – sysedit (cestu není potřeba vypisovat – aplikace je umístěna v adresáři System, tedy v přednastavené cestě Windows). Po spuštění se otevřou jednotlivá okna s obsahem souborů autoexec.bat, config.sys, win.ini, system.ini a protocol.ini. Inicializační soubory lze přehledně kontrolovat, případně i editovat. Editor systémové konfigurace vytváří při editaci automaticky záložní kopie originálních souborů s příponou *.syd.

· Editaci souborů, které lze otevřít za pomoci Editoru systémové konfigurace, lze doporučit jen zkušenějším uživatelům, méně zkušení by tuto aplikaci měli používat jen pro kontrolu inicializačních souborů.

2. 2. Spuštění SYSEDITu

1. Klikněte na položku START a SPUSTIT

2. Do řádku OTEVŘÍT napište SYSEDIT a klikněte na tlačítko OK

3.   Automaticky se spustí konfigurační program

3. MSCONFIG 

· Určen pro Windows 98, 98 SE, ME, a XP 

· Speciální nástroj nazvaný "systémový pomocný konfigurační program" nebo jednoduše "MSCONFIG." " navržený k tomu, aby pomohl odstraňovat problémy v počítači. 

· MSCONFIG se také používá k zajištění rychlejšímu startu pc a zabránění havárií.Většina lidí ví, že když na počítači běží víc programů, tak dochází k spomalení počítače, nebo také někdy k pádu systému.Co ale většina lidí neví je, že na pozadí počítače mohou běžet různé programy, které nejsou vidět a tím pádem spomalují počítač. Někteřé z těchto skrytých programů jsou nezbytné pro chod systémuí, ale většina z nich není. Proto vypnutí nepotřebných programů může významně zvýšit výkon počítače a zajistit tak větší spolehlivost.

3. 2. Spuštění MSCONFIGu

3. Klikněte na položku START a SPUSTIT

4. Do řádku OTEVŘÍT napište MSCONFIG a klikněte na tlačítko OK

3.   Automaticky se spustí konfigurační program

· Použijete-li Nástroj pro konfiguraci systému, můžete jednoduše obnovit nebo změnit nastavení konfigurace systému Windows, a zahrnout tak požadavky pro soubory a nastavení

3. 3. Karty v MSCONFIGu

1. Obecné

2. Config.sys

3. Autoexec.bat

4. System.ini

5. Win.ini

6. Startup

1. Zde se dá obecně nastavit, zda se při spuštění pc budou normálně načítat všechny ovladače zařízení a služeb, či se pc načte pouze diagnosticky ( načtou se pouze základní ovladače a služby). Nebo si uživatel může sám nastavit, jaké soubory mají byt spouštěny, či zpracovány. 

2. Editace souboru, který se při startu pc jako první spouští a zpracovává se. 

3. Editace dávkového souboru, který se spouští po startu systému a po provedení příkazů v config.sys. Můžeme zde používat libovolné příkazy MS DOSu.

4. , 5.   WIN.INI a i SYSTEM.INI soubory jsou stálou součástí Windows, jsou zde zachovány  zejména pro 16ti bitové aplikace, které nemají přístup k Registru a potřebují někde ukládat svá případná data a odněkud získávat určité informace.

6.         Zde se povolují nebo zakazují spouštění programů, které se spouště po zapnutí pc

4. REGISTRY

· Registry jsou takovou databází systému Windows, kde jsou uložena všechna jeho nastavení a potřebné informace. (Informace o hardware, o nainstalovaném software, o uživatelských nastaveních, a nastavení systému Windows... )Tyto informace jsou rozděleny tématicky do 5ti předdefinovaných klíčů, které obsahují různý počet klíčů. 

· Klíče se dál dělí na podklíče a nakonec každý podklíč by měl mít nějaké hodnoty. Celá databáze je už dnes uložena v binární podobě - pro množství dat a rychlost přístupu k nim. Dříve (u Windows 3.11) to byl formát textový (.ini soubory).

· Databázi registrů dnešních verzí Windows reprezentují dva soubory SYSTEM.DAT a USER.DAT. Tyto soubory mají nastavený atribut Skrytý a Systémový a jsou umístěny v kořenovém adresáři. Při každém spuštění počítače si je systém zálohuje do souborů SYSTEM.DA0 a USER.DA0.

SYSTEM.DAT - obsahuje informace o hardwaru 

USER.DAT - obsahuje informace o uživatelských nastaveních

· Registry jsou dobrý sluha, ale zlý pán - stačí jen najít správnou položku a přepsat jeden znak (číslo, nebo i více znaků) a vaše windows mohou mít novou vlastnost, můžou být rychlejší, o něco málo bezpečnější .... a nebo už také nemusí nikdy naběhnout, když smažete nebo přepíšete položku důležitou pro systém. 

4. 2. Struktura registrů

· 5 předdefinovaných klíčů:

· HKEY_CLASSES_ROOT  (HKCR) 
Odkazuje se na větev HKEY_LOCAL_MACHINE, podklíče SOFTWARE /CLASSES. Jsou zde definovány asociace OLE vazeb, přípony souborů (kde je možné měnit výchozí programy, které spouštějí dané soubory, ale i ikony souborů s danou příponou). Úkolem této větve je zajišťovat kompatibilitu s registračními databázemi předchozích Windows.

· HKEY_CURRENT_USER  (HKCU)
Odkazuje se na větev HKEY_CURRENT_USER. Obsahuje uživatelská  nastavení aktuálně přihlášeného uživatele - nastavení barev, ikon, instalovaného softwaru, ale také nastavení Windows  samotných (k čemu se zamezí přístup, jestli bude vidět text, Zástupce, jestli smí přidat tiskárnu apod.) . V tomto klíči lze  nastavit vše co uživatel ke své práci se systémem potřebuje, nebo taky čeho se chce zbavit.

· HKEY_USERS  (HKU)
Odkazuje se na větev HKEY_USERS. Podklíče obsahují informace o všech uživatelských profilech pro daný počítač, přičemž jeden z uživatelů je obvykle mapován do HKCU.  HKU/ Default kontroluje nastavení Windows, které se má projevit už před tím co uživatel zmáčkne Ctrl Alt Del klávesy pro zalogování.

· HKEY_LOCAL_MACHINE  (HKLM)
Obsahuje informace o hardwarové konfiguraci počítače (disky, tiskárny, CD-ROMky - jejich identifikace, přiřazené písmeno, konfigurace apod.) a všeho zařízení, které k počítači patří, nebo patřilo. Používají ji ovladače a aplikace. Informace jsou do tohoto klíče zapisovány při instalaci zařízení. HKEY_USERS Obsahuje informace o všech uživatelích, kteří se mohou k danému počítači přihlásit. Jsou zde informace o nastavení  pracovní plochy, konkrétní aplikace, ikony, programy při spuštění a jiné. 

· HKEY_CURRENT_CONFIG  (HKCC)
Odkazuje se na větev HKEY_LOCAL_MACHINE, podklíč CONFIG. Obsahuje informace o AKTUÁLNÍ hardwarové konfiguraci počítače a o hardwarových profilech.

4. 3. Nejčastější používané datové typy  
  

 REG_BINARY
 Binární data

 REG_DWORD
 Čísla

 REG_SZ
 Textové znaky

 REG_LINK
 Cesta k souboru

 REG_EXPAND_SZ
 Text s proměnnými

· Další možné jsou: REG_NONE, REG_DWORD_BIG_ENDIAN, REG_MULTI_SZ, REG_RESOURCE_LIST.


4. 4. Jak se dostat k registrům

· K editaci registrů můžeme použít už vestavěný nástroj systému Windows Regedit, ale není to jediná cesta. Jinými nástroji, které více či méně zasahují do registrů jsou MMC, aplety Ovládacích panelů, systémové politiky, nástroje z příkazové řádky, uživatelské profily ...

· Regedit
Úprava registrů lokálního PC. Klikněte na tlačítko Start, zvolíte položku Run a napíšete sem Regedit.

· Regedt32
 Editor pro lokální i vzdálený PC v síti.Klikněte na tlačítko Start, zvolíte položku Run a napíšete sem Regedt32.

17. OS windows 98

(základní nastavení uživatelského prostředí, nastavení sítě)

Nastavení sítě ve OS Windows 98

K počítači na němž chceme připojit k síti potřebujeme nějaké zařízení přes které se připojíme (síťová karta a nebo modem).

Postup při nastavení sítě 

1. V ovládacích panelech si najdeme položku Síť nebo Síťové připojení a klikneme na vlastnosti

2. Na kartě konfigurace, si najdeme položku protokol TCP/IP a následně dáme vlastnosti

3. Otevře se nám nové okno Protokol TCP/IP – vlastnosti

4. Na kartě Adresa IP můžeme nastavit zda se bude IP adresa zadávat ručně a nebo přes DHCP. Ruční nastavení: nastavíme ji natvrdo, nebude se měnit. S IP adresou nastavuje i masku podsítě Přes DHCP:IP adresa je přidělena serverem po každém přihlášení jiná

5. Nastavíme ještě DNS server na kartě Konfigurace DNS

6. Jako poslední co nám je třeba nastavit je třeba Bránu

IP adresa

- jednoznačná identifikace konkrétního zařízení v prostředí Internetu. Veškerá data, která jsou z/na dané zařízení přes počítačovou síť posílána, obsahují IP adresu odesilatele i příjemce.

TCP protokol (Transmission Control Protocol)

 je jedním ze základních protokolů sady protokolů Internetu. Použitím TCP mohou aplikace na se síťovaných počítačích vytvořit mezi sebou spojení, přes které mohou přenášet data. Protokol garantuje spolehlivé doručování a doručování ve správném pořadí. TCP také rozlišuje data pro vícenásobné, současně běžící aplikace (například webový server a emailový server) běžící na stejném počítači.

DHCP (Dynamic Host Configuration Protocol)

je aplikační protokol z  TCP/IP. Používá se pro automatické přidělování IP adres koncovým stanicím v síti. S IP adresou posílá server také stanicím(klientům) další nastavení potřebná pro používání sítě jako je adresa nejbližšího směřovače, masku sítě, adresy DNS serverů.

Výhody DHCP:
uživatel nemusí nic nastavovat




Nikdy se nevyskytnou na síti dvě stejné IP adresy

Správci sítě můžou měnit vlastnosti sítě s minimálním zásahem do práce uživatelů

DNS

- (Domain Name System) Jeho hlavním úkolem a příčinou vzniku jsou vzájemné převody doménových jmen a IP adres uzlů sítě. Později se rozšířil o další funkce jako například pro elektronickou poštu, IP telefonii a další. V dnešní době slouží jako distribuovaná databáze síťových informací.

Základní nastavení uživatelského prostředí

Uživatelské prostředí je vlastně prostředí ve kterém uživatel pracuje. Ve Win 98 je grafické prostředí, nazývané také GUI Graphical User Interface. 

V rozhraní nalezneme ikony, okna atd.

Windows 98 poskytují uživatelům jednotný, snadný způsob přístupu k informacím, ať jsou umístěny na lokálním počítači, v síti LAN nebo na Internetu. Umožňuje tedy prohlížet lokální zdroje a informace stejným způsobem jako WWW.

Aby se uživatel cítil příjemně tak si může nastavit pozadí. Na pozadí pracovní plochy si můžeme vybrat jakýkoliv obrázek, který máme v elektronické podobě.

Vlastnosti Plochy

Nastavíme si ho tak že pravý tlačítkem klikneme na plochu a vybereme možnost Vlastnosti. Vyskočí nám okno s názvem Obrazovka – vlastnosti. 

Pozadí

Na kartě Pozadí se můžeme vybrat s nabízejících tapet a když se nám žádná nezamlouvá a chtěli bychom vybrat spíše svůj vlastní obrázek, tak zvolíme možnost Procházet a tam si ten svůj obrázek najdeme, otevřeme si ho a následně dáme použít.

Spořič obrazovky

Dále si můžeme nastavit Spořič obrazovky na následující kartě. Spořič obrazovky se nám zapne po určité době nečinnosti na počítači. Zvolit si můžeme z základní nabídky.

Základní nabídka:

· 3D bludiště Po kliknutí na Nastavení si můžeme nastavit barvu Stěn, Podlahy a Stropu

úhel pohledu buď přímý a nebo půdorys bludiště



velikost a kvalitu v jaké se bude spořič zobrazovat

· 3D květináč Vybarvení(šachovnice,z každé strany a nebo jedná barva)

Tvar(Krychle, Čtyřstěn, Jehlan, Válec…)

Vzhled

Na další kartě nalezneme Vzhled

- na téhle kartě nastavuje :
barvu





velikost

Efekty

Karta Efekty

· můžeme změnit ikony Tento počítač, Dokumentu, Okolní počítače a Koše

· dále můžeme nastavit další efekty jako například velké ikony, animovat okna, nabídky a seznamy

Síť WWW

Karta Síť WWW

· zde si můžeme nastavit plochu jako stránku WWW

· jediné klepnutí k procházení pracovní plochou a složkami

Nastavení

Karta Nastavení

· tady nastavujeme parametry monitoru, počet barev které nám zobrazí, rozlišení obrazu(Další nastavení monitoru dostaneme kliknutím na Upřesnit

Vlastnosti Složky

Při zobrazení jakéhokoliv okna si můžeme nastavit jeho zobrazení.

A to nabídkou Zobrazit:
Panel nástrojů-Standartní tlačítka







-Adresní řádek







-Odkazy







-Textové popisky





Stavový řádek





Panel aplikace Explorer





Zobrazení ikon: Velké ikony







Malé ikony







Seznam







Podrobnosti







Jako stránku www





Seřadit ikony





Vyrovnat ikony





Možnosti složky –styl www

· klasický styl

· vlastní(můžeme si sami navolit)

Hlavní panel

Je umístěný v dolní části obrazovky, tahem myší jej můžeme přesunout na jiný okraj obrazovky.

Vpravo od tlačítka Start jsou ikony nejčastěji užívaných aplikací pro jejich rychlé spuštění. Jednoduše si k nim můžeme přidat další aplikace, jaké chceme. Na panel aplikací lze umístit i další věci, například políčko s adresou nebo panel s kopiemi ikon na pracovní ploše. Jedním z vylepšení, které panel obsahuje, je také ikona “zobrazit plochu”, která jedním stiskem minimalizuje všechna otevřená okna na “Taskbar” a zobrazí tak pracovní plochu.

Další nastavení dostaneme kliknutím pravým tlačítkem na Hlavní panel

Karta Možnosti hlavního panelu, zde jsou zaškrtávací políčka:

· Vždy navrchu( hlavní panel bude vždy nad všemi okny)

· Automaticky schovávat( V době práce s jinými okny se schová)

· Malé ikony v nabídce Start

· Zobrazovat hodiny( na pravé straně se zobrazí aktuální čas)

Zvuk

Práci s počítačem si můžeme také zpříjemnit doprovodem zvukem. Na každou činnost kterou počítač nebo vy provede si můžeme nastavit zvuk. A to v Ovládacích panelechZvuky.

Uživatelské účty

S počítačem může pracovat více osob a tak si můžeme vytvořit účty, pod kterými budou jednotlivci pracovat. Každý uživatel má tak svoji složku, kde si ukládá svoje věci. Nevýhodou Win98 je to že všichni uživatelé mají stejná práva.

Odhlásit uživatele pro změnu uživatele bez restartu Windows nalezneme v nabídce Start. 

Instalace ovladačů

Vazba na internet se promítá též např. do instalace nových ovladačů. Pokud aktuální ovladač není standardní součástí instalace Windows 98, ani jej nemáte k dispozici od výrobce, můžete je vyhledat a instalovat z prostředí internetu. Novou zajímavou službou Windows 98 je “Windows Update”, která jistě pozvedne mínění uživatelů o tomto systému. Nabízí on-line aktualizaci a rozšíření systému pomocí internetu hned jak je vydána.

Internet

Windows 98 se hodně inspiroval internetem a tak si v něm nachází přímo prohlížeč Microsoft Internet Explorer 4.0(později aktualizován na verzi 5.0), 

Microsoft Outlook Express – plnohodnotný klient pro elektronickou poštu a čtení zpráv (je to vlastně náhrada MS-Exchange z Win95). 

Microsoft NetMeeting – řešení konferencí na Internetu nabízí funkce pro standardní zvukové, obrazové a datové konference. 

Microsoft NetSchow – aplikace umožňující sledování a poslouchání živých nebo zaznamenaných vysílání bez nutnosti čekání na načítání nebo zpomalení rychlosti sítě. 

Microsoft FrontPage Express – WYSIWYG editor jazyka HTML, vycházející z plnohodnotné verze aplikace MS FrontPage 97. 

Nástroje pro analýzu

  Kontrola systémových souborů (System File Checker) – Windows kontrolují u jednotlivých nebo všech systémových souborů výskyt chyb a sledují také čísla verzí. Můžete tak zjistit, zda nějaká aplikace při instalaci provedla záměnu za správnou knihovnu DLL. Tak se může snadno odhalit mnoho dříve nejasných problémů. Aplikace umožňuje obnovu původních systémových souborů. Kontrolu lze rozšířit na monitorování libovolných souborů kdekoliv na disku.

  Kontrola registru (Registry Checker) – systém provádí kontrolu částí Registru a zajišťuje zálohování a obnovu registru i systémových konfiguračních souborů, jak pro programy v prostředí MS-DOS, tak Windows. Registry Checker zálohuje registr každý den a udržuje až 5 komprimovaných záložních kopií současně. Z této zálohy se dá v případě kolapsu obnovit funkční registr. 

  Správce konfliktů verzí (Version Conflict Manager) – Windows zálohují vyměněné knohovny DLL v jednom adresáři (/WINDOWS/SYSBCKUP). Správce ukáže, zda aplikace nezavedla starší knihovnu DLL a jakou verzí ji může nahradit.

Utility pro správu diskového systému

  Nástroj pro kontrolu a opravu disku - ScanDisc 

  Nástroj pro komprimaci disku - DriveSpace 

  Nástroj pro zálohování disku - BackUp 

  Nástroj pro optimalizaci (defragmentaci) disku (konečně rozšířen o optimalizátor)

   Optimalizaci diskového prostoru kromě defragmentace slouží i program Vyčištění disku, který odstraňuje nepotřebné dočasné soubory, případně soubory z koše a nabízí i další možnosti jak získat místo na disku.

   Práci uživatele zrychluje i automatizace některých činností, které by jinak musel vykonávat sám. Příslušný průvodce údržbou nastaví či umožní nastavit, kdy se bude automaticky defragmentovat disk, kontrolovat jeho povrch a kdy se budou mazat nepotřebné soubory. Pomocí plánovače úloh lze spouštět jakýkoliv program dle určitého časového harmonogramu. Ve Windows 95 byla tato automatizace dostupná až v kompletu Microsoft Plus!, nyní je standardní součástí Windows 98

18. OS WINDOWS 2000/XP

(reinstalace, instalace, HW, BIOS, swap disk, instalace SP WIN 2003 Server – rozdělení, technické parametry, reinstalace, instalace a konfigurace, MMC konzola, vzdálený přístup, terminálové služby)

Instalace Windows 2000, XP

Úkoly při přípravě instalace:

· Ověření požadavků na systém

· Poznačení informací

· Zálohování dat

· Volba mezi inovací a čistou instalací

· Souběžně používání více operačních systémů

· Vytvoření diskových oddílů

· Jaký systém souborů použít

· Připojení k síti

· Volba postupu instalace

Souběžné používání více OS

· Každý na samostatném diskovém oddílů

· Při nainstalování Win2000 nutno přeinstalování některých programů

· Používat systém FAT

· Win2000 jako poslední systém

· Neinstalovat Win2000 na komprimované disky

· Programy nelze sdílet pro více OS

· Každá instalace WinXP nebo Win2000 musí mít jiné jméno PC

Spuštění instalace

· WINNT – čistá instalace

· WINNT32 – inovace OS

Činnosti po skončení instalace

· Přihlášení do Win2000

· Přihlášení k pracovní skupině

· Přihlášení do domény

· Vytvoření uživatelského účtu

· Vytvoření záchranné diskety

SYSPREP (Systém Preparation)

Instalace identických konfigurací na více počítačů s využitím obrazu instalace (klonování).

Umístění: \Support\Tools\deplor.cab

1.1. Fáze instalace Win2000 Professional

Textový režim:
Začátek instalace


Fáze:
Rozporná základní hardware



Prověří pevné disky



Vytvoří registry a systém souborů



Provede omezení, rozpoznáno Plug and Play



Vytvoří a zformátuje jednotku pro systém souborů



Ověří, zda je dostatečný prostor pro instalaci



Zkopíruje většinu instalačních souborů

Grafický režim:
Licenční smlouva a dialog „Číslo produktu“



Detekuje a nainstaluje ovladače pro zařízení v PC



Každé zařízení nastaví a nainstaluje síťové součásti



Nainstaluje požadované nepovinné součásti

Uživatelské rozhraní:
Zkopíruje zbývající instalační soubory



Zapíše soubory a protokoly do kořenového adresáře




setupact.log 
– info o souborech




setupperp.log 
– info o chybách




setupapi.log 
– info o ovládačích




setuplog.txt 
– info o souborech všech nainstalovaných
 



   součásti

1.2. Průběh spuštění Win2000 Professional

· Základní test POST

· Uvedení fáze spouštění

· Spuštění kódu zavaděče ze spouštěného sektoru

· Výběr OS

· Detekce HW

· Výběr HW konfigurace

· Zavedení kódu jádra (KERNEL)

· Proces přihlášení do OS

· NTLDR zavaděč OS:

· Nastaví prostor do 32 bitového lineárního paměťového režimu

· Spuštění systému souborů NTFS, FAT16, FAT32

· Načte soubor boot.ini – výběr OS a předá řízení bootsect.dos

· NTDETECT.COM

· Identifikuje číslo

· Typ sběrnice / adaptéru

· Obrázkový adaptér

· Klávesnice

· Komunikační port

· Sériové porty

· Diskové jednotky

· Myš a polohovací zařízení

· Paralelní porty

· Výběr HW konfigurace

· Zavádění a spouštění kódu jádra

· NTLDR zavede kód jádra a vrstva Hardware Abstraction

Layer (HAL), nahraje klíš registru

HKEY_LOCAL_MACHINE \ SYSTEM

· Vytvoří řídící sadu (CONTROL SET)

· Kód jádra inicializuje úvodní obrazovku Win2000 a zobrazí identifikátor

· IVTOSKRUL připraví síťové info

· Automaticky se spustí program winlogon.exe, který spouští správu místního zabezpečení

· Řadič služeb prohledává registry a spouští služby

· Spouštění Win2000 se považuje ze dokončené až tehdy, když se uživatel úspěšně přihlásído systému. Potom řídící sada CLONE zkopíruje do poslední známé řídící sady (LAST KNOWN GOOD)

2. BIOS

BIOS je zkratka Basic Input Ouput Systém, která znamená v překladu toto: Základní vstupně výstupní systém. Jedná se o základní souhrn instrukcí a funkcí nutných pro spuštění počítače. 

BIOS propojuje hardware se softwarem. Dalo by se říci, že je tvořen sadou ovladačů základních komponent v systému. Výkon počítače je závislý na spolupráci jednotlivých dílů mezi sebou. BIOS sděluje informace o hardwaru, který je v počítači a operačnímu systému říká, jak nejlépe a bez jakýchkoliv potíží má s ním pracovat. 

Po zapnutí provádí BIOS tyto základní kroky:

- nastaví konfiguraci počítače z CMOS paměti,

- provede autonomní test počítače (Power On Self Text, Post),

- inicializaci komponentů,

- v konečné fázi spouští operační systém.

BIOS má několik vrstev

Jedna vrstva BIOSu je v paměti ROM, která nelze přepisovat, slouží pouze na čtení. Zde jsou informace, které musí být k dispozici ihned po startu počítače, informace pro základní používání komponent. Systém si tak dokáže detekovat disketovou mechaniku, typ pamětí a druh procesoru. Druhá vrstva tvoří čip s názvem CMOS, zde se ukládají jednotlivá nastavení, které provádíme v menu BIOSu. Třetí vrstva jsou ovladače, které se zavádějí v průběhu spouštění operačního systému.

Pro nastavování, změnu a ukládaní údajů systému BIOS slouží program setup. Vše se ukládá do paměti CMOS RAM. Tento čip je využíván ke čtení a k neomezenému počtu zápisů o nastavení hardware počítače. Tímto způsobem počítači sdělujeme, jaký je jeho obsah. Každý druh základní desky má vlastní variantu systému BIOS. Protože se v základních deskách objevují dva typy BIOSů: Award a AMI, některé hodnoty mohou mít odlišné označení nebo se budou nacházet na jiném místě. 

2.1. Aktualizace BIOSu

Proč aktualizovat BIOS?

Protože BIOS spolupracuje s hardware a s programovým rozhraním, musí být napsán tak, aby rozpoznal základní součásti, které obsahuje základní deska a přídavný hardware. Při instalaci nového hardwaru nebo softwaru se může stát, že počítač nebude pracovat, jak by měl. Toto může zapříčinit nekompatibilita BIOSu. Zde je nutné aktualizovat BIOS. Další důvody pro aktualizaci jsou: lepší podpora nových funkcí, opravy funkcí starých, vylepšení BIOSu. Jestliže nemáte problémy s chodem počítače, upgrade neprovádějte. 

Chcete BIOS aktualizovat? Musíte znát výrobce základní desky, typ desky a stávající verzi BIOSu. Informace zjistíte z manuálu nebo na úvodní obrazovce při startu počítače (program POST). Zobrazení zastavíte klávesou Pause. Novou verzi BIOSu najdete na stránkách výrobce základní desky. Soubor stáhněte, rozpakujte a uložte na disketu. Disketa musí být naformátovaná a musí obsahovat operační systém (systémové soubory). Pozor na vadné diskety. 

Postup pro aktualizaci BIOSu je jiný pro každou desku, proto si sežeňte podrobný návod pro aktualizaci právě k vaší základní desce. Neprovádějte aktualizaci, pokud nejste zkušení uživatelé. 

Jak se dostat do BIOS SETUPu?

Během těch několika počátečních sekund při probíhající POST detekci. Klávesa, kterou se do BIOSu můžete dostat, je napsána při úvodu na obrazovce. Ve většině případů se do SETUPu dostanete mačkáním klávesou DEL (F2, Ctrl+Alt+Esc). V menu se pohybujete obvykle kursorovými šipkami, potvrzení pomocí ENTER, nastavení se mění PG UP/PG DOWN. Menu jsou odlišné podle typu BIOSu, odlišné bývá také pojmenování. Mezi poslední menu vždy patří EXIT WITHOUT SAVING (počítač vámi provedené změny ignoruje a restartuje se s předchozím nastavením) a SAVE TO CMOS & EXIT SETUP (všechny vámi provedené změny se uloží a počítač se restartuje).

2.2. Nastaveni BIOSu

Po sestavení nového počítače je dobré před spuštěním provést smazání paměti CMOS, kdy počítač nastartuje se standardními, předdefinovanými hodnotami. Smazání paměti CMOS můžete také potřebovat, když počítač odmítne naběhnout díky tomu, že jste nastavení BIOSu provedli špatně.

Standard CMOS Features: 

Zde si můžete nastavit správné datum a čas, nastavení hlavních součástí na desce (HDD, FDD, CD). Tyto zařízení nechte na nastavené na AUTO, kdy Bios bude sám rozhodovat o jejich nastavení.

Advanced BIOS Features: (parametry bootování)

Advanced Chipset Feautures: 

Od nastavení Čipsetu základní desky se odvíjí výkon celého systému. Nastavení a doladění vlastností čipové sady je nejdůležitější v celém BIOSu. Jsou zde přednastaveny hodnoty pro automatickou komunikaci s pamětmi, AGP a PCI sloty. Pro každou základní desku a čipovou sadu je v menu Chipset Feautures jiná nabídka, někde jsou i speciální vlastnosti, proto nelze dát návod univerzální. 

SDRAM Timing: přístupová doba k operační paměti. Pokud chcete ovlivnit výkon pamětí, nastavte Enable (Manual)jinak nechte Disable (Auto).

Následující dvě volby jsou přístupné jen za předpokladu povolení SDRAM Timing by:

SDRAM CAS# Latency: časování pamětí, nastavte podle skutečně používané paměti, lepší 2,průměr2,5,jinak 3. 

Platí, že čím menší prodleva, tím rychlejší zrychlení celé operace. Takto můžete zvýšit výkon, ale pozor na stabilitu počítače.

Bank Interleave: Je-li funkce vypnuta, přístup k paměťovým buňkám je dvoucestný (lineárním), jestliže nastavíme na čtyřcestný (prokládaný) přístup - 4-way - bude zápis nebo čtení rychlejší. Paměti toto ale nemusí zvládnout.

AGP Aperture Size/Graphics Aperture Size: Zde se dá nastavit velikost PCI paměťového prostoru pro grafické operace spojené s ukládáním textur do videopaměti. Nejčastěji se uvádějí tyto prověřené hodnoty:64 a 128MB.

AGP Mode: nastavení rychlosti komunikace desky s AGP slotem pro grafiku. Hodnotu nastavte na nejvyšší podle vaší grafické karty (1x,2x,4x,8x), jestli hodnotu neznáte dejte Auto.

AGP Fast Write: Enabled - povolení rychlého zápisu na grafickou sběrnici. Některým grafickým kartám může toto povolení dělat problémy.

BIOS Protection: ochrana základních desek, před počítačovými viry a hackery, proto si nastavte na Enable. Protože tato funkce brání jakýmkoliv programům zápis do této oblasti, tak při aktualizace BIOSu nezapomeňte přepnout na Disable.

PnP/PCI Configuration: Nastavení komunikace se zásuvnými zařízeními(PCI, USB, ISA ...).

PnP OS Installed: Pokud zvolíte "Yes", BIOS přenechá přidělení prostředků PnP (plug&play) zařízením na operačním systému. Pokud zvolíte "No" BIOS sám přidělí přerušení PnP zařízením.

Clear NVRAM: Yes - Vymaže data z CMOS paměti.

Integrated Peripherals: Nastavení interních periferii (FDD, paralelní porty, sériové porty a další).

Toto nastavení je důležité v případě, že máte nějaké věci přímo integrované na základní desce (např. modem, AGP grafickou kartu, atd), ale chcete používat věci připojené na PCI nebo AGP port. Před připojením nejprve odinstalujte staré ovladače z Windows a v BIOSu vypněte (disable), co budete nahrazovat. 

Power BIOS Features: 

Nabídka pro taktování celého systému. Pouze pro zkušené!

CPU Multiple: nastavuje hodnotu násobiče procesoru. Funguje v případě, že procesor je "odemknutý".

CPU Clock/CPU Frequency: nastavení frekvence systémové sběrnice.

Spread spectrum: ovlivňuje průběh signálu na sběrnicích. Při vypnutí - Disabled - jsou signály ostřejší, mohou ale více zasahovat do okolí ( rušit TV a FM karty) Pokud nepřetaktováváte svůj počítač, tak nechce zapnuté.

DRAM clock: natavení hodnoty rychlosti paměti. Někdy se nastavuje její poměr k FSB. 

CPU Vcore: napětí procesoru. Tato volba udává maximální možné napětí pro procesor. Volba Auto si bude hlídat nominální napětí, aby nedošlo ke zničení procesoru nadměrným ohřevem. Pro přetaktování procesoru, je samozřejmě nutné zvednout napětí na co nejvyšší možnou hranici.

DDR Voltage: napětí na pamětích. Abyste donutili své paměti pracovat efektivněji, můžete zkusit zvýšit jejich nominální napětí. Pamětem by to nemělo ublížit.

3. MMC

Microsoft Management Console
Rámec nástrojů pro správu, nazývaných konzoly. Konzola může obsahovat nástroje, složky nebo další kontejnery, webové stránky a další nástroje pro správu. Tyto položky jsou zobrazeny v levém podokně konzoly, pro nějž je používán termín strom konzoly. Konzola má jedno nebo více oken poskytujících zobrazení stromové struktury konzoly. Hlavní okno MMC poskytuje příkazy a nástroje pro vytváření obsahu konzoly. Tyto funkce konzoly MMC a vlastní strom konzoly mohou být skryté, je-li konzola v uživatelském režimu.

4. RAID

RAID je zkratka pro Redundant Array of Independent Disks. V podstatě jde o to, že použitím diskového řadiče se speciálními funkcemi a více pevnými disky zároveň lze získat určité speciální vlastnosti. Jsou to především: 

· rychlost 

· spolehlivost 

· jejich kombinace

Existuje šest typů RAIDových polí, z nichž praktického použití dosáhly tři. 

RAID 0 (striping / proužkování) - Data jsou na disky ukládána v určitých blocích prokládaně. Takže například při bloku nastaveném na 4096 bytes (4 kBytes) je soubor o velikosti 16 kBytes rozdělen tak, že první disk disk obsahuje v pořadí prvních a třetích 4096 bytes a druhý disk v pořadí druhých a čtvrtých 4096 bytes. 

RAID 1 (mirroring / zrcadlení) - Na disky jsou ukládána naprosto stejná data, druhý disk je tak věrnou kopií prvního disku. V případě poruchy jednoho z disků uživatel nepřichází o data. 

Jak již z popisu a schématu vyplývá, účelem RAID 0 je především dosažení vyšší rychlosti. Za to zaplatíte především nízkou spolehlivostí, protože při poruše jednoho disku zbudou pouze liché či sudé bloky, čili přijdete o všechna data (stejně tak při využití více než dvou disků ztráta jedno znamená ztrátu všech dat). Kapacita pole RAID 0 je rovna součtu kapacit jednotlivých disků - to ovšem za předpokladu, že disky mají stejnou kapacitu, v opačném případě totiž není možné využít celou kapacitu většího disku, protože k němu není odpovídající další kapacita na druhou polovinu bloků. 

Naproti tomu účelem RAID 1 je spolehlivost. Celková kapacita pole RAID 1 je rovna kapacitě jednoho pevného disku, tedy polovině součtu kapacity dvou pevných disků (opět za předpokladu stejných velikostí). RAID 1 nepřidá na rychlosti (naopak jí může trochu ubrat), ale zajišťuje uživateli velmi vysokou pravděpodobnost, že nepřijde o data. 

Mimo těchto dvou typů se uchytil ještě RAID 5, což je pole, kde data jsou distribuovány mezi tři disky (minimálně), přičemž kapacita pole je rovna součtu dvou disků. Zbytková kapacita je využita pro kontrolní součty operace eXclusive-OR (exkluzivní nebo), která je vypočítána takto: 
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Při poruše jednoho z disků je možné zpětně dopočítat, jaká data obsahoval. Pokud například víme, že jedna z hodnot je 0 a druhá 1 (nezávisle na pořadí), je jasné, že třetí hodnota musí být 1 (0 XOR 1 = 1). Logická operace XOR prováděná na několikabajtovém rozsahu je jednoduchá, umí jí spočítat každý procesor - 486ka jí zvládne za jeden hodinový cyklus, při frekvenci 50 MHz tedy v ideálním případě zvládne 50 milionů těchto operací za vteřinu. Problémem ovšem je, že 1. potřebujete onen procesor na výpočet XOR a 2. potřebujete alespoň tři disky. Tyto důvody zapříčinily, že RAID 5 z levných diskových řadičů podporuje málokterý. 
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- RAID 0 + 1 je RAID 0, na nějž byl aplikován RAID 1
- JBOD je kapacitní sloučení více disků "za sebe"

Co je na RAID potřeba? 

Pro pořízení RAID pole potřebujete v zásadě dvě věci: 

· RAID řadič 

· dva pevné disky (nebo více)

Dva pevné disky jsou jen otázkou ceny. Hodí se zmínit, že při výběru značky je vhodné se nejdříve podívat na nějaké ty srovnávací testy pevných disků zapojených do RAIDu - především pro RAID 0 a RAID 5 se některé typy nemusí zrovna dvakrát hodit. Tak například Seagate Barracuda IV byl známý tím, že v RAID polích dosahoval velmi špatného výkonu. Na vině byl tehdy firmware, který byl optimalizován pro samostatné použití disku (dokonce existoval upgrade, který tento neduh odstraňoval - jenže tím zase mírně klesl výkon při samostatném použití). 

Pokud jde o RAID řadič, existují dvě varianty - přídavný řadič do PCI slotu (popř. na PCI napojený řadič integrovaný na základní desce) nebo v čipsetu integrovaný řadič. Výhodou přídavných řadičů často bývají poněkud lepší možnosti konfigurování a to, že do systému přidají další IDE / Serial ATA porty pro pevné disky, a nezaberou tak pozice z čipové sady. Nevýhodou naopak je, že PCI sběrnice je pomalá a výkon takového řadiče často neplní očekávání, obzvlášť při napojení dalších zařízení na PCI sběrnici - jako např. zvukových karet, TV tunerů nebo grafických karet. V některých případech dokonce tyto přídavné řadiče selhávaly a poškozovaly data ukládaná na disk - před několika lety z toho byl velký skandál. Řadič v čipsetu je na tom přesně naopak - jeho možnosti někdy nebývají tak veliké, ale zase má velmi rychlé nesdílené spojení s ostatními částmi čipové sady (tj. i rychlé spojení s pamětí). 

19. OS WIN 2000/XP

(nastavení uživatelů, uživatelských účtů, politika, profily, zásady skupin a uživatelů)

Uživatelské účty

Uživatelský účet určuje činnosti, které může uživatel v systému Windows provádět. V samostatném počítači nebo počítači, který je členem pracovní skupiny, určuje uživatelský účet oprávnění přiřazená každému uživateli. V počítači, který je součástí síťové domény, musí být uživatel členem alespoň jedné skupiny. Oprávnění a práva udělená skupině jsou přidělena i jejím členům.

Uživatelské účty v počítači, který je členem síťové domény

Pomocí panelu Uživatelské účty můžete přidat uživatele do počítače a ke skupině. V systému Windows jsou oprávnění a uživatelská práva obvykle přidělována skupinám. Přidáním uživatele do skupiny mu přidělujete všechna oprávnění a uživatelská práva přiřazená této skupině.

Člen skupiny Users může například provádět většinu úloh nezbytných pro jeho práci, jako je přihlášení k počítači, vytváření souborů a složek, spouštění programů a ukládání změn do souborů. Avšak pouze člen skupiny Administrators může přidávat uživatele do skupin, měnit uživatelská hesla nebo provádět úpravy většiny systémových nastavení.

Pomocí panelu Uživatelské účty můžete vytvořit nebo změnit hesla účtů místních uživatelů. Je to užitečné především tehdy, když vytváříte nový uživatelský účet nebo když uživatel zapomene svoje heslo. Účet místního uživatele je účet vytvořený v konkrétním počítači. Pokud je počítač součástí sítě, můžete ke skupinám v tomto počítači přidat účty síťových uživatelů a tito uživatelé budou moci používat k přihlášení svá síťová hesla. Heslo síťového uživatele nemůžete změnit.

Účty místních uživatelů

Účty místních uživatelů umožňují přihlásit se pouze k počítači, v němž byl místní uživatelský účet vytvořen, a získat přístup pouze k prostředkům v tomto počítači. Doporučuje se používat místní uživatelské účty pouze u počítačů v pracovních skupinách. Doména nepracuje s místními uživatelskými účty.

Konvence pro názvy účtů

· jména účtů musí být jedinečná

· maximálně 20 znaku (je povoleno zadat i více znaků, systém však rozlišuje jen prvních 20 znaků)

· nejsou rozlišovaná malá a velká písmena

· v názvu účtu se nesmí objevit nepovolené znaky ( " / \ [ ] : ; | = , + * ? < > )

Hesla

· účet administrátor by měl být vždy chráněn heslem

· hesla mohou obsahovat až 128 znaků, minimální doporučená délka je 8 znaků

· u hesel se rozlišují velká a malá písmena

Práce s účty

Vytvoření, odstranění a úprava uživatelských účtů probíhá buď v nástroji "Uživatelské účty" v ovládacích panelech, nebo také v MMC konzoli s modulem snap-in Správa počítače. (MMC konzole se spouští přes nabídku start, položka Spustit, a zde napsat mmc).

Principy pracovních skupin a domén

Pracovní skupiny

Pracovní skupina je logické seskupení počítačů propojených v síti, které sdílejí prostředky, jako jsou soubory a tiskárny. Pracovní skupina je také označována jako síť typu rovný s rovným (peer-to-peer), protože všechny počítače v pracovní skupině sdílejí prostředky jako rovnocenní partneři bez vyhrazeného serveru.

Každý počítač v pracovní skupině udržuje místní databázi zabezpečení. Jedná se o seznam uživatelských účtů a informací o zabezpečení prostředků pro počítač, ve kterém je databáze umístěna. Použití místní databáze znamená proto decentralizaci správy uživatelských účtů a zabezpečení prostředků v pracovní skupině.

Z toho plyne následující:

· Uživatel musí mít uživatelský účet v každém počítači, ke kterému chce získat přístup.

· Jakoukoliv změnu uživatelských účtů je nutné provést u všech počítačů v pracovní skupině.

Výhody pracovní skupiny:

· Konfigurace skupiny nevyžaduje řadič domény, který by obsahoval centralizované informace o zabezpečení.

· Návrh a implementace pracovní skupiny jsou jednoduché. Není nutný takový rozsah plánování a správy, jaký vyžaduje doména.

· Jedná se o vhodné síťové prostředí pro omezený počet blízkých počítačů. V prostředích s více než 10 počítači se však pracovní skupina stává nepraktickou.

Domény

Doména je logické seskupení počítačů propojených v síti, které sdílejí centrální databázi adresářů. Databáze adresářů obsahuje informace o uživatelských účtech a zabezpečení pro doménu. Tato databáze, která se také označuje jako adresář, představuje databázovou část služby Active Directory. V doméně je adresář umístěn v počítačích nakonfigurovaných jako řadiče domény. Řadič domény je server, který spravuje všechny bezpečnostní aspekty interakcí mezi uživateli a doménou a zajišťuje centralizované zabezpečení a správu.

Doména se nevztahuje na jediné místo, ani na určitý typ konfigurace sítě. Počítače v doméně mohou být vzájemně ve fyzické blízkosti v rámci malé místní sítě LAN, nebo mohou být umístěny v různých částech světa. 

Výhody domén:

· Centralizovaná správa. Všechny informace o uživatelích jsou uloženy centrálně.

· Proces jediného přihlášení, s jehož pomocí získají uživatelé přístup k síťovým prostředkům, ke kterým mají oprávnění. 

· Škálovatelnost, díky níž je možné vytvářet velmi rozsáhlé sítě. 

Služba Active Directory

Služba Active Directory je adresářová služba obsažená v produktech Windows 2000 Server. Je to síťová služba, která identifikuje všechny prostředky v síti a zpřístupňuje je uživatelům a aplikacím.

Služba Active Directory zahrnuje adresář neboli úložiště dat, což je strukturovaná databáze, která uchovává informace o síťových prostředcích, a všechny služby, díky nímž jsou tyto informace dostupné a použitelné. 

Služba Active Directory ještě více zjednodušuje správu tím, že umožňuje správu všech objektů z jednoho místa.Pro názvy a vyhledávaní domén používá službu DNS.

Pevné uživatelské účty

Účet správce počítače (Administrator)

Účet správce počítače je určen pro osoby, které mohou v počítači provádět rozsáhlé systémové změny, instalovat programy a přistupovat ke všem souborům v počítači. Pouze osoba s účtem správce počítače má úplný přístup ke všem uživatelským účtům v počítači. Uživatel s účtem správce počítače:

· může vytvářet a odstraňovat uživatelské účty v počítači, 

· může vytvářet hesla k účtům jiných uživatelů s účtem v daném počítači, 

· může měnit názvy, obrázky, hesla a typy účtů jiných osob, 

· nemůže změnit svůj typ účtu na omezený účet v případě, že v daném počítači není alespoň jeden uživatel s typem účtu správce počítače. To zajišťuje, že v počítači je vždy alespoň jeden uživatel s účtem správce počítače. 

· kvůli bezpečnosti se doporučuje přejmenovat účet správce jinak než administrator.

Omezený účet

Omezený účet je určený pro uživatele, kterým je třeba zabránit v provádění změn většiny nastavení počítače a v odstraňování důležitých souborů. Uživatel s omezeným účtem:

· nemůže nainstalovat software nebo hardware, ale má přístup k programům, které již jsou v počítači nainstalovány, 

· může měnit vlastní obrázek přiřazený k účtu a může také vytvářet, měnit nebo odstraňovat vlastní heslo, 

· nemůže měnit název ani typ vlastního účtu. Všechny typy těchto změn musí provádět uživatel s účtem správce počítače. 

Účet Guest

Účet Guest je určen pro uživatele, který nemá v daném počítači uživatelský účet. Pro účet Guest neexistuje žádné heslo, takže se uživatel může rychle přihlásit a zkontrolovat své e-maily nebo procházet síť Internet. Uživatel přihlášený k účtu Guest:

· nemůže nainstalovat software nebo hardware, ale má přístup k programům, které již jsou v počítači nainstalovány, 

· nemůže měnit typ účtu Guest, 

· může měnit obrázek přiřazený k účtu Guest. 

Uživatelské skupiny

Uživatelům lze přidělit tři základní úrovně zabezpečení. Tato zabezpečení jsou přidělena koncovým uživatelům prostřednictvím členství ve skupinách Users, Power Users nebo Administrators.

Skupina Administrators 

Členové skupiny administrators mají oprávnění k úplnému řízení serveru a mohou podle potřeby přiřazovat uživatelům uživatelská práva a oprávnění řízení přístupu. Účet Administrator je také výchozím členem. Po připojení serveru k doméně je k uvedené skupině automaticky přidána skupina Domain Admins. 

V ideálním případě by měl přístup na úrovni správce sloužit pouze k provádění následujících úkolů:

· instalace operačního systému a součástí (například ovladačů hardwaru, systémových služeb apod.); 

· instalace aktualizací Service Pack a Windows Pack; 

· inovace operačního systému; 

· oprava operačního systému; 

· konfigurace důležitých parametrů operačního systému (například zásad hesel, řízení přístupu, zásady auditu, konfigurace ovladače režimu jádra apod.); 

· převzetí vlastnictví souborů, které nejsou dostupné; 

· správě protokolů zabezpečení a auditování; 

· zálohování a obnova systému. 

V praxi je často nutné použít účet skupiny Administrators k instalaci a spuštění programů vytvořených pro předchozí verze systému Windows 2000. 

Skupina Power Users 

Skupina Power Users poskytuje zejména zpětnou kompatibilitu pro spouštění necertifikovaných aplikací. Výchozí oprávnění udělená této skupině umožňují členům skupiny měnit nastavení počítače. Pokud je nutné podporovat necertifikované aplikace, musejí být uživatelé členy skupiny Power Users.

Členové skupiny Power Users mají vyšší úroveň oprávnění než členové skupiny Users, ale menší než členové skupiny Administrators

Členové skupiny Power Users mohou provádět následující úkoly:

· spouštění kromě aplikací certifikovaných pro systém Windows 2000 nebo Windows XP Professional i starších aplikací; 

· instalace programů, které nemění soubory operačního systému, nebo instalace systémových služeb; 

· úprava prostředků celého systému včetně panelů Tiskárny, Datum a čas, Možnosti napájení a dalších prostředků Ovládacích panelů; 

· vytváření a správa místních uživatelských účtů a skupin; 

· zastavení a spouštění systémových služeb, které nebyly spuštěny jako výchozí. 

Členové skupiny Power Users nemají oprávnění přidat svůj účet do skupiny Administrators. Členové skupiny Power Users nemají přístup k datům jiných uživatelů ve svazku NTFS, pokud jim tito uživatelé neudělí oprávnění.

Skupina Users 

Skupina Users se vyznačuje nejvyšší úrovní zabezpečení, neboť výchozí oprávnění přidělená této skupině nepovolují členům měnit nastavení operačního systému ani jiná uživatelská data. 

Členové skupiny Users nemohou měnit nastavení systémové části registru, soubory operačního systému nebo programové soubory. Členové skupiny Users mohou vypínat pracovní stanice, nikoli však servery. Členové mohou vytvářet místní skupiny, ale spravovat mohou pouze ty místní skupiny, které vytvořili. Mohou spouštět programy certifikované pro systém Windows 2000 nebo Windows XP Professional, které instalovali nebo zavedli správci systému. Správce, který provádí zabezpečení systému Windows 2000 nebo Windows XP Professional by měl zajistit splnění následujících úkolů:

· zajištění, aby koncoví uživatelé byli pouze členy skupiny Users; 

· zavedení programů, které mohou úspěšně spouštět členové skupiny Users, například programy certifikované pro systém Windows 2000 nebo Windows XP Professional; 

Skupina Backup Operators 

Členové skupiny Backup Operators mohou zálohovat a obnovovat soubory v počítači bez ohledu na oprávnění, která tyto soubory chrání. Mohou se také přihlásit do počítače a vypnout jej, ale nemohou změnit nastavení zabezpečení.

Zvláštní skupiny

Systém Windows 2000 a Windows XP Professional automaticky vytváří několik přídavných skupin.

· Skupina Interactive. Tato skupina zahrnuje uživatele, který je právě přihlášen k počítači. Během inovace na systém Windows 2000 Windows XP Professional budou členové skupiny Interactive přidáni také do skupiny Power Users, takže starší aplikace budou nadále fungovat tak, jako před inovací. 

· Skupina Network. Do této skupiny patří všichni uživatelé, kteří mají právě přístup k systému prostřednictvím sítě. 

· Skupina Terminal Server User (uživatel terminálového serveru). Pokud jsou v režimu aplikačního serveru instalovány terminálové servery, tato skupina zahrnuje všechny uživatele, kteří jsou aktuálně přihlášeni k systému prostřednictvím těchto serverů. Jakýkoli program, který může spustit člen skupiny Users v systému Windows NT 4.0, může spustit člen skupiny Terminal Server User v systému Windows 2000 nebo Windows XP Professional. Výchozí oprávnění jsou této skupině udělena tak, aby členové skupiny Terminal Server User mohli spouštět většinu starších aplikací. 

20. Windows 2000/XP, Windows 2003 Server

(Windows 2000/XP - počítačová síť, Windows 2003 Server – souborové systémy - typy a jejich struktura, sdílení souborů, konfigurace souborových práv, instalace a konfigurace IIS)

Konfigurace TCP/IP protokolu, jakož to hlavního síťového protokolu

TCP/IP protokol


Protokol TCP/IP umožňuje síťovou komunikaci mezi počítači s různými hardwarovými architekturami a operačními systémy. Implementace protokolu TCP/IP do systému Windows 2000/XP, umožňuje vytváření sítí a vzájemnou konektivitu počítačů s operačním systémem Windows. Sada protokolů TCP/IP se obvykle znázorňuje schématickým modelem, obsahujícím čtyři vrstvy: síťové rozhraní, internetovou vrstvu, transportní a aplikační vrstvu. 

Protokol TCP/IP má tyto vlastnosti: 
►Směrovatelný síťový protokol podporovaný většinou operačních systémů. 
Lze říci, že většina rozsáhlých sítí je dnes založena na protokolu TCP/IP.
►Robustní, škálovatelný, na platformě nezávislý základ sítě klient/server. Protokol TCP/IP podporuje rozhraní Microsoft Windows Sockets (winsock). 
►Standardní způsob přístupu k internetovým zdrojům.

Nastavení IP adresy
IP adresu počítače můžeme nastavit staticky, nebo si ji nechat přidělit DHCP serverem (o tom později...). IP adresa je zjednodušeně identifikační číslo počítače v síti, bez kterého by nemohl prakticky v síťi fungovat. Doprovází ji maska podsítě, která je odvozena z třídy, do které IP adresa zapadá. 

Jak lze IP adresu nastavit:

►IP adresa přidělena STATICKY tzv. "na pevno" je nastavena samotným administrátorem, či uživatelem. Tento člověk tudíž musí mít alespoň základní znalosti o této problematice. Může zvolit prakticky libovolnou adresaci kterékoliv třídy. 
►IP adresa přidělena DHCP serverem. Počítač takto nastaven dostane na základě automatického přidělování IP adresu, musí však v nastavení TCP/IP protokolu zatrhnout - Získání adresy z DHCP automaticky.

Příkaz IPCONFIG

Pomocný program Ipconfig můžete použít k otestování nastavených parametrů TCP/IP na samostaném počítači. Budete tak schopni určit, zda se protokol TCP/IP inicializoval se zadaným parametry či zda náhodou neexistuje v síťi duplicitní adresa. K otevření všech paramtrů konfigurace použijte příkaz Ipconfig s přepínačem /all. Zobrazí se vám podrobné informace o síťovém adaptéru a jeho nastavení.

Příkaz PING

Tento příkaz prověřuje připojení k síti(konektivitu). Program Ping je nástrojem, který můžete použít k otestování konfigurace TCP/IP a ke zjíštění problémů s připojováním do síťě. Příkaz Ping použijete ke zjíštění, zda určitý počítač, používající protokol TCP/IP, je v síti dostupný a funkční. K ověření funkčnosti síťového adaptéru použijeme příkaz Ping s IP adresou 127.0.0.1, což je tzv. LoopBack ... Ping sám na sebe.
DHCP (Dynamic Host Configuration Protocol) 

Je to aplikační protokol z rodiny TCP/IP. Používá se pro automatické přidělování IP adres koncovým stanicím v síti. Současně s IP adresou posílá server stanicím (klientům) další nastavení potřebná pro používání sítě jako je adresa nejbližšího směrovače, masku sítě, adresy DNS serverů. Ve větších sítích se správce někdy rozhodne posílat i adresy doporučených NTP, WINS, SMTP serverů, stárnutí ARP cache a jiné.

DHCP protokol přináší několik výhod:
►uživatelé si na počítači v souvislosti s připojením k síti nemusí nic nastavovat
►zaručuje, že se na síti nevyskytnou dvě stejné IP adresy (tzv. kolize IP adres)
►správce sítě může „přečíslovat“ síť nebo změnit vlastnosti sítě s minimálním zásahem do práce uživatelů

DNS (Domain Name System) 

Je to hierarchický systém doménových jmen, který je realizován servery DNS a protokolem stejného jména, kterým si vyměňují informace. Jeho hlavním úkolem a příčinou vzniku jsou vzájemné převody doménových jmen a IP adres uzlů sítě. Později ale přibral další funkce (např. pro elektronickou poštu či IP telefonii) a slouží dnes de facto jako distribuovaná databáze síťových informací. Protokol používá porty TCP/53 i UDP/53. Servery DNS jsou organizovány hierarchicky, stejně jako jsou hierarchicky tvořeny názvy domén. Jména domén umožňují lepší orientaci lidem, adresy pro stroje jsou však vyjádřeny pomocí adres 32-bitových IP adres. Systém DNS umožňuje efektivně udržovat decentralizované databáze doménových jmen a jejich překlad na IP adresy. Stejně tak zajišťuje zpětný překlad IP adresy na doménové jméno - PTR záznam.

WINS(Windows Internet Naming Service) 

Je to MS implementace NetBIOS Name Serveru (NBNS) pro Windows, sloužící jako name server pro jména počítačů v síťovém prostředí NetBIOS. Velmi jednoduše lze říci, že WINS jsou pro NetBIOS tím co DNS (Domain Name System) pro doménová jména – centrální úložiště informací. Na druhou stranu je toto úložiště vždy automaticky (např. po rebootu pracovní stanice) dynamicky aktualizováno, takže když klient potřebuje kontaktovat jiný počítač na síti, může si aktualizovat údaj o nové adrese, alokované pomocí DHCP. Počítačové sítě mají běžně více než jeden WINS server a každý WINS server by měl být konfigurován pro vyžádanou i nabízenou replikaci. Preferovaný replikační model je topologie hub-and-spoke, kde návrh WINS není centrální ale distribuovaný. Každý WINS server drží plnou kopii všech ostatních souvisejících WINS systémových záznamů. Ve WINS neexistuje hierarchie (na rozdíl od DNS), ale stejně jako u DNS může být jeho databáze dotazována na jednotlivé adresy nutné pro komunikaci spíše než aby šířila žádost, ke které adrese se připojit. Systém proto redukuje síťový provoz, i když je třeba přičíst provoz vzniklý replikacemi. Od vydání Windows 2000 už WINS nejsou doporučeny ve prospěch DNS a Active Directory. Software Samba může také fungovat jako WINS (NBNS) server.

Další protokoly a služby podporované Windows 2000/XP

Protokol AppleTalk

Umožňuje vzájemné sdílení souborů a tiskáren mezi serverem a systémem Windows 2000 Server a klientským počítačem se systémem MacOS. Tento protokol byl vyvinut firmou Apple computers.

Protokol NetBEUI

Byl vyvinut pro lokální počítačové síťě s 20 až 200 počítači. Jedná se o velmi malý, rychlý a poměrně účinný protokol, který však není směrovatelný a z toho důvodu není použitelný v sítích WAN. 

Protokol DLC

Je to speciální nesměrovatelný protokol, umožňující počítačům se systémem Windows 2000/XP komunikaci s ostatními blízkými zařízeními v síťi např. s síťovou tiskárnou.

Ovladač Sledování sítě 2 

Ovladač Sledování sítě 2 umožnuje na počítači se systémem Windows 2000/XP shromažďování a zobrazování statistických údajů týkajících se aktivity síťové karty v počítači. Statistické údaje můžete také shromažďovat pomocí Microsoft Systems Management Server.

Diagnostika síťě

Nástroj Diagnostika sítě shromažďuje informace o počítači pro účely řešení, potíží souvisejících se síti a počítačem, umožňuje spustit několik testů, které shromáždí různé typy informací. Nástroj prohledá systém a zjistí připojení k síti a zda jsou spuštěny programy a služby týkající se sítí. Nástroj je navržen tak, aby poskytoval, uživateli nebo pracovníkovi odborné pomoci informace potřebné k identifikaci příčiny problémů souvisejících se sítí.

Firewall

Směrovač nebo přístupový server, pracující jako spojovací brána mezi veřejnou a privátní sítí. Používá různé metody pro zajištění bezpečnosti privátní sítě před neoprávněným přístupem z veřejné sítě. Slouží k řízení a zabezpečování síťového provozu mezi sítěmi s různou úrovní důvěryhodnosti a/nebo zabezpečení. Zjednodušeně se dá říct, že slouží jako kontrolní bod, který definuje pravidla pro komunikaci mezi sítěmi, které od sebe odděluje. Tato pravidla historicky vždy zahrnovala identifikaci zdroje a cíle dat (zdrojovou a cílovou IP adresu) a zdrojový a cílový port, což je však pro dnešní firewally už poměrně nedostatečné – modernější firewally se opírají přinejmenším o informace o stavu spojení, znalost kontrolovaných protokolů.


Firewally se během svého vývoje řadily zhruba do následujících kategorií: [image: image38.png]


Paketové filtry
►Aplikační brány
►Stavové paketové filtry
►Stavové paketové filtry s kontrolou známých protokolů

Windows 2003 Server - souborové systémy

Souborové systémy

FAT (File Allocation Table) 

Toto je jeden z nejstarších souborových systému, jeho velkou výhodou je, že s ním umí pracovat mnoho různých operačních systémů a je velmi jednoduchý. FAT se nejlépe hodí na malé diskové oblasti - tak do 100 MB a také na disky, kde je omezený počet souborů - obvykle tak 256 maximálně pak 500. Za touto hranicí je už FAT neefektivní (původně byl totiž navržen pro diskety). Soubory jsou na FAT disku alokovány na základě clusterů. Velikost clusterů je závislá na velikosti diskové oblasti a může nabývat hodnot 2K, 4K, 8K, 16K, 32K... Díky tomu může dojít k poměrně velkému mrhání místem na disku. Je potřeba poznamenat, že i FAT souborový systém prochází vývojem. Existuje v několika verzích: 

►FAT 12 - Vzniká automaticky na discích do velikosti 16 MB. 
►FAT 16 - Nejlepší výkon má na discích do velikosti 256 MB, z prostředí DOSu může být velikost této diskové oblasti max 2 GB. V případě větších disků, max. 4 GB, musí být použit systém Windows NT 4.0 a novější. Tento systém souborů nemá zálohován zaváděcí sektor. Neexistuje žádný mechanismus zabezpečení nebo komprimace souborů. Vzhledem k růstu clusterů se zvětšováním disku je neefektivní na větších discích.

►FAT 32 - Ten se snaží některé nedostatky trochu odstranit. Nemá omezení počtu složek v kořenové složce. Používá menší clustery než FAT 16, to vede k lepšímu využití místa na disku. Umí automaticky použít záložní kopii alokační tabulky souborů (u FAT 16 se musí použít CHKDSK). Zaváděcí sektor je automaticky zálohován na dané místo svazku, takže svazky s FAT 32 jsou méně náchylné k havárii v případě jednoduché poruchy. Max. velikost, kterou lze pomocí Windows naformátovat je 32 GB. Neexistuje žádný mechanismus zabezpečení nebo komprimace souborů. 

NTFS (New Technology File System)

Je to moderní souborový systém vyvinutý společnostmi Microsoft a IBM, která jej poprvé zavedla do svého operačního systému Windows NT.

Obsahuje spoustu novinek:
►žurnálování
►ACL (Access Control List) – podpora pro přidělování práv k souborům
►kompresi na úrovni souborového systému
►šifrování
►kvóty 
►dlouhá jména souborů 
►hardlinky, symlinky – odkazy na soubory na úrovni filesystémů (z UNIXu).

Výhody NTFS: 
►Komprese a dekomprese probíhá automaticky v průběhu čtení či zápisu. • NTFS nijak neomezuje množství složek v kořenové složce.
►Zároveň NTFS používá mnohem menší clustery (max. 4 kB pro svazky do velikosti 2 TB) a je proto mnohem efektivnější než FAT. 
►Zaváděcí sektor je zálohován v sektoru, který je umístěn na konci svazku. 
►Minimalizuje počet přístupů na disk při vyhledávání souborů. 
►Umožňuje nastavit oprávnění pro sdílené položky, složky i soubory. Oprávnění specifikují, které skupiny uživatelů nebo kteří jednotliví uživatelé mají k dané složce přístup. Kromě toho je možné nastavit oprávnění ke sdílení. 
►Obsahuje nativní šifrovací systém (EFS), který pracuje na principu symetrického klíče. 
►Diskové kvóty, které umožňují nastavit uživateli velikost diskového prostoru. 
►Používá žurnál změn, který obsahuje informace o změnách prováděných na souborech. 
►Podporuje distribuované sledování vazeb (distributed link tracing), které zajišťuje integritu zástupců a OLE vazeb. 
►Podporuje řídké soubory, takže i velké soubory mohou být na disku zapsány s použitím minimálního množství diskového prostoru.

Nevýhody NTFS: 

►Nejsou dostupné z jiných operačních systému nebo jen s obtížemi. 
►U velmi malých svazků, které obsahují malé soubory, může dojít ke snížení výkonu NTFS v porovnáním s FAT. 
►Systém souborů NTFS je sice poněkud pomalejší než systém souborů FAT, ale dle mého názoru, to jeho další vlastnosti bohatě vynahrazují.

Sdílení souborů a konfigurace souborových práv

Přístupová oprávnění NTFS k souborům 
Princip a použití oprávnění NTFS 

Pomocí oprávnění NTDS můžete určit, kteří uživatelé a které skupiny mohou získat přístup k souborům a složkám a co mohou provádět s jejich obsahem. Oprávnění NTDS jsou k dispozici pouze ve svazcích NTFS! Zabezpečení systému souborů NTFS je účinné bez ohledu na to, zda uživatel získává přístup k souboru či složce v místním počítači nebo prostřednictvím sítě. Správci, vlastníci souborů či složek a uživatelé s oprávněním Úplné řízení mohou díky přiřazení oprávnění NTFS uživatelům a skupinám řídit přístup k souborům a složkám. 

Více oprávnění NTFS
Jednotlivým uživatelským účtům a každé skupině, jíž je daný uživatel členem, můžete přiřadit více oprávnění, musíte ale pochopit pravidla a priority, podle kterých systém souborů NTFS přiřazuje a kombinuje více 

oprávnění, a princip dědičnosti oprávnění NTFS.

Oprávnění NTFS pro přístup ke složkám 

Pomocí oprávnění NTFS pro přístup ke složkám můžete řídit přístup uživatelů ke složkám a k souborům či podsložkám, které jsou v těchto složkách obsaženy. 

Oprávnění NTFS ke složce umožní uživateli provádět následující akce: 

►ČÍST - zobrazovat soubory a podsložky v dané složce 
►ZAPISOVAT - vytvářet nové soubory a podsložky v dané složce
►ZOBRAZOVAT OBSAH SLOŽKY - zobrazovat názvy souborů a podsložek 
►ČÍST A SPOUŠTĚT - procházet složky za účelem čtení či spouštění


Dědičnost oprávnění NTFS
Ve výchozím nastavení jsou oprávnění přiřazená nadřazené složce děděna podsložkami a soubory obsaženými v nadřazené složce. Dědičnosti oprávnění však můžete také zabránit.(viz další strana)

Oprávnění NTFS pro přístup k souborům

Pomocí oprávnění NTFS pro přístup k souborům můžete řídit přístup uživatelů k jednotlivým souborům. 

Oprávnění NTFS k souboru umožní uživateli provádět následující akce: 
►ČÍST - číst soubor a zobrazovat informace o vlastnictví souboru
►ZAPISOVAT - přepisovat soubor, měnit atributy souboru
►ČÍST A SPOUŠTĚT - spouštět aplikace a konat akce povolené oprávněním Číst
►MĚNIT - změnit a odstranit daný soubor 
►ÚPLNÉ ŘÍZENÍ - měnit oprávnění, převzít vlastnictví a všechny ostatní oprávnění 


Zabránění dědičnosti oprávnění NTFS
Můžete zabránit tomu, aby byla oprávnění přiřazená nadřazené složce děděna podsložkami a soubory obsaženými v této složce. Tím zajistíte, že podsložky a soubory nebudou dědit oprávnění přidělená nadřazené složce, do které patří. Složka, u níž zabráníte dědičnost oprávnění, se stane novou nadřazenou složkou. Podsložky a soubory obsažené v této nové nadřazené složce zdědí oprávnění přiřazená k této složce.

Instalace a konfigurace Internet Information Server (IIS)

Internet Information Server

Slouží jako služby systému Internet Information Services pro serverové prostředí Internet a intranet síťě.

Služby Internetu

Součástí Windows 2003 Serveru je Microsoft Internet Explorer jako prohlížeč a Microsoft Internet Information Server jako webový server. 

Instalace IIS

1) Zvolíme Nabídku START > Ovládací panely 
2) Spustíme Přidat - odebrat programy 
3) Vybereme Přidat nebo odebrat součásti systému 
4) Vybereme pole Internetová informační služba 

21. Windows 2000/Xp 

(záloha systému)

Jak zálohovat a obnovovat registry ve Windows 2000 

1. Můžete vyřešit hodně problémů ve Windows obnovením a včasným zálohováním registru, který si vytvoříte před tím než dojde k problému. registr obnovit do Pokud se Vám nepodaří spustit počítač můžete zálohu registru obnovit pomocí Windows 2000 Recovery Console (boot z CD Windows 2000). Dávkový soubor vytvoří až 5 záloh (jako u Windows 98), poté co je vytvořena pátá záloha, bude nejstarší záloha vymazána při tvorbě další šesté a tak to jde dokola.Tento proces využívá regback.exe pro zálohování registru a makecab.exe pro komprimování záloh. Makecab.exe je součástí Windows

2. Druhým způsobem jak zálohovat Windows je ten, že zkopírujete celý adresář WINDOWS do jiného adresáře. Toto musíte provést ve Windows, aby byly zachovány dlouhé názvy souborů a cílový adresář musí být v kořenovém adresáři, přímo na disku kde máte Windows. To znamená, že vytvoříte např. adresář \ZALOHA, který bude mít stejný obsah jako adresář \WINDOWS. Po pádu systému, kdy systém už ani nenaběhne můžete z prostředí MS-DOS adresář \WINDOWS smazat a přejmenovat (ne kopírovat!!!) adresář \ZALOHA na adresář \WINDOWS. Dlouhé názvy zůstanou neporušené a vy máte takové funkční Windows jako v době záloze. Má to ale jeden háček, nainstalujete li libovolnou aplikaci do systému, musíte tuto zálohu provést znovu, aby se v záloze objevilo nastavení a vůbec funkčnost této nově nainstalované aplikace. Pokud toto neprovedete, nově nainstalovaná aplikace nebude možná ani fungovat.

Zálohováním lze předejít možným problémům v budoucnosti
Záloha a obnova Windows server 2003

· Udržování záložního souboru v aktuálním stavu může zachránit data jsou,která jsou důležitá. A navíc se můžeme vyhnout nepředvídané události, jako je například porucha pevného disku, virus nebo přírodní katastrofa,které mohou způsobit okamžitou ztrátu  dat.

· Určení dat pro zálohování
Nejprve rozhodněte, jaká data je nutné chránit. Textové editory, tabulkové procesory nebo jiné programy patrně není nutné zálohovat. Tyto programy lze totiž opětovně instalovat z originálních instalačních disků. I v případě větší havárie by mělo být relativně snadné získat náhradní disky.

· Záloha systémových konfiguračních souboru a ostatních souboru s nastavením, jako jsou internetové záložky. Ty však nejsou tak důležité jako ostatní soubory.

· Předtím, než přistoupíte k zálohování vytvořte seznam složek obsahujících soubory, které budete chtít zálohovat.

· Použití zálohovacího softwaru
Poté, co byly určeny soubory, které je nutné chránit, je potřeba začít provádět pravidelné zálohy. Zálohování lze provádět ručním kopírováním důležitých souborů. Tento způsob však může být časově náročný, pokud je pro zálohování vybráno velké množství souborů a složek.

· Vhodnější je používat zálohovací software. Jednou z možností je software dodaný s operačním systémem. Systémy Windows XP a Windows Server  jsou vybaveny nástroji pro zálohování. Nástroj pro zálohování, který je dodán se systémem Windows XP Professional, se nainstaluje automaticky se systémem. (Pokud používáte systém Windows XP Home Edition, bude nutné zálohovací program nainstalovat z instalačního disku CD-ROM.) 

· Chcete-li nainstalovat program Backup systému Windows, klepněte na tlačítko Start, přejděte na položku Všechny programy a na položku Příslušenství. Klepněte na položku Systémové nástroje a poté klepněte na příkaz Zálohování. Klepnutím na tlačítko Další potvrďte úvodní obrazovku. Potom vyberte možnost Zálohovat soubory a nastavení a klepněte na tlačítko Další. 

· Program Backup systému Windows zobrazí dotaz, které soubory chcete zálohovat. Není vhodné vybrat možnost Všechny informace v tomto počítači, protože tím by se zkopíroval veškerý obsah systémového disku včetně všech programových souborů. Pokud je v počítači nainstalováno mnoho programů, výsledkem bude příliš velký záložní soubor, který již nebude možné uložit.

· Udržování záložního souboru v aktuálním stavu může zachránit data jsou,která jsou důležitá. A navíc se můžeme vyhnout nepředvídané události, jako je například porucha pevného disku, virus nebo přírodní katastrofa,které mohou způsobit okamžitou ztrátu  dat.

· Určení dat pro zálohování
Nejprve rozhodněte, jaká data je nutné chránit. Textové editory, tabulkové procesory nebo jiné programy patrně není nutné zálohovat. Tyto programy lze totiž opětovně instalovat z originálních instalačních disků. I v případě větší havárie by mělo být relativně snadné získat náhradní disky.

· Záloha systémových konfiguračních souboru a ostatních souboru s nastavením, jako jsou internetové záložky. Ty však nejsou tak důležité jako ostatní soubory.

· Předtím, než přistoupíte k zálohování vytvořte seznam složek obsahujících soubory, které budete chtít zálohovat.

· Použití zálohovacího softwaru
Poté, co byly určeny soubory, které je nutné chránit, je potřeba začít provádět pravidelné zálohy. Zálohování lze provádět ručním kopírováním důležitých souborů. Tento způsob však může být časově náročný, pokud je pro zálohování vybráno velké množství souborů a složek.

· Vhodnější je používat zálohovací software. Jednou z možností je software dodaný s operačním systémem. Systémy Windows XP a Windows Server  jsou vybaveny nástroji pro zálohování. Nástroj pro zálohování, který je dodán se systémem Windows XP Professional, se nainstaluje automaticky se systémem. (Pokud používáte systém Windows XP Home Edition, bude nutné zálohovací program nainstalovat z instalačního disku CD-ROM.) 

· Chcete-li nainstalovat program Backup systému Windows, klepněte na tlačítko Start, přejděte na položku Všechny programy a na položku Příslušenství. Klepněte na položku Systémové nástroje a poté klepněte na příkaz Zálohování. Klepnutím na tlačítko Další potvrďte úvodní obrazovku. Potom vyberte možnost Zálohovat soubory a nastavení a klepněte na tlačítko Další. 

· Program Backup systému Windows zobrazí dotaz, které soubory chcete zálohovat. Není vhodné vybrat možnost Všechny informace v tomto počítači, protože tím by se zkopíroval veškerý obsah systémového disku včetně všech programových souborů. Pokud je v počítači nainstalováno mnoho programů, výsledkem bude příliš velký záložní soubor, který již nebude možné uložit.

· Udržování záložního souboru v aktuálním stavu může zachránit data jsou,která jsou důležitá. A navíc se můžeme vyhnout nepředvídané události, jako je například porucha pevného disku, virus nebo přírodní katastrofa,které mohou způsobit okamžitou ztrátu  dat.

· Určení dat pro zálohování
Nejprve rozhodněte, jaká data je nutné chránit. Textové editory, tabulkové procesory nebo jiné programy patrně není nutné zálohovat. Tyto programy lze totiž opětovně instalovat z originálních instalačních disků. I v případě větší havárie by mělo být relativně snadné získat náhradní disky.

· Záloha systémových konfiguračních souboru a ostatních souboru s nastavením, jako jsou internetové záložky. Ty však nejsou tak důležité jako ostatní soubory.

· Předtím, než přistoupíte k zálohování vytvořte seznam složek obsahujících soubory, které budete chtít zálohovat.

· Použití zálohovacího softwaru
Poté, co byly určeny soubory, které je nutné chránit, je potřeba začít provádět pravidelné zálohy. Zálohování lze provádět ručním kopírováním důležitých souborů. Tento způsob však může být časově náročný, pokud je pro zálohování vybráno velké množství souborů a složek.

· Vhodnější je používat zálohovací software. Jednou z možností je software dodaný s operačním systémem. Systémy Windows XP a Windows Server  jsou vybaveny nástroji pro zálohování. Nástroj pro zálohování, který je dodán se systémem Windows XP Professional, se nainstaluje automaticky se systémem. (Pokud používáte systém Windows XP Home Edition, bude nutné zálohovací program nainstalovat z instalačního disku CD-ROM.) 

· Chcete-li nainstalovat program Backup systému Windows, klepněte na tlačítko Start, přejděte na položku Všechny programy a na položku Příslušenství. Klepněte na položku Systémové nástroje a poté klepněte na příkaz Zálohování. Klepnutím na tlačítko Další potvrďte úvodní obrazovku. Potom vyberte možnost Zálohovat soubory a nastavení a klepněte na tlačítko Další. 

· Program Backup systému Windows zobrazí dotaz, které soubory chcete zálohovat. Není vhodné vybrat možnost Všechny informace v tomto počítači, protože tím by se zkopíroval veškerý obsah systémového disku včetně všech programových souborů. Pokud je v počítači nainstalováno mnoho programů, výsledkem bude příliš velký záložní soubor, který již nebude možné uložit.

22. OS Windows 2000/XP Server 2003

(údržba a aktualizace systému)

Údržba operačního systému Microsoft Windows XP Profesional 

Systém Windows XP poskytuje nástroje a programy navržené pro zabezpečení počítače, správu systému a plánování pravidelně prováděné údržby umožňující zachovat optimální výkon počítače.

Program vyčištění disku

Program Vyčistění disku, který je součástí Windows se výborně hodí k odstranění nepotřebných souborů, které jen zbytečně zabírají místo. Spustit ho můžete z nabídky Start -> Programy -> Příslušenství -> Systémové nástroje -> Vyčištění disku. Vyberte si, který disk chcete vyčistit (máte-li jich více) a potom vyberte složky, které chcete odstranit. Program vymaže obsah složek Temporary Internet Files, kde se ukládají dočasně stažené www stránky, vymaže také všechny ostatní dočasné soubory programů a Internetu a odstraní také položky z koše. Tato úprava nemá vliv na rychlost systému, ale pomůže vám (a někdy opravdu významně) uvolnit část místa na pevném disku.

Zálohováni pomocí programu Backup

Nástroj Backup umožňuje vytvořit kopii informací na pevném disku. V případě, že jsou původní data na pevném disku náhodně vymazána, přepsána nebo jsou nepřístupná z důvodu selhání pevného disku, můžete pomocí kopie ztracená či poškozená data obnovit. Pro správné pracování programu Backup je nutné spustit službu „Vyměnitelné úložiště“ : 

K provedení úkolů je nutné být přihlášen jako administrátor nebo člen skupiny Administrators. Služba Vyměnitelné úložiště usnadňuje správu vyměnitelných médií (například pásek a optických disků) a knihoven, ve kterých jsou uložena, jako jsou například měniče a hrací skříně.

Zjištění a oprava chyb disku

Nástroj Kontrola disku lze použít ke kontrole chyb v systému souborů a chybných sektorů na pevném disku.

Defragmentace disku

Je to proces přepisování částí souboru do souvislých sektorů na pevném disku s cílem zvýšit rychlost přístupu a načítání. Při aktualizaci souborů mají počítače tendenci ukládat provedené aktualizace na největší souvislé volné místo na pevném disku, což je zpravidla jiný sektor než pro ostatní části souboru. Jsou-li soubory tímto způsobem fragmentovány, je nutné při každém otevření souboru projít pevný disk a vyhledat všechny části souboru, což prodlužuje dobu odezvy.

Nástroj Defragmentace disku sjednotí fragmentované(Rozptýlení jednotlivých částí diskového souboru na různá místa disku. Fragmentaci dochází při odstraňování starých souborů a přidávání nových. Zpomaluje přístup na disk a snižuje celkový výkon diskových operací.) soubory a složky na pevném disku počítače tak, aby každý zabíral ve svazku jeden souvislý prostor. To má za následek rychlejší přístup systému k souborům a složkám a jejich efektivnější ukládání. Během slučování souborů a složek slučuje program Defragmentace disku i volné místo svazku a snižuje tak pravděpodobnost fragmentace nově vytvářených souborů.

Disky můžete defragmentovat také z příkazového řádku pomocí příkazu defrag.

Ochrana proti virům a trojským koním

V dnešním světě výpočetní techniky je nutné zabránit záměrným vniknutím do počítače a sítě, která mohou mít podobu virů a trojských koní (program, který maskuje jiný program pokoušející se zjišťovat informace. Příkladem trojského koně je program napodobující přihlášení k systému a zjišťující jména a hesla uživatelů, která pak později lze použít k násilnému vniknutí do systému) Rozšíření virů a vniknutí trojských koní můžete předejít, budete-li se řídit následujícími radami.

Správci:

Před umístěním nového programu do sítě jej nainstalujte v počítači, který k síti není připojen, a zkontrolujte jej antivirovým softwarem. (Přestože se doporučuje přihlášení k počítači jako člen skupiny Users, měli byste se před instalací programu přihlásit jako člen místní skupiny Administrators, protože instalace některých programů se nezdaří, pokud jsou instalovány členem skupiny Users.) 

Nedovolte uživatelům, aby se ke svým počítačům přihlašovali jako členové skupiny Administrators, protože viry mohou způsobit větší škody, pokud jsou aktivovány z účtu s oprávněními na úrovni správce. Uživatelé by se měli přihlašovat jako členové skupiny Users a měli by mít pouze oprávnění, která jsou nutná k plnění jejich úkolů. 

Požadujte po uživatelích používání složitých hesel, aby viry nemohly hesla snadno odhalit a získat tak oprávnění na úrovni správce. (Požadavky na heslo lze nastavit pomocí modulu snap-in Zásady skupiny.) 

Pravidelně zálohujte soubory, aby v případě napadení virem byly škody minimální.

Aktualizace

Význam automatických aktualizací vzrostl po vydání druhého Service Packu pro Windows XP. Ten s sebou kromě firewallu a některých dalších bezpečnostních vylepšení přináší také nastavení automatické aktualizace tak, že nevyžaduje téměř žádný zásah uživatele. To je na jednu stranu velmi výhodné po začátečníky, kteří si se záplatami nechtějí dělat starosti, na stranu druhou instaluje bez vašeho vědomí cokoliv, co mu je službou Windows Update "podstrčeno".
Základní nastavení automatických aktualizací (ve Windows XP SP2) naleznete v Ovládacích panelech (Start Nastavení Ovládací panely) pod ikonou Automatické aktualizace. V jednoduchém dialogu máte k dispozici několik voleb. Jestliže chcete nechat instalaci na Windows, zvolte položku Automaticky, pokud chcete být k instalaci vyzvání, zvolte položku umístěnou pod ní, jestliže nevlastníte rychlé připojení a chcete mít aktualizace plně pod kontrolou, zvolte položku třetí, tedy Oznamovat, ale aktualizace nestahovat ani neinstalovat. Volbu potvrďte. Nemusíte mít obavy, že vám důležité záplaty uniknou, Windows vás vždy informují o existenci záplat ikonou žlutého štítu s vykřičníkem v pravé dolní části vaší pracovní plochy (vedle ukazatele času). Výše uvedenou volbou vybíráte pouze způsob provedení následujících akcí.
Jestliže jste vybrali formu pouhého oznámení, budete vždy vyzvání jak ke stažení, tak i k následující instalaci. Při té dostanete na výběr opět dvě možnosti. Pokud zvolíte instalaci Automatickou, budou bez možnosti vaší interakce instalovány všechny dostupné a stažené aktualizace. Jestliže vyberete instalaci Vlastní, získáte možnost si aktualizace k instalaci vybrat a ty ostatní ignorovat. Příště už vám nemusí být vůbec nabídnuty. Tímto způsobem snadno některé nevhodné aktualizace zcela přeskočíte.
Instalaci některých záplat přeskakujte pouze v případě, kdy je to nutné a kdy přesně víte, že vám následná záplata působí v systému problémy. Jestliže už takovou záplatu instalujete, je možné ji následně kdykoliv odebrat. Provedete to opět v Ovládacích panelech, tentokrát však zvolte ikonu Přidat nebo ubrat programy. Instalované aktualizace se standardně v seznamu aplikací nezobrazují, musíte tak zaškrtnout položku Zobrazit aktualizace v horní části dialogu. Poté stačí vybrat tu správnou ze seznamu a běžným způsobem odebrat.

23. OS Linux

(charakteristika, koncepce, instalace a konfigurace systému, instalace software)

Linux - historie

Zpočátku byl Linux vyvíjen a používán zejména jednotlivými nadšenci. Časem ale získal podporu velkých společností jako IBM, Hewlett-Packard a Novell pro využití na serverech, a poslední dobou získává popularitu i na desktopovém trhu. Zastánci a analytici připisují jeho úspěch nezávislosti na dodavateli, nízkých nákladech, flexibilitě, bezpečnosti a spolehlivosti.

Linux byl původně vyvíjen pro počítače s procesory architektury i386 (tedy 80386 a kompatibilními). Dnes ale podporuje všechny populární počítačové architektury i mnoho z těch méně obvyklých. Používá se v řadě zařízení od embedded systémů (jako mobilních telefony, roboti či multimediální přehrávače) přes osobní počítače až po superpočítače.

Mezitím v roce 1991 započal vývoj jiného jádra, které nakonec dostalo jméno „Linux“. Původně ho začal psát finský student helsinské univerzity Linus Torvalds jako svůj koníček. Torvalds vycházel z Minixu, což byl zjednodušený klon Unixu napsaný Andrewem Tanenbaumem pro účely výuky návrhu operačních systémů. Avšak Tanenbaum nikomu nedal svolení k úpravám svého systému, a tak Torvalds napsal vlastní náhradu Minixu. Linux začal jako emulátor terminálu napsaný v IA-32 assembleru a jazyce C, který byl pak zkompilován do binární podoby a nabootován z diskety, takže mohl běžet mimo původní operační systém. V terminálovém emulátoru běžela dvě vlákna: jedno pro odesílání znaků na sériový port a druhé pro příjem. Když pak Linus chtěl číst nebo zapisovat data na disk, rozšířil tento terminál, který uměl přepínat úlohy, o celý ovladač souborového systému. Poté se začal pomalu rozvíjet v celé jádro operačního systému určené pro systémy kompatibilní se standardem POSIX.

První verze linuxového jádra (0.01) byla vydána na Internetu 17. září 1991, další následovala v říjnu téhož roku 
Před vydáním verze 0.01 Linus naimplementoval dostatek POSIXových systémových volání, aby bylo možné spustit shell GNU Bash. Díky tomuto základnímu prostředí se vývoj mohl rozběhnout mnohem rychleji. Původně bylo pro nastavení, kompilaci a instalaci Linuxu potřeba mít funkční systém Minix. První verze Linuxu též vyžadovaly pro spuštění z disku, aby běžel jiný operační systém, ale brzy vznikly nezávislé spouštěče, z nichž nejznámější bylo Lilo. Linuxový systém zanedlouho předběhl Minix co do funkčnosti. Torvalds a další vývojáři uzpůsobili jádro, aby lépe spolupracovalo s komponentami z projektu GNU a s dalšími uživatelskými programy, aby tak vzniknul kompletní, plně funkční, svobodný operační systém.

Pojmy:

Kernel - se v počítačové terminologii nazývá jádro operačního systému, tedy program, který koordinuje činnost ostatních programů a zprostředkovává jim prostředky počítače. Název pochází z angličtiny, kde kernel znamená obecně „jádro“.
Hlavní úkol jádra spočívá v přidělovaní paměti a času procesoru (či procesorů) programům, ovládání zařízení počítače (pomocí ovladačů) a abstrakci funkcí (aby bylo např. možné načítat soubory z pevného disku a z jednotky CD-ROM stejným příkazem).

Linuxové jádro - je jádro svobodného operačního systému unixového typu. V roce 1991 jej začal vyvíjet Linus Torvalds, ale následně se přidali tisíce programátorů z celého světa.
Původně bylo napsáno pro procesory architektury i386, ale postupně bylo portováno na mnoho dalších platforem. Skoro celé je napsáno v jazyce C s některými rozšířeními GCC, ale obsahuje i některé kousky assembleru (v AT&T syntaxi).

Open source nebo také open-source software (OSS) je počítačový software s otevřeným zdrojovým kódem. Otevřenost zde znamená jak technickou dostupnost kódu, tak legální dostupnost - licenci software, která umožňuje, při dodržení jistých podmínek, uživatelům zdrojový kód využívat, například prohlížet a upravovat.

Svobodný software, někdy také nazývaný free software, je software, který je zdarma a ke kterému je k dispozici také zdrojový kód
Zdrojový kód či zdrojový text se označuje text počítačového programu zapsaný v některém (obvykle vyšším) programovacím jazyce
UNIX je velmi výkonný, víceuživatelský operační systém, který je implementován na mnoha hardwarových platformách.
Na bázi UNIXu je založeno velké množství dnes používaných operačních systémů, na pracovních stanicích a osobních počítačích jsou prakticky jedinou výjimkou Microsoft Windows.

General Public License, GNU GPL (česky „všeobecná veřejná licence GNU“) je licence pro svobodný software, která spolu s licencí GFDL tvoří základ celého projektu GNU.
GNU je projekt zaměřený na svobodný software, inspirovaný operačními systémy unixového typu. Původní cíl byl vyvinout operační systém se svobodnou licencí, který však neobsahuje žádný kód původního UNIXu.

X Window System (často zkráceně označovaný jen jako X11 nebo X) je počítačový program poskytující základní služby grafického uživatelského prostředí. Pracuje na bázi síťové architektury klient-server, což umožňuje to, aby X Window System (X server) běžel na jiném počítači než uživatelský program. Samotný X Window System má na starost pouze zobrazení na obrazovku a obsluhu hardware (grafická karta, myš, klávesnice, touchpad), sám o sobě je nepoužitelný.

Shell je označení programu, který čte příkazy z terminálu nebo ze souboru (tzv. shell scriptu) a spouští je. Nejpoužívanější shell na Linuxu je bash.

Bash je unixový (Linux/Unix/BSD) příkazový shell interpreter naprogramovaný v rámci projektu GNU. Název je akronym k názvu Bourne again shell - je založen na Bourne Shellu (bsh), což byl nejpoužívanější unixový shell.Bash však není jen velmi výkonným shellem, ale také mocným scriptovacím jazykem. Podporuje práci s proměnými, cykly while, for, do, funkce a mnoho dalšího.

 KDE  (K Desktop Environment) je grafické uživatelské rozhraní (GUI) pro Linux a další unixové operační systémy. První verze KDE byla vytvořena roku 1997. KDE je velice oblíbené a je zastoupené téměř v každé linuxové distribuci. Snaží se napodobit vzhled Windows při zachování originality. Současně dal rozvoj KDE příležitost vzniku aplikací přímo v tomto prostředí. Je téměř úplně počeštěno a přeloženo do mnoha dalších jazyků (61).

GNOME (zkratka pro GNU Network Object Model Environment) je grafické uživatelské prostředí (GUI) pro unixové operační systémy. Je postaveno nad knihovnou GTK+ (The GIMP Toolkit), která byla původně napsána pro bitmapový editor GIMP. 

(které využívají služeb X Window Systému) a množstvím aplikačního softwaru, dnes obstarává mnoho distribucí. Linuxové distribuce dnes vyvíjejí a spravují neziskové organizace, komerční společnosti, ale i jednotlivci.

Logem a maskotem Linuxu je tučnák Tux vycházející z obrázku Larryho Ewinga z roku 1996. 

Distribuce

Linux se převážně používá jako jádro GNU/Linuxových distribucí (zkráceně též distro). Ty jsou sestavovány jednotlivci, volnými týmy, ale i profesionálními organizacemi. Typická distribuce zahrnuje jádro, další systémový a aplikační software spolu s prostředky, jak celý systém nainstalovat na počítač. Různé distribuce byly vyvinuty k různým účelům, mezi než patří možnost mít hotový systém připravený k použití, lokalizace, podpora určité počítačové architektury, použití v real-time a v embedded systémech. Některé záměrně obsahují výhradně svobodný software. V současné době existuje kolem 450 různých distribucí 

Typická distribuce k obecnému použití obsahuje linuxové jádro, určité GNU knihovny a nástroje, příkazové shelly a tisíce balíčků aplikačního softwaru - od kancelářských balíků a grafického prostředí X Window System, přes kompilátory různých jazyků, textové editory a vědecké nástroje.

Přehled distribucí

· Debian – GNU/Linux: distribuce se širokou základnou dobrovolníků. Debian obsahuje velké množství balíčků (přes 15000) a podporuje velké množství hardwarových platforem. Rozšířený názor praví, že jeho instalace je obtížnější a že má vyhraněné názory na autorská práva.

· Fedora Core – Následovník verzí Red Hatu pro nefiremní využití vyvíjený komunitou za pomoci Red Hatu.

· balíčky obsahují informaci, jak zkompilovat danou aplikaci, spíše než již zkompilovanou binární verzi.

· Mandriva (dříve Mandrake) –)je považována za jednu z nejsnadnějších distribucí pro nováčky. Původně vznikla (pod jménem Mandrake Linux) jako varianta Red Hatu optimalizovaná pro procesory kompatibilní s Intel Pentium.

· Slackware –Jedna z nejstarších distribucí známá svým zaměřením na jednoduchost a bezpečnost.

· Slax –LiveCD distribuce s nástroji na tvoření vlastního LiveCD

· SuSE –je jedna z nejpopulárnějších distribucí v Evropě (sídlí v Německu). Jedná se o rozsáhlou distribuci (7+ CD či 2 DVD). Používá konfigurační nástroj YaST. Zakládající člen sdružení United Linux. V roce 2005 ji koupila firma Novell.

Instalace

Instalace se liší podle zvolené GNU/Linuxové distribuce. Většina distribucí nabízí textovou i grafickou verzi instalace, kterou obvykle zvládne i začátečník - mnozí tvrdí, že instalace některých distribucí GNU/Linuxu je výrazně snadnější než u konkurenčních Microsoft Windows. Při instalaci se také obvykle nainstaluje nejen samotný operační systém, ale i veškerý software potřebný k používání počítače.

Instalovat se může přímo z instalačního média (pak se ovšem nainstalují aplikace ve verzi, která byla k dispozici v době vydání distribuce) nebo lze z instalačního média pouze nabootovat a stáhnout aktuální verzi distribuce ze sítě. Některé distribuce lze také instalovat z jiného běžícího systému (jiné distribuce linuxu), i když je to spíš zajímavost pro odborníky než doporučená metoda pro začátečníka.Linux je dostupný na CD-ROM, na disketách nebo na síti - instalovatelný přes FTP nebo NFS

minimální hardware na kterém Linux poběží. Pochopitelně čím lepší hardware je, tím lépe. 

· CPU kompatibilní s i386. 

· RAM min. 2MB (Pro rozumný běh 4MB, pro X-Window System 8MB, čím více, tím lépe ;-). 

· Grafická karta - v podstatě jakákoli, pro X-Window raději SVGA a lepší. 

· Diskový prostor - základní systém cca 12M, síť 6M, X-Window 15-30M, vývojové prostředky 10M ... Celkem: Kompletní instalace: cca 200-600M, průměrná instalace cca 120M. Plus diskový prostor pro uživatele. 

· Monitor - příslušný ke grafické kartě, může být i monochromatický. 

Instalace distribuce RedHat

Výroba bootovacích disket

· K instalaci z CD nebo přes NFS je potřeba jedna (bootovací) disketa, k instalaci přes FTP nebo s PCMCIA zařízením potřebujete dvě diskety. 

· Vezměte soubory s obrazem obou disket (boot.img a supp.img) a uložte je na dvě diskety. Pod DO$em k tomu lze použít například program rawrite.exe, pod UNIXem stačí příkaz dd if=soubor.img of=/dev/fd0. 

Vlastní instalace

· V krátkosti lze říci, že nyní stačí již jen vložit disketu boot.img do systémové mechaniky, nabootovat z ní a řídit se instrukcemi. 

· Nejprve odpovíte na několik otázek ohledně hardwaru a způsobu instalace. Poté je do paměti natažena případně i druhá instalační disketa a vlastní instalace může začít. 

· Při instalaci přes FTP nebo NFS je nejprve nutno nakonfigurovat síť. Jádro musí rozpoznat síťovou kartu (určíte druh karty a případně další parametry). Co se týče parametrů sítě, musíte nastavit vlastní IP adresu, dále síťovou masku (obvykle 255.255.255.0), případnou adresu routeru (to je IP adresa počítače, který spojuje vaši síť se sítí FTP nebo NFS serveru), adresu DNS serveru (pro překlad IP adres na jména) a jméno FTP nebo NFS serveru. 

· Dále je nutno zadat adresář na serveru, odkud se bude instalovat. Musíte vložit plnou cestu k adresáři, ve kterém je umístěn adresář RedHat, to jest například /pub/linux/distributions/redhat/current/i386 (pro instalaci z ftp.fi.muni.cz). 

· Další částí instalace je rozdělení pevného disku na oblasti: Pro Linux potřebujete minimálně dvě oblasti: Jednu na odkládací prostor (lze případně i sdílet s jinými operačními systémy) a jednu na souborový systém. Toto se provede programem fdisk, který je spuštěn v průběhu instalace. Je pochopitelně nutné mít příslušné volné místo na disku, neobsazené oblastí jiného systému. Pro zmenšení již existující oblasti se souborovým systémem FAT (tento je používán například DO$em nebo Windoze) je zde program fips.exe; tento program musíte spustit ještě před vlastní instalací Linuxu. 

· Odkládací prostor se obvykle volí zhruba dvakrát až ctyřikrát větší než je velikost operační paměti, je-li tato velikost do 32 MB, a stejně velký až dvakrát větší než operační paměť pro počítače s 32 MB paměti a více. 

· Velikost souborového systému se liší podle toho, co chcete s Linuxem dělat. Instalace systému samotného zabere od 40 do cca 300 MB diskového prostoru, a dále musíte mít prostor pro vaše vlastní data. 

· Nyní si již jen vyberete, které části systému chcete nainstalovat (tyto komponenty lze pochopitelně instalovat a odinstalovávat i později pomocí příkazu rpm nebo grafického rozhraní glint), a můžete spustit vlastní instalaci. 

· Po skončení kopírování dat je ještě nutné nakonfigurovat zavaděč systému, program LILO, zadat superuživatelské heslo a můžete nabootovat z disku váš nový RedHat Linux! 

Popis - Linux je moderní operační systém (OS), jehož ovládání je stejně přívětivé jako u jiných systémů a který obsahuje velké množství ovladačů pro nejrůznější standardizovaný hardware. 

Najdete v něm podporu pro širokou škálu USB zařízení, podporu Bluetooth a IrDA, akcelerovaných grafických karet (nVidia, ATI a další), disků SATA i ATA, vypalovacích mechanik a mnohého dalšího. Linux byl první dostupný operační systém běžící na PC v 64bitovém módu a běžně podporuje víceprocesorové počítače. 

Kancelářské nástroje (Office)

Mezi aplikacemi každé větší linuxové distribuce najdete kancelářský balík, tzv. office. 

Nejčastěji se pak jedná o OpenOffice.org, obsahující všechny kancelářské nástroje, na které jste zvyklí - editor textů (Write), tabulkový procesor (Calc), nástroj pro tvorbu prezentací (Impress), grafický editor (Draw), editor matematických rovnic (Math) a v nejnovější verzi i databázi (Base). 

Velké množství aplikací

V každé linuxové distribuci naleznete velké množství nejrůznějších aplikací. 

Prohlížeče internetu, přehrávače multimédií, kancelářský software, poštovní klienty, nejrůznější editory (včetně grafických i 3D), programovací nástroje (IDE, kompilátory), komunikační nástroje (ICQ, Jabber apod.), hry a další - které jsou schopny uspokojit všechny běžné potřeby při práci s počítačem. Přesto vás ale neomezuje pouze na tyto jako jediné možné, ale umožňuje vám vybrat si ty, které vám nejvíce vyhovují. Naprostá většina těchto aplikací je k dispozici zcela zdarma. 

Variabilní a přizpůsobitelný

Linux lze výkonově i vzhledově přizpůsobit každému požadavku. 

Linux je možné používat na velkém množství zařízení od PDA, přes notebooky, stolní počítače až po specializované servery. Díky jeho založení však není potřeba se na každém učit novému zacházení. Stále se jedná o principiálně stejný systém.
Flexibilita Linuxu umožňuje, že při změně hardwaru nebo celého počítače nemusíte přeinstalovávat celý systém.

Víceuživatelský a víceúlohový

Nemusíte se přihlašovat a odhlašovat při administraci systému. Pracovat může i několik lidí najednou. 

Na Linuxu může existovat a pracovat velké množství uživatelů, a to i zároveň. Uživatelé mohou sdílet stejnou plochu, stejně tak jako mít svoji plochu zcela oddělenou. Při administraci systému není třeba se odhlašovat a znovu přihlašovat, i když běžně nepracujete jako administrátor. Na Linuxu může běžet zároveň velké množství aplikací od různých uživatelů. 

Vzdálená správa a použití

Na Linuxu je možné pracovat vzdáleně, a to mnoha různými způsoby. 

Z příkazové řádky, v kompletním grafickém rozhraní, nebo spuštěním konkrétní aplikace. Pomocí vzdálené správy vám váš zkušenějsí kolega nebo kamarád může snadno pomoci s každým problémem, který řešíte. V rámci Linuxu si můžete na svém počítači spustit nejrůznější druhy služeb jako např. webový (HTTP) nebo souborový (FTP) server. 

Pro všechny zdarma

V podstatě všechny linuxové distribuce jsou k dispozici zdarma. 

Nejsnadněji dostupné jsou ve formě CD nebo DVD obrazů, které lze stáhnout z internetu. Mnohdy si však můžete objednat dodání až domů, a to za cenu poštovného a cenu média. Nebo si můžete koupit krabicové verze, které za mírně vyšší cenu přidávají k samotnému systému různé bonusy, jako jsou tištěné příručky apod. Pokud chcete, je možné Linux, s cílenou podporou a doplňky, zakoupit u specializovaných distributorů. Je však na vás, zda hodláte za podporu platit. Systém samotný je vždy zdarma. Už nebudete muset přemýšlet nad legálností softwaru nebo výhrůžkami od BSA. 

Nevýhody Linuxu: 
- Méně software 
- V některých oblastí slabší podpora češtiny. 
- Absence některých ovladačů na HW 
- Méně rozšířený 
- Značná nekompatibilita s programy Windows. 

24. OS Linux

(GUI a CLI prostředí, porovnání, konfigurace, nastavení prostředí)

Obecně GUI a CLI

V unixových systémech se dodnes vedle grafického uživatelského rozhraní (GUI - Graphical User Interface) používá ke komunikaci s operačním systémem hojně a efektivně také tzv. rozhraní příkazové řádky (CLI - Command Line Interface), a to hlavně pomocí programu zvaného shell. Ten příkazy zadané z klávesnice předává operačnímu systému k vykonání.

Většina linuxových systémů má jako výchozí nainstalován shell bash (Bourne Again SHell),

existuje však řada dalších: sh, ksh, tcsh, zsh.

V shellu můžeme pracovat z grafického rozhraní v terminálu (v KDE ho najdeme v menu jako

"Konsole" nebo "Terminál", v Gnome "Gnome-terminál" nebo "Xterm" a podobně). Terminálových programů je opět celá řada s různými funkcemi, jejich společný hlavní úkol však je zpřístupnit k práci shell.

Po spuštění terminálu se zpravidla objeví tzv. shellový prompt ukončený značkou $:

Můžeme si zkusit do této řádky něco napsat, třeba nějaká nesmyslná písmena, a potvrdit stiskem

klávesy Enter:

Pokud všechno šlo dobře, objeví se hlášení:

bash:: command not found to jest, bash nám zpátky hlásí, že příkaz nebyl nalezen (protože to byl pochopitelně nesmysl).

Nyní stiskněte klávesu se šipkou nahoru a uvidíte, jak se vám předchozí příkaz vrátí. Právě jste

zažili, jak funguje historie příkazů. Stiskněte šipku dolů a dostanete znovu prázdný řádek. Takto se můžete pohybovat vpřed a vzad v příkazech, které jste do příkazové řádky napsali.

Šipky vlevo a vpravo použijete pro pohyb kursoru; můžete tak jednoduše opravit případné chyby v příkazu, aniž byste museli mazat celou řádku.

Nyní si probereme tři základních příkazy, které slouží k navigaci souborovým systémem: pwd (tj.

print working directory), cd (change directory) a ls (list files and directories).

Konfigurace

Ačkoliv je možné veškerou konfiguraci provádět z příkazové řádky, pohodlnější je nastavit základní parametry v konfiguračních souborech. Pokud vás to neláká, máte možnost použít konfigurační nástroj, který je součástí GUI. Hodnoty nastavené v něm sice budou platit pouze pro GUI verzi

programu, ale pokud rozhraní příkazové řádky stejně nehodláte používat, může vám to být jedno. Nastavení v tomto Gtk+ prostředí je celé počeštěno a navíc velmi přehledné. Na tom skutečně není

co vysvětlovat. Zmíním tedy jen doinstalaci samotného GUI (skinu) -- přestože jsme jeho podporu

zakompilovali, žádné nainstalováno nebylo; MPlayer ve svém základním "balení" žádné

neobsahuje.

Grafické uživatelské rozhraní  GUI

(nebo Gui, často “lepkavý”) je metoda se ovlivňovat s počítačem přes metaforu přímé manipulace grafických obrazů a věcičky kromě textu. 

GUIs zobrazuje vizuální elementy takový jako ikony, okna a jiné pomůcky. Předzvěst GUIs byla vynalezena výzkumníky u Stanford výzkumného ústavu (vedl o Douga Engelbart) s vývojem a použitím textově orientovaných odkazů falšovaných s myší pro online systém. Představa o odkazech byla ještě více očištěná a rozšiřovala se do grafiky výzkumníky u oxeroxovat PARC, kdo přesahoval textově orientované odkazy a používal GUIs jako primární rozhraní pro xeroxový alt počítač. Nejmodernější general-purpose GUIs je odvozen z tohoto systému. Z tohoto důvodu někteří lidé volají tuto třídu rozhraní POblouk User Interface (PUI) (poznamenat, že PUI je také zkratka pro vnímavostní uživatelské rozhraní). PUI sestává z grafických věciček (často poskytoval věcičkou knihovny nástrojové sady) takový jako okna, nabídky, přepínátka, zatržítka a ikony, a zaměstná ukazovací zařízení (takový jako myš, trackball nebo touchscreen) kromě klávesnice. Ty stránky PUIs mohou být zdůrazněny tím, že používá zkratku alternativy WIMP, který kandiduje na Windows, ikony, nabídky a ukazovací zařízení. 

Gui známý většině z nás dnes je jeden Windows nebo Macintosh operační systémy a jejich aplikace vznikali u oxeroxovat Palo Alto výzkumná laboratoř v pozdních sedmdesátých létech. Apple používal to v jejich prvních Macintosh počítačích. Pozdnější, Microsoft stavěl na mnoho z Appleových nápadů v jejich první verzi Windows operačního systému pro IBM-slučitelná PC.

Příklady systémů, které podporují GUIs jsou Mac OS, Microsoft Windows, NEXTSTEP a X systém okna. Latter je rozšířen s nástrojovými sadami takový jako Motif (CDE), Qt (KDE) a GTK + (skřítek). 

Druhy GUIs

GUIs je důležité díly mnoha operačních systémů, kde uživatel používá myš a ukazatel pohybovat filmovým objektem, klikem na ikonách a objekty.

Design Gui je také důležitá role programování aplikace. Viditelné grafické rozhraní rysy aplikace jsou často odkazoval se na jak chrome. Oni zahrnují tlačítka, položky menu, rolovací lišty, etc. který často formovat hlavní obsah který dary aplikace, takový jako internetová stránka, zpráva e-mailu nebo kreslení. GUIs může být navržený tak chrome moci být snadno přizpůsoben, dovolit uživateli vybrat nebo navrhnout různý kůže. 

Vzácné druhy Gui zahrnují PUIs být nejvíce pozoruhodně nalezený v počítačových hrách, a urychlil GUIs založený na virtuální realitě být nyní často nalezený ve výzkumu. Mnoho výzkum se seskupí v severní Americe a Evropa současně pracuje na zvětšujícím se uživatelském rozhraní, nebo ZUI, který je logické povýšení na Gui, míchat nějaké 3D hnutí s 2D nebo “2? D” vectorial namítá. 


Nějaký GUIs je určen pro přísné požadavky vertikálních trhů. Tito jsou známí jak “aplikace přesný GUIs.” Jeden příklad takový aplikace přesný Gui je nyní běžné touchscreen ukazují softwaru prodeje nalezeného v restauracích celosvětově a bytí představené do samoobslužného prodeje otestuje. Nejprve propagoval Gene Mosher na Atari ST počítač v roce 1986, aplikační specifické touchscreen Gui spearheaded světovou revoluci v použití počítačů skrz jídlo a nápojový průmysl a obecně maloobchodně. 

Jiné příklady aplikačních specifických touchscreen GUIs obsahuje nejnedávnější bankomaty, letecká linka self-prodávání lístků, budky informací a monitor/řídit obrazovky ve vložených průmyslových aplikacích, které zaměstnávají skutečný časový operační systém (RTOS). Nejnovější mobilní telefony a ruční herní systémy také zaměstnají aplikační specifické touchscreen GUIs. 

GUI vs. CLI

GUIs byl představen jako odpověď na strmý průběh učení Command Line Interfaces (CLI), textově orientovaná uživatelská rozhraní vyžadovat, aby příkazy byl psán na klávesnici. Od příkazu slova v CLIs jsou obvykle četná a composable, velmi složité operace mohou být použil používat relativně krátký sled slov a symboly. Toto vede k vysokým úrovním efektivity jednou mnoho příkazů je učené, ale dosáhnutí této úrovně může trvat nějakou dobu, protože slova příkazu nejsou snadno discoverable. WIMPs (“okno, ikona, nabídka, ukazovat zařízení”), na druhé straně, představit uživateli četné věcičky, které reprezentují a mohou spoušť některá ta systém je dostupné příkazy. 



WIMPs značně režimy použití jako význam všech klíčů a kliky na specifických pozicích na obrazovce jsou obnovoval celý čas. CLIs používá režimy jen ve formě pracovního adresáře.

Většina moderních operačních systémů poskytuje oba Gui a někteří srovnají CLI, ačkoli GUIs obvykle přijme více pozornosti. Gui je obvykle WIMP-umístěný, ačkoli příležitostně jiné metafory se vynoří, takový jak ti používali v Microsoft Bob, 3dwm nebo FSV. 

Aplikace mohou také poskytovat obě rozhraní, a když oni dělají Gui je obvykle WIMP obal kolem CLI verze. Latter použitý být uskutečněn nejprve protože to dovolilo vývojářům fokus výlučně na funkčnosti jejich produktu bez se obtěžovat s detaily rozhraní takový jak navrhovat ikony a umisťovat tlačítka.

Příkazový řádek CLI

(nebo CLI, zkratka za Command line interface) představuje uživatelské rozhraní, ve kterém uživatel s programem nebo operačním systémem komunikuje zapisováním řádek textových příkazů. V nejjednoduší podobě program zobrazí prompt, uživatel zapíše příkaz následovaný parametry, řádek ukončí, a program příkaz vykoná.

CLI je často nesprávně ztotožňováno s textovým režimem.

 Textový režim je způsob výstupu na obrazovku a lze v něm provozovat řadu jiných rozhraní, například (textová) menu, v kterých se uživatel pohybuje pomocí šipek či myši. Příkladem textového režimu může být teletext z běžné televize.

Rozhraní příkazové řádky nebo CLI je metoda se ovlivňovat s počítačem přes textový terminál. Příkazy jsou zadány jako řady textu (to je, sledy napsaných charakterů) od klávesnice a výstupu je také přijat jako text. CLIs vznikal, když teletype stroje byly propojené na počítače v padesátých létech. V podmínkách bezprostředního vzájemného ovlivňování a odezvy, oni reprezentovali zálohu přes použití děrných štítků. 

S použitím CRTs jak zařízeními rozhraní, CLIs začal se vyvinout ke grafickým uživatelským rozhraním (GUIs) má rád Microsoft Windows, Mac OS, a X systém okna a byl velmi nahrazen GUIs když Microsoft, v odezvě na úspěch Appleova vydání Macintosh OS v roce 1984, představil Windows následující rok. Přesto, významná menšina počítače uživatelé upřednostňují používat CLIs, někteří kvůli vizuálnímu handicapu, ale nejvíce protože oni cítí, že CLIs opatří prostředí zvýrazněnou produktivitu. Oni jsou nejvíce často použití programátory a systémoví administrátoři, obzvláště v Unix-založené operační systémy; v inženýrství a vědeckých prostředích; a menší podmnožinou technicky pokročilých domácích uživatelů. 

V jeho nejjednodušší formě, CLI zobrazuje výzvu, uživatel píše příkaz na klávesnici a končí příkaz (obvykle s Enter klíč), a počítač vykoná příkaz, poskytovat textový výstup.

Program, který realizuje takové rozhraní je často nazýván interpretem příkazové řádky nebo shell. Příklady zahrnují různé Unix shelly (sh, ksh, csh, tcsh, flám, etc.), historický CP/M, a DOS command.com (“Příkazová výzva”), latter dva umístěný těžce na DEC je RSX a RSTS CLIs. V pozdní 2006, Microsoft plány k Windows vydání PowerShell (dříve codenamed Monad), který doufá, že kombinuje rysy tradičních Unix shellů s jejich objektově orientovaný. síť Kostra. Proud oken CLI programy jako DOS a skript oken Host je obyčejně zvažován nedostatečný nebo nejistý. MinGW je odjinud pocházející software pro Windows to nabídne opravdový unix CLI. 

Některé aplikace poskytují oba CLI a Gui. Jeden příklad je program hulváta AutoCAD. Inženýrství/vědecký numerický výpočet balí MATLAB stanoví ne Gui pro některé výpočty, ale CLI může se zabývat nějakým výpočtem. Tři-rozměrný-modelovat program Rhinoceros 3D (zvyklý na design případy většiny mobilních telefonů, stejně jako tisíce jiných průmyslových výrobků) poskytuje CLI (jehož jazyk, mimochodem, je odlišný od Rhino píše jazyk). V některých počítačových prostředích, takový jak Oberon nebo Smalltalk uživatelské rozhraní, většina z textu, který se objeví na obrazovce může být užitá na daní rozkazů. 

GUI versus CLI

 tedy grafické (klikací) rozhraní versus příkazový řádek. Zdůrazňuji klikací, protože příkazový řádek lze používat i v GUI. Nejde ani tak o to, jestli jste v grafickém nebo textovém režimu, ale o způsob ovládání počítače. Je to spíš klávesnice versus myš. Ale ani to není přesné, protože i grafické rozhraní lze ovládat pomocí klávesnice. Jak vidno, je to zapeklitý problém, a proto mu věnuji celou kapitolu. A mimochodem, každý ví, že lepší je klávesnice, myš má jen tři tlačítka :-).

Když spustíte Windows, naběhne vám grafické rozhraní, skrz které můžete počítač ovládat. Můžete si třeba spustit DOSové okno s příkazovým řádkem. V Linuxu je tomu přesně naopak, po jeho spuštění se dostanete do konzole s příkazovým řádkem, z kterého si můžete mimo jiné spustit grafické rozhraní. Nutno podotknout, že Linux lze nakonfigurovat tak, aby se toto grafické rozhraní spouštělo automaticky a uživatel pak konzoli ani nezahlédne (přesto na něj kdesi v hlubinách OS stále trpělivě čeká). Z grafického prostředí se pak můžete snadno přepnout do konzole (a zase zpět, samozřejmě) nebo si tam můžete spustit terminál s příkazovým řádkem v okně. Ale ve Windows je systémově výchozí GUI a příkazový řádek si můžete spustit jako něco navíc a v Linuxu je výchozí příkazový řádek a GUI si můžete spustit jako něco navíc.

Proč je to naopak? Ve Windows je grafické rozhraní součástí jádra. Příkazový řádek je pak jakási emulace DOSu pro zpětnou kompatibilitu, jen jeden z programů. Jádro Linuxu nemá s grafikou ani grafickou kartou nic společného. V jádře Linuxu není nic, co tam být nemusí. Grafický subsystém s podporou různých grafických procesorů, různých akcelerací, kešování a podobně je rozsáhlá a složitá záležitost. Snadno se tam udělá nějaká chyba. Kvalitní jádro se umí chránit proti chybám v aplikacích, ale neumí se chránit proti chybám v sobě samém (je to principiálně nemožné). Proto čím méně toho v jádře je, tím lépe. Zvyšuje se tím stabilita systému. Grafický subsystém proto v Linuxu zajišťuje X Window System, hardware v něm má na starost "obyčejná" aplikace, X Server. Podobně tomu je i v jiných UNIXech.

Pravda, když je chyba v X Serveru a ten spadne, tak s ním jdou k čertu i všechny aplikace, které na X Server závisí (to nejsou všechny, ale určite to jsou ty, co mají grafické rozhraní, tedy ty, které uživatel vidí). To také moc nepotěší, ale je to lepší než pád celého operačního systému. Dnes už asi každý ví, že před vypnutím počítače (což je i pád OS) by s měl korektně ukončit činnos operačního systému. Násilné přerušení chodu operačním systémům nesvědčí a v Linuxu pád grafického rozhraní nenaruší chod operačního systému.

Výhodné to je pro různé síťové servery, které (v Linuxu) nejsou závislé na grafickém rozhraní. Grafické rozhraní dokonce nemusí být vůbec spuštěné, což vám ušetří trochu výkonu a docela hodně paměti. A hlavně, zvýší to stabilitu systému. Chyby v ovladačích grafických karet se uvádí jako nejčastější příčina pádů Windows (ve Windows je ovladač grafiky součástí jádra, jádro se nedovede chránit proti chybám v sobě, ovladač grafické karty je složitá záležitost a ovladače dělá kde kdo).

Zjednodušenš řečeno, při startu počítače jádro Linuxu grafickou kartu inicializuje v standardním textovém režimu (to umí všechny grafické karty a dělají to stejným způsobem, takže na to nejsou potřeba žádné ovladače), dále zpřístupní klávesnici a spustí příkazový řádek. To je vše, operační systém je připraven vám sloužit. V Linuxu je příkazový řádek plnohodnotné uživatelské rozhraní, pomocí kterého lze počítač dobře ovládat a také pro něj existuje hodně aplikací, které umí pracovat (i) v textovém režimu. Třeba Midnight Commander (správce souborů), Vim (textový editor), links (webový prohlížeč) a další. Z příkazového řádku lze Linux i plnohodnotě konfigurovat. Včetně takových věcí, jako je hlasitost zvukové karty a pochopitelně je zde možno přehrávat třeba mp3. Práci v tomto textovém režimu označujemé jako práci v/na konzoli.

Grafický režim v Linuxu představuje toliko alternativní ovládání. V pradávných dobách bylo omezené a většina věcí se musela dělat přes příkazový řádek, nebo v aplikacích používající textové rozhraní. Dnes tomu už dávno není pravda, já osobně považuji Linuxové GUI za lepší než to we Windows (které má ale zase třeba širší nabídku aplikací, takže člověk si nevybere). Přesto se můžete dostat do situace, kdy se bez příkazového řádku neobejdete. Nemůžu si zrovna na žádnou tyickou situaci vzpomenout, kromě té samozřejmé, že vám přestalo fungovat grafické rozhraní a musíte ho opravit. Jinak ale já příkazový řádek používám často, na spoustu věcí mi přijde pohodlnější (a na spoustu zase ne). Ale vím, že i ve windows jsou situace, které lze řešit jen pomocí příkazu na příkazovém řádku, jedná se ale o speciální záležitosti spojené s administrací systému.

Někteří lidé řeší otázku, zda je lepší GUI (grafické rozhraní) nebo CLI (příkazový řádek). To je nesmysl, některé věci jdou dělat lépe v GUI a jiné v CLI. Například grafický editor je jasný případ GUI aplikace, upravovat obrázky přes CLI je v omezené míře sice také možné, ale není to jaksi ono. Na druhou stranu, CLI je výborné na automatizování často se opakující činnosti. O skriptech jsem už psal, to je ono. Vlastně při tom ani příkazovou řádku přímo nepoužíváte, jen ve skriptu používáte příkazy pro ni. Vzhledem k tomu, že na příkazové řádce lze dělat tařka všechno, lze si tařka všechno naskriptovat. Myslím že každý uzná, že tohle, přinejmenším pro někoho, to přínos má. Ve skutečnosti pro každého, protože i když uživatel Linuxu nepíše vlastní skripty, tak ten systém používá mnoho systémových, které napsali třeba autoři distribuce a které uživateli zjednodušují používání Linuxu.

Na druhou stranu, příkazů pro příkazovou řádku existuje skutečně velké množství a jejich zvládnutí (byť i jen nějaké té základní sady) není jen tak. GUI je oproti tomu mnohem intuitivnější a snáze se učí. Jak jsem již psal, kdysi bylo možno Linux ovládat jen skrze CLI, jak se Linux popularizoval bylo GUI stále významnější a tak pro ovládání začali vznikat GUI alternativy. Mnohdy taková GUI alternativa je jen grafická nadstavba nad příkazovým řádkem. Stiskli jste tlačítko a grafická utilitka někde na pozadí spustila nějaký příkaz. Chování CLI příkazů lze modifikovat tzv. volbami a parametry, někdy obrovskou spoustou voleb a parametrů. Grafická nadstavba může používat jen vybranou sadu parametrů, tedy ne vše, co umí samotný příkaz.

Domnívám se, že tohle je ideální systém. Začátečník dostane snadno použitelnou grafickou utilitku s kterou zvládně základní nebo standardní věci. Zkušený uživatel nezůstane ochuzen možnost psaní skriptů a automatizace prací, nemusí ani znát všechny možné volby a parametry a vědět k čemu slouží. A odborník má po ruce komplexní nástroj který dovede splnit i velmi specializované přání. Přitom se o to všechno stará jeden a ten samý program.

Vsuvka: Přesto to uživatel Linuxu nemá tak snadné jako ve Windows. Sice nemusí používat příkazovou řádku, jako dřív, nicméně stále se občas (hlavně v případě obtíží) nevyhne ruční editaci konfiguračních souborů. Zde Linux ještě tak daleko nepokročil, ale i v tomhle dělá pokroky a jednotlivé desktopové distribuce se předhánějí v tom, která nabídne lepší konfigurační nástroje. Plnou moc a kontrolu nad systémem má jen uživatel, který ovládá příkazovou řádku, ruční editaci konfiguračních souborů a ví jak celý systém pracuje a funguje

25. OS Linux

(Linux - princip spuštěni systému a přihlášení, shell základní příkazy)

Přihlašování a odhlašování

Přihlašování přes terminály

Na obrázku 9.1 je graficky zobrazen algoritmus přihlášení uživatele do systému přes terminál.V prvním kroku si Proces init ověří, zda běží program getty pro dané terminálové spojení (nebo konzolu). Program getty sleduje terminál a čeká na uživatele, jenž by mu sdělil, že se chce přihlásit do systému (obvykle tím, že stiskne některou klávesu na klávesnici terminálu). Když proces getty zjistí, že uživatel něco napsal na klávesnici, vypíše na obrazovku uvítací zprávu. Ta je uložená v souboru /etc/issue. Pak vyzve uživatele, aby zadal své uživatelské jméno a nakonec spustí program login. Program login dostane zadané uživatelské jméno jako parametr a následně
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vyzve uživatele, aby zadal přístupové heslo. Je-li heslo zadáno správně, program login spustí příkazový interpret vybraný podle nastavení konfigurace pro přihlášeného uživatele. V opačném případě se program login jednoduše ukončí, a tím se ukončí i celý proces přihlašování (většinou až poté, co uživatel dostane další možnost zadat správné uživatelské jméno a přístupové heslo).Proces init rozpozná, že byla procedura přihlašování ukončena a spustí pro daný terminál novou instanci programu getty.

Příručka správce

operačního systému

Je důležité si uvědomit, že jediným novým procesem je ten, jenž vytvoří Proces init (použitím systémového volání fork). Procesy getty a login nahrazují právě tento nový proces (systémovým voláním exec). V případě přihlašování po sériových linkách se pro sledování aktivity uživatelů používá zvláštní program proto, že někdy může být (a tradičně bývá) poměrně složité zjistit, kdy je terminál po nečinnosti opět aktivní. Program getty se rovněž přizpůsobuje přenosové rychlosti a dalším nastavením

konkrétního spojení. Takovéto změny parametrů připojení jsou obzvlášť důležité v případě,že systém odpovídá na příchozí modemové žádosti o připojení, kdy se přenosové parametry běžně mění případ od případu.V současnosti se používá několik různých verzí programů getty a Proces init. Mají samozřejmě své výhody i nevýhody. Je dobré si přečíst dokumentaci k verzím, které jsou součástí vašeho systému,

ale rozhodně neuškodí ani informace o jiných verzích. Další dostupné verze programu lze vyhledat pomocí „Mapy programového vybavení pro Linux“ (The Linux Software Map). V případě, že nemusíte obsluhovat příchozí volání se žádostmi o přihlášení, nebudete se pravděpodobněmuset programem getty zabývat, avšak podrobnější informace o programu Proces init pro vás budou i nadále důležité. 

Přihlášení prostřednictvím sítě

Dva počítače, které jsou zapojeny v jedné síti, jsou obvykle propojeny jediným fyzickým kabelem. Když spolu stanice prostřednictvím sítě komunikují, programy, které běží na každé z nich a podílejí se na vzájemné komunikaci, jsou propojeny virtuálními spojeními, tedy jakousi sadou imaginárních kabelů. Když spolu aplikace na obou koncích virtuálního spojení komunikují, mají pro sebe vyhrazenou vlastní „linku“. Protože tato linka není skutečná, pouze imaginární, mohou operační systémy na obou počítačích vytvořit i několik virtuálních spojení sdílejících tutéž fyzickou linku. Takto spolu může s využitím jediného kabelu komunikovat několik programů bez toho, že by o ostatních spojeních věděly, nebo se o ně nějakým jiným způsobem staraly. Stejné fyzické médium může být sdíleno i několika počítači. Když pak existuje virtuální spojení mezi dvěma stanicemi, další počítače, které se komunikace neúčastní a sdílí tutéž fyzickou linku, toto spojení ignorují.

Toto byl komplikovaný a možná až příliš odtažitý popis reality. Měl by ale stačit k pochopení důležitého rozdílu mezi přihlášením prostřednictvím sítě a normálním přihlášením přes terminál. Virtuální spojení se vytvoří v případě, že existují dva programy na různých stanicích a přejí si spolu komunikovat. Vzhledem k tomu, že je principiálně možné připojit se z kteréhokoliv počítače v síti na kterýkoliv jiný, existuje velké množství potenciálních virtuálních spojení. Díky tomu není praktické spouštět proces getty pro každé potenciální sí_ové přihlášení do systému. Proto také existuje jediný proces inetd (odpovídající procesu getty), který obsluhuje všechna síťová připojení. V případě, že proces inetd zaregistruje žádost o připojení ze sítě (tedy zaregistruje navázání nového virtuálního spojení s některým jiným počítačem zapojeným v síti), spustí nový proces obsluhující toto jediné přihlášení. Původní proces je nadále aktivní a dále čeká na nové požadavky o připojení. Aby to nebylo až tak jednoduché, existuje pro připojení ze sítě víc komunikačních protokolů. Dva

nejvýznamnější jsou telnet a rlogin. Kromě připojení do systému existuje i mnoho dalších druhů virtuálních spojení, která lze mezi počítači v síti navázat (sí_ové služby FTP, Gopher, HTTP a další). Bylo by neefektivní mít zvláštní proces, jenž by sledoval žádosti o navázání spojení pro každý typ připojení (službu). Místo toho existuje jediný proces, který umí rozeznat typ spojení a spustit správný program, jenž pak poskytuje odpovídající služby. Tímto procesem je právě proces inetd. Podrobnější informace uvádí Příručka správce sítě.

217 ního systému

Co dělá program login

Program login se stará o autentizaci uživatele (kontroluje, zda bylo zadáno správné uživatelské jméno a přístupové heslo) a počáteční nastavení uživatelského prostředí nastavením oprávnění pro sériovou linku a spuštěním interpretu příkazů.

Částí procedury úvodního nastavení uživatelského prostředí je i vypsání obsahu souboru /etc/motd (zkratka pro „message of the day“ – zprávu pro tento den) a kontrola nově příchozí elektronické pošty. Tyto kroky lze zakázat vytvořením souboru nazvaného .hushlogin v domovském adresáři uživatele. Existuje-li soubor /etc/nologin, jsou přihlášení do systému zakázána. Tento soubor je typicky vytvářen příkazem shutdown nebo příbuznými programy. Program login kontroluje, jestli tento soubor existuje, a v případě, že je tomu tak, odmítne akceptovat přihlášení a předtím, než se definitivně

ukončí, vypíše obsah tohoto souboru na terminál. Program login rovněž zapisuje všechny neúspěšné pokusy o přihlášení do systémového logu (pomocí programu syslog). Rovněž zaznamenává úspěšné i neúspěšné pokusy o přihlášení superuživatele. Oba druhy záznamů jsou užitečné při pátrání po případných „vetřelcích“.

Momentálně přihlášení uživatelé jsou zapsáni v seznamu /var/run/utmp. Tento soubor je platný jenom do dalšího znovuzavedení nebo zastavení systému, protože v průběhu zavádění systému se jeho obsah vymaže. Jinak jsou v souboru /var/run/utmp kromě seznamu všech přihlášených uživatelů a používaných terminálů (nebo sí_ových spojení) uvedeny i další užitečné informace. Příkazy who, w a další podobné se dívají právě do souboru /var/run/utmp a zjiš_ují, kdo je k systému připojený. Všechna úspěšná přihlášení jsou zaznamenána do souboru /var/log/wtmp. Tento soubor se může

bez omezení zvětšovat, proto je potřeba jej pravidelně mazat (například po týdnu) zadáním úkolu démonu cron36. Soubor wtmp lze procházet příkazem last. Oba soubory utmp i wtmp mají binární formát (viz manuálová stránka utmp), takže je nelze prohlížet bez speciálních programů. 

Řízení přístupu

 Databáze uživatelů je tradičně uložena v souboru /etc/passwd. Některé systémy používají takzvaná stínová hesla. Přesouvají uživatelská přístupová hesla ze souboru /etc/passwd do souboru /etc/shadow. Sítě s velkým počtem počítačů, ve kterých se informace o uživatelských účtech sdílí pomocí systému NIS nebo nějakou jinou metodou, mohou databázi uživatelů automaticky kopírovat z jediného centrálního počítače na všechny ostatní stanice. Databáze uživatelů obsahuje nejenom hesla, ale i některé další informace o uživatelích, například

jejich skutečná jména, domovské adresáře a interprety příkazů, jež se implicitně spouští po přihlášení. Je potřeba, aby byly tyto informace o uživatelích v systému obecně dostupné a aby si je mohl každý přečíst. Kvůli tomu se heslo ukládá v zakódovaném tvaru. Má to ale jeden háček. Kdokoliv, kdo má přístup k databázi uživatelů, může s pomocí různých kryptografických metod zkusit hesla uhodnout i bez toho, že by se musel přihlásit k hostitelskému počítači. Systém stínových hesel se snaží zamezit možnosti prolomení přístupových hesel tím, že se přesouvají do jiného souboru, jenž je přístupný pouze superuživateli (hesla se i tak ukládají v zakódovaném tvaru). Avšak

s pozdější instalací systému stínových hesel na systému, který jej nepodporuje, mohou vznikat různé potíže. Ať tak nebo onak, z bezpečnostních důvodů je důležité pravidelně ověřovat, jestli jsou všechna v systému používaná přístupová hesla netriviální, tedy taková, aby nebylo lehké je uhodnout. Lze použít například program crack, jenž zkouší hesla v /etc/passwd dekódovat. Heslo, které se mu podaří uhodnout, nelze podle výše uvedeného považovat za spolehlivé. Program crack mohou samozřejmě zneužít i případní vetřelci, ale správci systému může jeho pravidelné používání pomoci

preventivně omezit výběr nevhodných přístupových hesel. K volbě netriviálního přístupového hesla lze uživatele donutit i programem passwd. To je metoda, která je efektivnější především z hlediska zatížení procesoru, protože zpětná analýza zašifrovaných hesel programem crack je výpočetně o hodně náročnější.

Databáze skupin uživatelů je uložena v souboru /etc/group, u systémů se stínovými hesly případně v souboru /etc/gshadow. Uživatel root se obvykle nemůže přihlásit z kteréhokoliv terminálu nebo počítače v síti, pouze z terminálu uvedeného v seznamu /etc/securetty. Pak je nutné mít k některému z těchto terminálů fyzický přístup. Avšak takovéto bezpečnostní opatření nelze považovat za dostatečné, protože

je možné přihlásit se z kteréhokoliv jiného terminálu jako běžný uživatel a pro změnu uživatelských oprávnění použít příkaz su. 

Spouštění interpretu příkazů

Při startu každý příkazový interpret automaticky spouští jeden či více předem určených souborů. Různé interprety spouští různé konfigurační soubory. Podrobnější informace najdete v dokumentaci k jednotlivým typům interpretů. Většina příkazových interpretů nejdříve spustí některý globální soubor, například interpret Bourne shell (/bin/sh) a jeho klony spouští soubor /etc/profile, až poté spustí soubor .profile, jenž je uložen v uživatelově domovském adresáři. Soubor /etc/profile umožňuje správci systému

nastavit běžné, implicitní uživatelské prostředí, například nastavením proměnné PATH, tak, aby zahrnovalo kromě obvyklých i lokální adresáře s příkazy. Soubor .profile zase umožňuje každému z uživatelů upravit si předem nastavené běžné prostředí podle svého vlastního vkusu.

Linux - shell, příkazy

Uživatelské rozhraní - bash - Bourne shell

Shell je interpret programovacího jazyka. Čte příkazy z terminálu nebo ze souboru a provádí je. Různé Unixovské shelly:

Bourne shell 

- 
sh

C-shell


- 
csh

Korn shell

- 
ksh 

vychází z Bourne shellu

Bourne-again shell 
- 
bash

představitel GNU, vychází z Bourne shellu

Posloupnost příkazů pro shell čtená ze souboru je vlastně program. Budeme ji nazývat skript.

Varianty shellu

Po přihlášení se uživateli spustí shell, kt. má uvedený v souboru /etc/passwd.

Pro spuštění bash shellu je uvedeno 
/bin/bash

Tento první spuštěný shell se nazývá login shell.

Provádí soubor /etc/profile - login script pro všechny uživatele při přihlášení do systému

Dále provádí tyto skripty (pokud existují) v domovském adr. uživatele:


.bash_profile


.bash_login


.profile

Při odhlašování provádí skript v domovském adresáři:


.bash_logout

Návratový kód

Každý proces po svém ukončení předává tomu, kdo jej spustil - návratový kód.

Návratový kód je desítkové číslo. Nulová hodnota se chápe jako úspěšné ukončení.

Kolony

Kolona  - je posloupnost jednoho nebo více příkazů oddělených metaznakem svislá čára (|)

Formát kolony:


příkaz1 | příkaz2 .....

Význam: standardní výstup příkazu1 se propojí se standardním vstupem příkazu2

Návratovým kódem kolony je návratový kód posledního příkazu.

Příklad:


ls | more

Seznamy

Seznam - posloupnost jedné nebo více kolon oddělených jedním z řídících operátorů:


|| & && ;

a je ukončena jedním z operátorů:


& ; nový řádek

Pokud je příkaz ukončen znakem &  , potom jej shell provádí v kopii shellu na pozadí.

Pokud jsou příkazy odděleny znakem ;  , potom se budou provádět sekvenčně.


příkaz1 && příkaz2

Provede se příkaz1. Příkaz2 se provede pouze tehdy, pokud příkaz1 předal nulový návratový kód.


příkaz1 || příkaz2

Provede se příkaz1. Příkaz2 se provede pouze tehdy, pokud příkaz1 předal nenulový návratový kód (skončil s chybou).

Příklady:


cd adresar ; ls



nejprve se  provede změna adresáře a potom výpis


cd adresar & ls



první příkaz se spustí v nové kopii shellu, druhý příkaz se spustí v původním 

shellu



Příkazy na sebe nečekají.


cd adresar && ls



druhý příkaz se provede jenom tehdy, pokud se provedl první příkaz bez chyby


cd adresar || mkdir adresar



pokud zadaný adresář neexistuje, vytvoří se.

Závorkování

Seznam je možno uzavírat do závorek. Možnosti jsou dvě:

seznam se buď provede v kopii shellu, nebo se provede v aktuálním shellu.

(seznam)
seznam se provede v kopii shellu.

{seznam;}
seznam se provede v aktuálním shellu

Příklad:


cd adresar || { mkdir adresar; cd adresar;}

Porovnejte výsledky:


(pwd;cd adresar; pwd);pwd


{ pwd;cd adresar;pwd;};pwd

Přesměrování

Shell přesměrování zajišťuje ještě před provedením příkazu. 

Přesměrování vstupu


[n]slovo

Soubor expandovaný za jméno slovo se otevře pro zápis popisovačem souboru n.

Standardní výstup má číslo 1.

Přesměrování výstupu s připojením za konec souboru


[n]>>slovo

Soubor expandovaný za jméno slovo se otevře pro zápis popisovačem souboru n s tím �e se nová data zapisují za poslední záznam v otevřeném souboru. 

Příklady:


ls > adresar



výpis se zapíše do souboru adresář


ls adr1 adr2 > adresář 2> chyby



výpis obsahu adr1 a adr2 do souboru adresář, chybová hlášení se zapíší do 

souboru chyby


ls adr1 2> /dev/null



chybová hlášení jdou do  koše 


ls > a > b



oba soubory a i b se vytvoří, výpis se však zapíše pouze do posledního


ls | tee a > b



výstup se zapíše do souboru a i do souboru b

Nástroje pro textové zpracování

Výstup kompletních souborů

cat

spojení více souborů a zápis na standardní výstup

tac

spojené a zápis souborů v opačném pořadí

nl

číslování řádků a zápis na standardní výstup

Výstup pouze části souboru

head

výstup začátku souboru

tail

výstup konce souboru

split

rozdělení souboru do více stejně velkých částí

Sumarizace obsahu souboru

wc

předá počet bajtů, slov a řádků souboru

sum

předá kontrolní součet souboru

Třídění obsahu souboru

sort

setřídí obsah souboru

Nástroje pro práci se soubory

Příkaz pro čtení obsahu adresáře

ls

výpis adresáře

Příkazy pro kopírování, přesun, rušení souborů apod.

cp

kopírování souborů a adresářů

mv

přesun, přejmenování souborů a adresářů

ln

vytvoření odkazů

rm

rušení souborů a adresářů

touch

změna časové informace souboru

dd 

kopírování souboru s konverzemi

Příkazy pro změnu vlastnictví a přístupových práv

chgrp

změna skupiny vlastníků

chown

změna vlastníka a skupiny vlastníků

chmod

změna přístupových práv

Příkazy pro vytvoření, rušení a zjištění kapacity adresářů

mkdir

vytvoření adresáře

rmdir

zru�ení prázdného adresáře

du

zji�tění kapacity adresáře

Další příkazy

df

zji�tění volné kapacity systému souborů

mkfifo

vytvoření roury

mknod

vytvoření speciálního souboru

Shellovské nástroje

Přesměrování

tee

přesměrování výstupu do více souborů

Příkazy pro výpis a nastavení pracovního prostředí

pwd

zjištění pracovního adresáře

stty

výpis a změna charakteristik terminálu

printenv
výpis aktuálních proměnných prostředí

tty

zjištění jména terminálu

Informace o uživatelích

id

oznámení o UID a GID

logname
oznámení přihlašovací jméno uživatele

whoami
oznámí informace o aktuálním uživateli

groups

oznámí skupinu uživatelů

users

oznámí jména přihlášených uživatelů

who

oznámí info o přihlášených uživatelích

Systémové informace

date

uname

info o systému

hostname
oznámí a nastaví jméno počítače

Jiné způsoby spouštění příkazů

env

spustí příkaz ve změněném prostředí

nice

spustí příkaz se změněnou prioritou

su

spustí proces pod jiným u�ivatelem

Struktura systému

Linux jako systém se skládá z jádra operačního systému a distribuce. 

· Distribuce (Slackware, Red Hat, Debian, Caldera) je takový soubor zkompilovaných programu (systémových + užitkových) které dá nějaký člověk dohromady a nabídne je ostatním v nějaké ucelené formě (na disketách, CDROM, na FTP archivech...).

· Jádro operačního systému se vyvíjí nezávisle na distribucích a jsou do něj s časem přidávaný další vymoženosti a novinky. Můžete ho nalézt na ftp archivech na internetu.

Princip spuštěni jádra: 

jádro se zavede/načte do paměti (bud z dosu nebo pres loader v MBR harddisku), v paměti se rozbalí (ještě v x86 modu procesoru) a spustí. Od tohoto okamžiku za sebou spali všechny mosty a dosové ovladače (nepoužívá ani bios) a přepne procesor do chráněného režimu procesoru (procesory >=386). Následuje inicializace (detekce) hardwarových zařízení a po teto fázi jádro hledá nějakou partition, z které spustí systém (SCSI disk, IDE disk, floppy, nfs pres sít, také lze z CDROM....). Jádro je monoliticky program (ačkoli jádra verzi 2.6.xx mohou mít zkompilovaný ovladače jako moduly "drivery") jez v sobe obsahuje podporu pro váš specificky hardware (sít. karty, SCSI, CDROM, zvukové karty). 

Jádro samo o sobe neposkytuje služby SVGA ani jiné grafické prostředí. 

Root je v počítačové (unixové) mluvě uživatel s nejvyššími právy, má nad systémem prakticky neomezenou moc a může provádět operace, které řadový uživatel dělat nemůže.

26. OS Linux

(adresářová struktura a souborové systémy)

Souborové systémy

Úvod

Souborový systém- Je to software, který slouží k organizování a používání dat uložených na záznamových médiích (pevný disk, CD apod). Souborový systém zajišťuje integritu dat (přeloženo do českého jazyka ucelenost). Tudíž informace, které uložíme, budeme moci později vyvolat v nezměněné podobě.

Pro svou činnost filesystém ukládá informace o souborech a informace o sobě samotném (vlastnictví, datum, kontrola přístupu, délka souboru a jeho lokace na disku apod). Bez těchto informací, tzv. metadata, by souborový systém nemohl pracovat. Nebudu se tu zabývat souborovými systémy jako ext2fs (běžně používaný souborový systém v OS Linux), o něm byla jistě již spousta materiálu sepsána a tak nebudu nosit dříví do lesa. Navíc nové filesystémy mají lepší vlastnosti a nemají tak přísná omezení jako třeba právě ext2fs.

Motivace nových souborových systémů

Modernější filesystémy použijeme zvlášť, pokud chceme zajistit integritu dat i při náhlém přerušení práce počítače. Existuje několik možností, co se při náhlém přerušení práce může stát:

· Systém stihl uložit soubor. Nic se neděje, můžeme pokračovat v práci. 

· Systém nestihl uložit soubor (ani nezačal). Přišli jsme tedy o všechny změny, ale alespoň máme zachovánu starou verzi. 

· Systém "spadl" během procesu ukládání. Toto je nejhorší případ! Dostáváme soubor, který se skládá částečně ze starého a částečně z nového. Když navíc zrovna zapisujeme metadata (jako třeba informace o adresářích), mužeme ztratit třeba celý adresář nebo dokonce data na diskovém oddílu (když se poruší metadata týkající se kořenového adresáře)! 

Standardní linuxový souborový systém (ext2fs) svému poškození částečně předchází tím, že udržuje redundantní kopii metadat, takže se většinou nestává, že bychom o ně přišli. Pomocí kontroly integrity souborového systému (fsck), klasicky během bootování, je systém schopen zjistit, kde jsou metadata poškozená a nahradí je prostým zkopírováním redundantní verze. Nebo dojde ke smazání souboru, který byl přerušením poškozen. Samozřejmě že kontrola trvá tím déle, čím větší máme diskový oddíl a kontrola opravdu velkého disku může trvat velmi dlouho. Žádná z uvedených vlastností se samozřejmě nikomu z nás nelíbí, naštěstí existuje alternativa k těmto klasickým druhům filesystémů. Jsou jimi souborové systémy, které pracují s tzv. žurnálem.

Žurnálovací souborové systémy

O co se jedná. Stručně řečeno žurnálovací filesystém si uchovává informace o operacích, které provedl a je pak v případě výpadku schopen rychle se dostat zpět do konzistentního stavu. Změny jsou evidovány jako tzv. transakce. Jedná se o nezávislé atomické operace. Po každé transakci následuje potvrzení, když dojde k uskutečnění daného úkonu (např. zápis na disk). Proto pokud systém "spadne", můžeme najít v záznamech informace o provedených změnách a vrátit vše do původního stavu. Mezi tyto souborové systémy patří např. ext3, ReiserFS, XFS a JFS. V našem seriálu se postupně zmíníme o každém z nich podrobněji.

Omezení souborových systémů

Problémy při výpadcích však nejsou zdaleka jedinými nevýhodami tradičních souborových systémů jako ext2fs. Všechny byly navrženy v době, kdy záznamová média neměla takovou kapacitu jako v současné době. Dnes máme větší soubory, adresáře a také diskové oddíly a starší souborové systémy už nestačí ať už z hlediska různých omezení velikostí nebo výkonu. Tyto problémy jsou důsledkem interních struktur, na kterých jsou založeny. Hlavním problém je, že mají pevně danou délkou, což limituje jejich možnosti. Také metody, které v dřívější době vyhovovaly, jsou už při dnešních možnostech z hlediska výkonu nedostačující. Souborové systémy nové generace jsou navrhovány tak, aby problémům omezení předcházely.

V následující tabulce si můžete porovnat omezení jednotlivých souborových systémů:

Filesystém
Max. velikost filesystému
Velikost bloků
Max. velikost souboru

Ext2
4 TB
1KB-4KB
2 GB

Ext3
4 TB
1KB-4KB
2 GB

ReiserFS
16 TB
až 64KB
2^10 PB *1

XFS
18000 PB *1
512B - 64KB
9000 PB *1

JFS
512 B / 4 PB *2
512B, 1024B, 2048B, 4096B
512B / 512Tb *2

*1) 1PB = 10^15 B

*2) Maximální velikost souborového systému závisí na velikosti bloku dat, velikosti pro ostatní hodnoty dostaneme jednoduše pomocí trojčlenky.

Optimalizace výkonu nových souborových systémů

Vyhledávání volných bloků

Dalším problémem jsou struktury, pomocí kterých souborový systém hledá volné bloky při ukládání dat. Často se jedná o seznam, kde jsou udržována čísla jednotlivých volných bloků. UFS a ext2fs používá bitmapu, což je pole bitů, kde každý z nich odpovídá jednomu logickému bloku na diskovém oddílu. S narůstající kapacitou délka pole narůstá a výkon klesá.

Problémům, týkajících se hledání volných bloků dat, se vyvarujeme použitím tzv. "extents" a balancovaného stromu. Extents je skupina sousedících logických bloků, které jsou používány některými filesystémy. Deskriptor extents obsahuje 3 údaje:

· adresa prvního bloku, kde extent začíná 

· velikost v blocích 

· údaj, který nám říká offset v rámci souboru, kde začínají data v daném záznamu uložená 

V případě použití extents nezávisí velikost struktury, kde si uchováváme informace o volném místu, na velikosti filesystému. Také použitím balancovaného stromu místo prostého seznamu dochází k dalšímu zvýšení výkonu.

Problémy s velkými filesystémy

V případě velkého počtu položek adresáře je efektivita u starších souborových systému opět slabší. Často jsou položky adresáře ukládány do seznamu, a tudíž jejich následné vyhledávání je zbytečně zdlouhavé. Jedním z řešení je opět použití balancovaného stromu, kde jsou tyto položky uspořádány podle jmen.

Výkonnost však nedostačuje ani u velkých souborů. Pro vysvětlení této oblasti si musíme neprve objasnit pojem i-node. Jedná se o strukturu, kde souborový systém udržuje informace o souboru, jako jsou práva, typ souboru a hlavně ukazatele na bloky souborového systému, kde je soubor uložený. Obsahuje jednak přímé ukazatele, a také tzv. nepřímé ukazatelé, odkazující na bloky s ukazately přímými

Problém spočívá v navržení struktury i-nody. Starší souborové systémy byly vytvářeny převážně pro práci s menšími soubory. Struktura i-nodů je proto ne zrovna efektivní. Čím větší soubor používáme, tím vícekrát přistupujeme k disku díky nepřímým pointrům. Důvodem, proč nepřímé pointry vůbec ext2fs používá, je to, že i-node má pevnou velikost.

Problém velkých souborů může být odstraněn použitím dynamického alokování i-nodů. Bohužel musíme vyřešit otázky jak zařídit mapování logických bloků i-nodu a jaké použít struktury na vyhledávání v rámci i-nodu. Řešením je většinou použití balancovaných stromů.

Řídké soubory

Omezení externí fragmentace a podpora řídkých souborů (sparse files) je také jednou z výhod nových filesystémů (ovšem jejich podpora je už v ext2fs). Pojem fragmentace většina čtenářů jistě zná, jen připomenu že se jedná o rozptýlení jednotlivých bloků souboru po disku a hlavička disku pak při čtení musí přejíždět z místa namísto. Samozřejmě výhodnější je mít bloky za sebou, operace pak budou rychlejší.

Řídké soubory jsou soubory, které vzniknou následujícím způsobem:

Zapíšeme například několik počátečních bytů dat a poté se chceme zapsat data uvnitř souboru, která odpovídají offsetu třeba 50000. Pokud nemá náš filesystém podporu pro řídké soubory, alokujeme všechny byty mezi počátkem a těmi bloky uvnitř souboru. Bloky mezi počátkem a offsetem 50000 nás však nezajímají a vůbec by alokovány být nemusely. Pokud použijeme souborové systémy s podporou řídkých souborů, pak se alokuje jen tolik místa, kolik zapisovaná data skutečně zabírají.

Adresářová struktura Linuxu

V Linuxu je odlišná struktura přístupu k diskům, souborový oddíl s instalací Linuxu obsahuje adresářovou strukturu s celkem pevně daným seznamem adresářů. Zde je přehled těch nejdůležitějších z hlediska běžného uživatele: 

· / kořenový adresář celé struktury 

· /bin systémové příkazy Linuxu 

· /dev soubory zařízení 

· /etc konfigurační soubory s nastavením systémových příkazů 

· /home domovské adresáře jednotlivých uživatelů 

· /mnt připojeny jako podadresáře ostatní disky 

· /root domácí adresář uživatele root (administrátora) 

· /usr nainstalované aplikační programy 

Výměnné disky (disketové mechaniky, CD-ROM, USB flash disky) se obvykle připojují jako podadresáře adresáře /mnt, nebo /mount (zvlášť u novějších distribucí, v souladu s FHS - standardem pro adresářovou strukturu nejen linuxových systémů). Používané názvy jsou sice ustálené ale mohou se u jednotlivých distribucí trochu lišit, kupříkladu disketová mechanika je viditelná jako adresář /mnt/floppy nebo jako /mnt/fd0, mechanika CD-ROM jako /mnt/cdrom, USB flash disk jako /mnt/sda1, a podobně. 

Domovský adresář

Pro každého uživatele se při jeho přidání do systému vytváří jeho domovský adresář, /home/jmeno do kterého se ukládají jeho uživatelská data a konfigurační nastavení. Po přihlášení se do systému se stává pro něj ihned aktuální a má v něm plný přístup a oprávnění ke všem činnostem. Pokud vezmeme jako příklad uživatele bfu z dílu o správě uživatelských účtů, jeho domovský adresář je 

/home/bfu

Cesta k souboru

Soubory uložené v jiném než aktuálním adresáři, musíme v příkazech zapsat včetně cesty, tedy sledu průchodu adresáři k souboru, oddělenými lomítky /. Používají se 2 způsoby - absolutní (od kořenového adresáře) a relativní (z právě aktuálního adresáře). Jako příklad, soubor poznamka.txt v podadresáři texty aktuálního adresáře uživatele bfu může být specifikován z adresáře /home/bfu/ takto: 

/home/bfu/texty/poznamka.txt

texty/poznamka.txt 

./texty/poznamka.txt

Zástupné znaky

Abychom mohli v rámci jednoho příkazu zpracovat více souborů, název souboru nahradíme nebo doplníme zástupnými znaky. Používají se 2 základní: *, který nahrazuje 0 nebo více znaků a ?, který nahrazuje právě jeden znak za každý svůj výskyt. Například: 

cp obrazky/* kopie       #zkopíruje všechny soubory z obrazky/ do kopie/

cp obrazky/Berta* kopie  #pouze soubory začínající "Berta"

cp obrazky/Berta?? kopie #takto zkopíruje pouze soubory Berta01 až Berta10

Většina příkazů obsahuje dále parametr -R, který rozšiřuje vykonávání příkazu rekurzivně, tedy i pro soubory v podadresářích. A ještě jednu dosti podstatnou věc, Linux důsledně rozlišuje velká a malá písmena v názvech příkazů i souborů. 

Příkazy pro práci s adresáři

Příkaz pwd zobrazí cestu a název právě aktuálního adresáře. Pokud jsme v domovském adresáři uživatele bfu, příkaz pwd zobrazí: 

pwd

/home/bfu

Nový adresář vytvoříme příkazem mkdir. Takto se vytvoří nový podadresář texty v aktuálním adresáři: 

mkdir texty

Již existující, prázdný adresář lze smazat příkazem rmdir adresář. 

Pro změnu aktuálního adresáře použijeme příkaz cd. Lze použít absolutní i relativní cestu, takže do podadresáře texty aktuálního adresáře bfu lze přejít z tohoto adresáře jednou z těchto možností: 

cd texty

cd /home/bfu/texty

cd ./texty

Příkaz cd bez parametru způsobí přechod do domovského adresáře uživatele. 

Výpis souborů v adresáři, získáme příkazem ls. Bez parametrů zobrazí stručný seznam názvů souborů v adresáři. Při použití parametru -l získáme detailní výpis, přidáme-li ještě parametr -a, ve výpisu se objeví i skryté soubory. Lze samozřejmě uvést specifikaci souborů které se mají zobrazit, včetně cesty. Pokud není uvedena, ls vypíše všechny soubory v aktuálním adresáři. Příklady: 

ls p*.txt     #vypíše soubory které začínají písmenem p

ls p??        #vypíše soubory, které začínají p a za ním jsou

              #právě 2 znaky (např. p01, p02)

ls /dev       #vypíše obsah adresáře /dev

ls -l -R      #vypíše adresář včetně podadresářů

K této skupině příkazů snad ještě můžeme připojit příkaz du, který vypíše zaplnění diskového prostoru. 

Příkazy pro práci se soubory

Soubor lze zkopírovat příkazem cp. Lze kopírovat do souboru jiného jména, nebo soubor pod stejným jménem do jiného adresáře. Například 

cp /mnt/floppy/01.jpg /home/bfu  #takto zkopírujeme soubor

                                 #z diskety do adresáře uživatele bfu

cp 01.jpg kopie.jpg              #a nakopírovaný soubor si pak uložíme jako kopii

Zvláště pokud kopírujeme hromadně více souborů, bude užitečný parametr-i , při jehož použití bude nutné potvrdit každý přepisovaný, již existující soubor. Jestliže ve výstupním adresáři již existuje soubor 01.jpg, pak po příkazu 

cp -i /mnt/floppy/*.jpg

se zobrazí dotaz : cp: ovewrite '01.jpg'. Aby se soubor přepsal, je třeba ho potvrdit stiskem klávesy y. 

Pro zachování starší verze přepisovaného souboru lze použít parametr -b, který vytvoří archivní kopii přepisovaného souboru. 

Obsah adresáře, včetně podadresářů lze zkopírovat s pomocí parametru -r. 

cp -r . /tmp 

Podobnou syntax má příkaz mv, který soubor přenese do jiného adresáře, užívá se i pro přejmenování souboru. 

mv 01.jpg nejlepsi.jpg    #obrazek přejmenuje

mv 01.jpg obrazky         #přenese do podadresáře obrazky (musí existovat)

Existující soubor lze smazat příkazem rm. I zde lze pro bezpečnější rušení více souborů použít parametr -i, který si vynutí potvrzování každého souboru samostatně. 

rm /home/bfu/01.jpg

Příkazem ln vytvoříme odkaz, tedy jiný další název kterým se na soubor nebo adresář můžeme odkazovat. Odkaz samozřejmě může být uložen ve zcela jiném adresáři, což se dá využít například pro rychlejší přístup k prohlížení soubor logu /var/log/boot.log. 

ln -s /var/log/boot.log log

A pak si ho lze prohlížet přímo pomocí more log. 

Častější a užitečnější budou případy, kdy program vyžaduje potřebné knihovny jinde než jsou nainstalovány. V tom případě se místo kopírování jen vytvoří odkaz na patřičný soubor. Zde byl použit parametr -s, který označuje běžnější, symbolický odkaz, který se odkazuje na jméno původního souboru, na rozdíl od druhého typu odkazu, pevného, který je přiřazen přímo inodu, tj, umístění souboru na disku. 

Pro rychlé prohlížení souborů na obrazovce můžeme použít příkazy cat a more. Příkaz more je výhodný v tom že stránkuje, po zaplnění obrazovky výpis zastaví a čeká na pokyn k dalšímu posunu stiskem klávesy. Příkaz cat naproti tomu můžeme využít k rychlému vytvoření krátkého textového souboru: 

cat >poznamka.txt

1.radek

2.radek

po posledním řádku stisknout stisknout Ctrl+D

27. OS Linux

(procesy a správa procesů, editor VI a programovací jazyk AWK)

Procesy v operačním systému LINUX

Proces 

1 ׃ proces můžeme chápat jako spuštěný program 

2 ׃ každý proces je samostatný objekt, který vykonává nějaký program 

3 ׃ operační systém nechává běžet každý proces krátkou dobu (multiprocessing), což způsobuje, že každý proces si myslí, že je jediný proces v systému 

4 ׃ pokud jeden proces zhavaruje nebo začne pracovat chybně, tak to neovlivní nijak ostatní procesy 

5 ׃ operační systém toho dosahuje tím, že každému procesu přidělí samostatný adresový prostor a proces může manipulovat pouze s ním 

6 ׃ proces může komunikovat s ostatními procesy pouze pomocí bezpečných, jádrem řízených mechanismů 

7 ׃ výpis aktuálně běžících procesů lze zjistit pomocí příkazu ps 

8 ׃ při běhu procesu se podle okolností mění jeho status 

9 ׃ running (běžící) 

10 ׃ proces buď právě běží, nebo je připraven k běhu 

11 ׃ waiting (čeká) 

12 ׃ proces čeká na událost nebo prostředek 

13 ׃ linux rozlišuje dva typy čekajících procesů – přerušitelné a nepřerušitelné 

14 ׃ přerušitelné čekající procesy 

15 ׃ je možno je přerušit zasláním signálu 

16 ׃ nepřerušitelné čekající procesy 

17 ׃ čekají na nějakou hardwarovou událost a není možno je přerušit za žádných okolností 

18 ׃ stopped (zastaven) 

19 ׃ proces byl zastaven, obvykle zasláním nějakého signálu 

20 ׃ zombie 

21 ׃ mrtvý proces 

Identifikace procesů 

1 ׃ každý proces má svůj identifikátor (číslo) 

2 ׃ každý proces má také identifikátory uživatele a skupiny, které slouží k řízení přístupových práv procesu k souborům a zařízením systému 

Vznik procesů 

1 ׃ první proces, který vzniká v systému je proces init, který má identifikátor procesu 1 – provede počáteční nastavení systému) 

2 ׃ nové procesy se vytvářejí klonováním z předchozích procesů, přesněji řečeno klonováním aktuálního procesu 

3 ׃ všechny procesy mají svůj rodičovský proces (mimo init) 

4 ׃ rodinné vztahy mezi procesy můžeme zjistit pomoci příkazu pstree 

Vztahy mezi procesy 

1 ׃ rodičovský a synovský (nadřazený a podřazený) 

Proces INIT a runlevely

· inicializuje OS

· je spuštěn po celou dobu běhu OS a ošetřuje některé události

· osvojuje osiřelé procesy ( pokud rodičovský proces ukončí svou činnost dříve než jeho potomek, vzniká sirotek, který se stává potomkem procesu init).

· ukončuje práci OS

· činnost je řízena konfiguračním souborem /etc/inittab

telinit run_level  ....... změna úrovně  běhu systému, je to symbolický odkaz na init

- spouští se při bootování jako úplně první proces v systému (má PID 1). Vždy se spouští s právy root. Když máte možnost sledovat výpisy na konzole při bootování, určitě si všimnete, že po naběhnutí jádra a výpisu informací a načteném hardwaru a discích se objeví: 

INIT: version 2.xx starting

V tomto okamžiku se spouští proces INIT. Přebírá zodpovědnost za automatické nastartování série programů při bootování systému. Zároveň dohlíží na některé vybrané procesy a v případě, že se z nějakého důvodu přestanou běžet, spustí je znovu. Příkladem takového znovuspuštění programů, za které je zodpovědný INIT, je přihlašovací dialog na virtuálních konzolách servru. Tento přihlašovací dialog generuje program GETTY. Pro každou virtuální konzolu běží jeden proces GETTY. Když se přihlásí uživatel, proces GETTY na dané konzole spustí program LOGIN, a když se uživatel odhlásí, GETTY se znovu nastartuje. (Vlastně, teď už víte, že ve skutečnosti ho znovu spustí právě INIT).

Konfigurace procesu init - soubor /etc/inittab

 # - komentář

Jednotlivé řádky tvoří čtyři pole oddělené dvojtečkou.

id : úrovně běhu : akce : proces

id - identifikace řádku, u řádků procesů getty specifikuje terminál (dev/ttyid)

úrovně běhu - runlevel - zásadně určují chování systému

Jednotlivé úrovně umožňují spouštět  různé služby a ošetřovat události, pokud se jedná o události ošetřené ve všech úrovních, pak může zůstat  toto pole prázdné.


0 
zastavení systému


1 
jednouživatelský režim

2 - 5 
běžný víceuživatelský provoz   

6
znovuzavedení systému

rc skripty  (/etc/rc.d/rc) – spouští nebo ukončují služby příslušné jednotlivým úrovním

Pro každou úroveň běhu existuje samostatný adresář, který obsahuje soubory se speciálně konstruovanými názvy. 

např. :  S50inet, K60atd

S(start)
skript je spouštěn s parametrem start – spouští službu, aplikaci

50 

pořadí spuštění skriptu (nejprve jsou spouštěny skripty začínající K)

inet

název skriptu 

K(stop)
skript je spuštěn s parametrem stop – zastavení, zakázání služby, aplikace

akce - určuje, jakým způsobem zacházet se spouštěným procesem nebo za jakých podmínek ho spustit . Nejčastěji používané hodnoty pro položku action jsou:

· respawn 
opakované spouštění procesu pokaždé pokud je ukončen (např. getty: pokaždém odhlášení se getty ukončí a vzápětí je procesem init znovu spuštěno)

· once 
proces je spuštěn pouze jednou, init nemusí čekat na jeho dokončení

· wait
proces se spustí pouze jednou a init čeká čeká než se dokončí a pak pokračuje (rc skripty runlevelu)

· boot
proces bude spuštěn pouze při startu systému (bez ohledu na runlevel)

· bootwait
to samé jako boot, ale init čeká na dokončení

proces - specifikace procesu (programu, skriptu), který má být spuštěn 

Příkazy pro práci s démony, runlevely:

service – příkaz pro obsluhu démonů, parametry mohou být :

- start









- stop









- restart









- reload









- condrestart









- status

ntsysv – používá se při instalaci systému, ale může být také kdykoli spuštěna z příkazového řádku. Můžeme povolovat nebo zablokovat služky, které jsou uvedeny v seznamu.

tkjsysv – je obdobou ntsysv akorát je používaná v grafickém rozhraní

chkconfig – s parametrem --list zobrazuje všechny seznamy skriptů, které odpovídají modelu SystémV, a kdy je každý z nich aktivován nebo vypnut a na jaké systémové úrovni provozu. Volby –add a –del dovolují uživateli upravovat procesy na jednotlivých systémových úrovních provozu.

Správa procesů v Linuxu

Každý program v Linuxu/Unixu se po spuštění stává procesem, který je plně v rukou srdce systému, tedy Linuxového jádra, či kernelu chcete-li. Kernel danému programu přidělí na základě výše jeho priority část paměťového prostoru a případně další systémové prostředky, je-li to vyžadováno. Protože Linux je operační systém, který plně využívá multitasking, bude každý proces ve zjednodušeném slova smyslu "bojovat" o získání co největšího procesorového času. Zde bude potom hrát roli výše priority procesu. Systém vnitřně využívá řadu front a semaforů, kterými řídí procesy a stará se o přidělování procesoru a dalších systémových prostředků. Díky multitaskingu se nám - uživatelům zdá, že v systému běží spousta procesů zároveň. Ano, běží, ale procesor zpracovává v daném čase vždy jen jeden proces (bavím se o jednoprocesorovém PC) a ostatní procesy trpělivě čekají ve frontě na svůj čas, kdy jim bude procesor také přdělen. 

Můžeme se také často setkat s tím, že jeden program po spuštění vytvoří v systému více procesů, což je obvyklé u démonů. A o tom, že mluvím pravdu se budete moci sami přesvědčit použitím jednoho z níže popisovaných programů. 

Začněme příkazem, který nám podá informaci o procesech, které jsou v systému (úmyslně se vyhýbám spojení "běží v systému"), protože jak uvidíte sami, nemusí tomu tak být. Příkaz pro výpis procesů v systému se nazývá ps (process status). 

ps

  PID TTY          TIME CMD

  227 tty1     00:00:01 bash

Příkaz ps bez parametrů vypíše pouze procesy uživatele, který tento příkaz spustil a pouze ty procesy, které byly spuštěny ze stejného terminálu jako samotný příkaz ps. 

Chceme-li vypsat všechny procesy běžící v systému, tak použijeme následující parametry: 

ps ax

  PID TTY      STAT   TIME COMMAND

    1 ?        S      0:04 init

    2 ?        SW     0:00 [kflushd]

    3 ?        SW     0:00 [kupdate]

    4 ?        SW     0:00 [kswapd]

    5 ?        SW     0:00 [keventd]

  139 ?        S      0:00 /sbin/syslogd

  142 ?        S      0:00 /sbin/syslog-ng

  144 ?        S      0:00 /sbin/klogd

  229 tty3     S      0:00 -bash

  272 tty2     S      0:13 vim bash_proces.txt

Ve stručnosti zde vysvětlím význam jednotlivých sloupců. První sloupec, označen jako PID, udává identifikační číslo procesu (které je v systému jedinečné). Proces s názvem init, dalo by se říci rodičovský proces všech procesů v sytému bude mít vždy číslo 1. Druhý sloupec TTY podává informaci o tom, ze kterého terminálu byl proces spuštěn. Pokud zde bude znak ?, znamená to, že daný proces není svázán s žádným terminálem (což jsou obvykle procesy spouštěné při inicializaci systému). Další sloupec je již významnější, neboť podává informaci o tom v jakém stavu se daný proces nachází. Asi by nebylo od věci velmi stručně popsat základní stavy ve kterých se může proces nacházet. 

S
proces usnul - čeká až na něj přijde řada a bude mu přidělen procesor

W
paměťový prostor vyhrazený danému procesu byl kompletně uložen na disk (odswapován)

R
proces je právě zpracováván procesorem

T
proces byl pozastaven

D
proces je v nepřerušitelném spánku (v tomto stavu jsou většinou procesy svázané s I/O operacemi)

Dalším sloupcem je sloupec TIME, který podává informace o procesorovém času, který byl danému procesu již přidělen. 

Posledním sloupcem v našem zkráceném výpisu je sloupec podávající informace o příkazu a jeho parametrech, což je pro nás hlavní informace o daném procesu. 

Příkaz ps má nepřeberné množství voleb, díky nimž může výpis procesů vypadat jednodušeji, či naopak velmi podrobně a má také mnoho klonů, které se mohou více či méně lišit a to jak v sémantice parametrů, tak i ve výstupu. V Linuxu se převážně používa GNU verze, která umí napodobovat chování prakticky libovolného klonu ps. 

ps aux 

ps aef 

Příkaz ps má bratříčka a tím je příkaz pstree, který nám vypisuje stromovou strukturu procesů ze které je dobře patrné rodičovství a posloupnost procesů. 

pstree -a

init)

  |-apmd) -P /etc/apm/apmd_proxy

  |-atd)

  |-bash)

  |   `-pstree) -a

  |-bash)

  |   `-vim) bash_proces.txt

  |-bash)

Dalším příkazem, který vypisuje aktuálně běžící procesy a spoustu dalších důležitých systémových informací je příkaz top. Tento příkaz narozdíl od předchozího příkazu ps nevypisuje pouze výpis aktuálního stavu procesů v systému, ale dokáže tento výpis dynamicky po určitých časových intervalech měnit. Díky tomu můžeme v reálném čase sledovat změny stavu procesů, jejich "boj" o procesor, aktuální velikost paměti, které procesy alokují a spoustu dalších užitečných informací. Defaultní časový interval změny výpisu je nastaven na 5 sekund, lze jej však změnit pomocí parametru -d. Pozor na to, že samotný proces top se bude objevovat v horní části jeho výpisu, protože je poměrně náročný na systémové prostředky a zmenšení intervalu výpisu bude náročnost na systémové prostředky ještě zvyšovat. 

top -b

  PID USER      PR  NI  VIRT  RES  SHR S %CPU %MEM    TIME+  COMMAND

 7923 root      15   0  184m  86m  79m S  2.0 23.0 632:56.88 X

27569 ondra     15   0  136m  69m  36m S  2.0 18.4  73:56.43 firefox-bin

23790 ondra     15   0  2168  972 1964 R  2.0  0.3   0:00.02 top

    1 root      16   0  1580  164 1424 S  0.0  0.0   0:05.97 init

    2 root      34  19     0    0    0 S  0.0  0.0   0:01.03 ksoftirqd/0

Možná by neškodil zběžný popis jednotlivých sloupců ve výstupu příkazu top. Výpis se v jednotlivých distribucích může trochu lišit, proto i popis položek je trochu odlišný od výpisu výše. 

První sloupec (PID) udává identifikační číslo procesu, což je stejné jako u výpisu příkazu ps. Druhý sloupec (USER) vypisuje identitu (uživatele) pod níž daný proces běží. Třetí sloupec (PRI) vypisuje aktuální výši priority daného procesu. Čtvrtý sloupec udává výši priority zadanou příkazem nice (záporná čísla udávají vyšší prioritu - příkaz nice bude popisován níže v tomto dílu). Další sloupec SIZE udává celkovou velikost procesu v paměti (velikost je udávána v kB a je to velikost kódu + velikost zásobníku + velikost dat). V pořadí šestý sloupec - RSS - udává celkovou velikost (v kB) použité fyzické paměti pro daný proces. Sloupec SHARE obsahuje velikost sdílené paměti, sloupec STAT udává stav procesu (indikace stavu je stejná jako u příkazu ps výše). Sloupec %CPU obsahuje procentuální informace o využití procesoru daným procesem v okamžiku výpisu a další sloupec %MEM informuje o procentu využití fyzické paměti daným procesem. Sloupec TIME udává celkový procesorový čas po který byl daný proces od spuštění až do okamžiku výpisu zpracováván (z tohoto času je patrné, že spousta procesů má procesorový čas velmi malý, protože mnoho z nich často čeká na nějaké I/O operace). Poslední sloupec COMMAND popisuje daný proces/příkaz. 

Naštěstí má toto Linux vyřešené a umožňuje přesunout spuštěný program - v tuto chvíli již tedy proces v systému, na "pozadí". K tomuto přesunu slouží parametr &, který se zapisuje za daný příkaz (tedy i za případné parametry daného příkazu). 

rm -rf big_folder & 

V tuto chvíli nemusím čekat na smazání velkého adresáře se spoustou souborů a mohu ihned zadávat další příkazy, zatímco na pozadí systém provádí mazání adresáře, všech jeho podadresářů a souborů. 

Na pozadí lze přesunout i již běžící proces. Musíme tento proces nejprve pozastavit (což provedeme stiskem kláves CTRL+z), abychom se dostali k příkazové řádce a pak jej přesuneme na pozadí k čemuž slouží příkaz bg. 

Výstup výše uvedeného bude vypadat následovně: 

rm -rf big_folder

(pozastavíme tento spuštěný proces stiskem kláves CTRL+z)

[1]+  Stopped           rm -rf big_folder

bg

[1]+ rm -rf big_folder &

Jak vidíte z tohoto výstupu proces s číslem [1] byl přesunut na pozadí, kde nerušeně pracuje. Značka + ve výpisu znamená, že tento proces byl naposledy přesunut na pozadí a při použití příkazu fg (příkaz pro přesun procesu na popředí) bez parametrů to bude právě tento proces, který se zase přesune na popředí. 

Takto můžeme v jednom terminálu pracovat se spoustou příkazů najednou. Procesy budou pro daný terminál/konsoli číslovány vždy od čísla 1. Výpis procesů (pozastavených či pracujících na pozadí) v daném terminálu zajišťuje příkaz jobs. 

jobs

[1]   Stopped                 man 7 signal

[2]+  Stopped                 vim /etc/resolv.conf

[3]   Stopped                 top

[4]-  Stopped                 vim bash_proces.txt

Pokud máme v jedné konsoli více pozastavených, či na pozadí pracujících procesů (třeba jako já ve výpisu výše), odkazujeme se na ně pomocí jejich čísla. Pokud se tedy chci vrátit k pozastavenému procesu top, provedu to jednoduše příkazem 

fg %3

Ještě pro zopakování - příkaz fg bez parametru by na popředí aktivoval proces s číslem 2, tedy editor vim. 

Zrušení procesu (či poslání signálu danému procesu, chcete-li) se provádí příkazem kill nebo případně příkazem killall. Rozdíl mezi těmito dvěma příkazy je pouze v tom, že příkaz kill využívá k identifikaci daného procesu jeho identifikační číslo (PID) - tedy číslo v prvním sloupci výpisu příkazu ps, naproti tomu příkaz killall využívá k identifikaci procesu jeho jméno a dokáže tak najednou obsloužit více procesů se stejným jménem, což je vhodné zejména při ukončování démonů a jejich případných potomků. 

kill -l

Proces vim (konkrétně pak instanci vim bash_proces.txt) tedy ukončíme jedním z těchto tří možných příkazů 

kill 272    # viz PID ve vypisu vyse

killall vim # pozor, takto jsem si ukoncil 

            # i druhou instanci editoru vim (vim /etc/resolv.conf)

kill %4     # za predpokladu, ze jsem ve stejnem terminalu 

            # ve kterem jsem tento proces spustil

Dalším signálem, který se také velice často využívá je signál úrovně 1 (SIGHUP), který se využívá zejména u démonů a slouží ke znovunačtení konfiguračních souborů, aniž bychom museli ukončit a znovu spustit daného démona. Pozor, není to však daným pravidlem, protože některé druhy démonů pro znovunačtení svých konfiguračních souborů používají signály úrovně SIGUSR1 či SIGUSR2. 

Dalším příkazem, který si v tomto díle osvětlíme a který úzce souvisí se správou procesů bude příkaz sloužící ke změně priority daného procesu. Jedná se o příkaz nice. 

Jistě si ještě vzpomenete na můj úvodní stručný popis boje jednotlivých procesů o systémové prostředky. Linux nám dává neomezené možnosti a proto můžeme tento boj částečně ovlivnit i my. 

Pomocí příkazu nice můžeme jako běžný uživatel měnit prioritu námi spouštěných procesů a to v rozsahu od 0 do +19. Jako běžný uživatel můžeme tedy prioritu pouze snižovat od původní hodnoty (obvykle hodnota 0), kterou mimo jiné zjistíme příkazem nice bez parametru. 

Jako uživatel root můžeme prioritu jednotlivých procesů jak snižovat, tak i zvyšovat a to v rozmezí hodnot -20 (nejvyšší priorita) až +19 (nejnižší priorita). 

Příkaz pro snížení priority u procesu rm -rf big_folder bude tedy vypadat následovně 

nice -10 rm -rf big_folder 

Zvýšení priority vypadá následovně 

nice --10 rm -rf big_folder 

nebo také 

nice -n -10 rm -rf big_folder 

Běžný uživatel může měnit prioritu pouze svých procesů a navíc může prioritu pouze snižovat stejně jako tomu bylo u příkazu nice. 

renice +10 272

Editor VI v operačním systému LINUX

1 - jediný textový editor, který se nachází v každé instalaci operačního systému UNIX, LINUX 

2 otevření souboru: 

3 - vi {název_souboru} 

4 vytvoření prázdného souboru:

5 - vi 

6 - po otevření se nám objeví obrazovka, na jejíž levé straně bude zobrazen sloupec znaků ~ 

7 - editor vi se nyní nachází v příkazovém módu – cokoli napíšeme bude považováno za příkaz a nikoliv za vstupní text 

8 - jestliže chceme zadávat text, musíme nejdříve zadat příkaz 

9 pro vkládání textu existují dva základní příkazy: 

10   i – vložení textu vlevo od kurzoru 

11  a – přidání textu vpravo od kurzoru 

12 návrat do příkazového módu: 

13 - klávesa <ESC> 

14 příkazy pro pohyb kurzorů: 

15  h – posunutí kurzoru o jeden znak doleva 

16  j – posunutí kurzoru o jeden řádek dolů 

17  k – posunutí kurzoru o jeden řádek nahoru 

18  l – posunutí kurzoru o jeden znak doprava 

19   - některé verze dovolují používat kurzorové klávesnice 

20 mazání textu: 

21 x – smazání znaku na pozici kurzoru 

22 dd – smazání řádku 

23 D – vymaže obsah řádku od pozice kurzoru do konce řádku 

24 uložení souboru: 

25 :w – uložení souboru (Save) 

26 :wnázev_souboru – uložení souboru (Save As) 

27 otevření souboru: 

28 :e! název_souboru – uzavře aktuální soubor (neuloží ho) a otevře námi zadaný soubor 

29 ukončení editoru: 

30 :q – ukončení editoru, před provedením tohoto příkazu musí být soubor uložen 

31 :q! – ukončení editoru bez uložení souboru 

32 posunutí stránky: 

33 CTRL + F – posunutí textu o stránku nahoru 

34 CTRL + B – posunutí textu o stránku dolů 

35 zrušení posledně provedeného příkazu:

36 - u 

37 kopírování, přesouvání: 

38  - kopírovat (přesouvat) lze slova, řádky 

39 vyhledávání: 

40  /řetězec – vyhledání řetězce od aktuální pozice kurzoru 

41 ?řetězec – vyhledání řetězce před aktuální pozice kurzoru 

42 n – najdi další 

43 N – najdi další, ale změn směr vyhledávání 

44 po použití příkazu / nebo ? se „vyčistí“ spodní řádek obrazovky a pak zadáváme hledaný text 

45 parametry editoru vi: 

46 - zadávají se pomocí příkazu set (set volba=hodnota) 

47 - vypsání všech voleb: set all 

48 přechod do příkazové řádky: 

49 :sh – přechod do příkazové řádky (návrat: exit nebo CTRL + D) 

50 ! příkaz – vykoná příkaz OS 

Programovací jazyk AWK

Awk je programovací jazyk pro práci s textem. V textově orientovaném UNIXu jej používáme také pro automatickou konstrukci příkazů, příkazových souborů a předzpracování vstupních dat. Název Awk pochází ze jmen jeho autorů: Alfred V. Aho, Peter J. Weinberger a Brian W. Kernighan. Interpretem tohoto jazyka je příkaz (program) awk. Jeho verzí se však vyskytuje více. Nejvíce funkcí má zřejmě implementace awk z projektu GNU (gawk) a jí je následující text věnován. Tato implementace má všechny rysy podle POSIX 1003.2 a navíc některá rozšíření. 

· 1  Použití awk

Příkaz se spouští následujícím způsobem: 

    
awk program [soubory]

Program můžeme také číst ze souboru, potom zadáme: 

    
awk -f soubor [soubory]

Program awk čte řádky buď ze zadaných souborů nebo ze standardního vstupu. Výstup směřuje na standardní výstup. 

· 2  Struktura programu

Program pro awk se tvoří posloupností příkazů ve tvaru: 

    
vzorek { akce }
vzorek { akce }
atd.

V každém řádku čteném ze vstupu se hledá určený vzorek. Pokud se najde, provede se s řádkem zadaná akce. Poté, co se použijí všechny vzorky, přečte se ze vstupu další řádek a operace se opakují. 

Jak vzorek, tak akce se smí vynechat. Nelze však vynechat obojí současně. Pokud není ke vzorku určena akce, potom se vyhovující řádek zkopíruje na výstup. Pro řádek vyhovující více vzorkům bude akce provedena vícekrát. Řádek nevyhovující žádnému ze zadaných vzorků se ignoruje. 

Pokud vynecháme vzorek, potom se akce provede pro každý načtený řádek. Popis akce se musí uzavřít do složených závorek '{ }'. Tím se popis akce rozpozná od popisu vzorku. 

· 3  Záznamy a položky

Vstup, který awk čte, dělíme do záznamů (records) ukončených oddělovačem záznamu. Implicitním oddělovačem záznamu je znak nového řádku. V tomto případě je záznamem jeden řádek. Číslo aktuálního záznamu awk udržuje v proměnné NR.  

4  Výstup

Nejjednodušší program, který opíše standardní vstup na standardní výstup, je následující: 

    
... | awk '{ print }' | ...

Vzorek jsme vynechali, a proto se akce print provede pro všechny vstupující řádky. Akce print bez parametrů opíše celý řádek na výstup. Užitečnější bude vybrat si určité položky a tyto vypsat, např. první dvě položky v opačném pořadí: 

Prvnímu popisovači (každý popisovač začíná vždy znakem %) se přiřadí výsledek prvního výrazu, druhému popisovači výsledek druhého výrazu atd. Jednotlivá pole popisovače mají tento význam (všechna pole vyjma konverze jsou nepovinná): 

příznaky se uvádějí žádný nebo více. Možné příznaky jsou: 

· 5  BEGIN a END

BEGIN a END jsou speciálními případy vzorků. Vzorek BEGIN specifikuje akci, která se má provést dříve, než se přečte první záznam vstupu. Naopak vzorek END popisuje akci, která se provede po zpracování posledního čteného záznamu. Tímto způsobem můžeme řídit zpracování před a po čtení záznamů. 

Jako příklad uveďme nastavení specifického oddělovače položek a vytisknutí počtu načtených záznamů: 

BEGIN musí být jako první vzorek (je-li uveden), END musí být posledním vzorkem. 

· 6  Akce

Akce programu awk je posloupnost příkazů vzájemně oddělených novým řádkem nebo středníkem. 

· 7  Proměnné, výrazy a přiřazení

Jazyk awk proměnné zpracovává podle kontextu: buď jako numerické hodnoty (v pohyblivé řádové čárce), nebo jako řetězce znaků. Řetězce se na numerické hodnoty převádějí podle potřeby. Potom např. 

    
x = 1

je typicky numerický přiřazovací příkaz, ale v příkazu 

    
x = "3" + "4"

se řetězce převedou na numerické hodnoty a proměnné x se přiřadí numerická hodnota 7. Řetězce, ze kterých nelze získat numerickou hodnotu, mají hodnotu 0. 

Proměnná, které dříve nebyla přiřazena hodnota, má hodnotu nula. Interním proměnným awk se přiřazují hodnoty automaticky (viz dále). Proto např. program 

    
    { s1 += $1; s2 += $2 }
END { print s1, s2 }

může k proměnné s1 přičítat. Proměnná interpretující se jako řetězec bez přiřazené hodnoty obsahuje prázdný řetězec. 

Potřebujeme-li se ujistit, že proměnná bude chápána jako numerická, přičteme k ní hodnotu 0. Potřebujeme-li naopak proměnnou interpretovat jako řetězec, připojme k ní prázdný řetězec, např. 

    
b = 12 ""

I když se numerické proměnné zpracovávají a ukládají v pohyblivé řádové čárce, desetinná tečka a číslice za ní se vypisují jenom tehdy, pokud je desetinná část nenulová. Číslo se na řetězec konvertuje podle obsahu proměnné CONVFMT voláním sprintf. Řetězec se na číslo konvertuje voláním atof. 

· 8  Regulární výrazy

Na místě vzorku se mohou vyskytnout jak základní regulární výrazy (RE) podle definice v příkazu ed, tak i rozšířené regulární výrazy podle definice v příkazu grep -E. Regulární výraz se uzavírá do dvojice lomítek. Např. program 

    
/L.*x/

vypíše všechny řádky, které obsahují nejprve znak L a potom x. Hledání vyhovujícího vzorku můžeme omezit např. na určitou položku. Např. program 

    
$1 ~ /^[Ll].*x$/

vypíše ty řádky, jejichž první položka začíná písmenem L nebo l a končí písmenem x. Operátor !~ vybere ten řádek, který vyhovující vzorek neobsahuje. 

· 9  Relační výrazy

Jazyk awk povoluje použití relačních operátorů <, >, ==, != , >= a <=. Např. program 

    
$2 > $1 + 99

vypíše ty řádky, jejichž druhá položka je alespoň o 100 větší než položka první. Aritmetické operátory se používají stejné jako v aritmetických expanzích shellu. Např. program 

    
NF % 2 == 0





vypíše všechny řádky se sudým počtem položek. 

· 10  Kombinace vzorků

Na místě vzorku se může vyskytnout i jejich kombinace spojená booleovskými operátory && (AND - logický součin), || (OR - logický součet) a ! (NOT - negace). Proto např. vzorek 

    
$1 >= "l" && $1 < "o" && $1 !~ /^l.*x$/

způsobí výpis řádku, jehož první položka začíná písmenem l až n a zároveň položka nezačíná l a zároveň nekončí x. Operátory && a || se vyhodnocují zleva doprava. Vyhodnocování se zastaví v okamžiku, kdy je výsledek vzorku jasný. 

· 11  Interval určený vzorky

Vzorek, kterým se vybírá akce, se může skládat ze dvou vzorků. Potom levý vzorek určuje první řádek a pravý vzorek určuje poslední řádek, pro který se akce provede. Např. vzorek 

    
/start/,/stop/

vypíše všechny řádky od řádku vyhovujícího vzorku /start/ po řádek vyhovující vzorku /stop/. Např. program 

    
NR == 100, NR == 200

vypíše záznamy (řádky) 100 až 200. 

· 12  Identifikátor položky jako proměnná

Identifikátory položek ($1, ...) požívají stejných vlastností jako proměnné. Mohou se používat jak v aritmetickém, tak i řetězcovém kontextu. Lze jim také přiřadit hodnotu. Proto lze napsat např. 

    
{ $2 = NR; print }

nebo dokonce 

    
{ $1 = $2 + $3; print $0 }

Odkazy na konkrétní položky se mohou také vyjádřit numerickým výrazem, např. 

    
{ print $i, $(i+1), $(i+n) }

· 13  Příkazy pro řízení toku

Jazyk awk dovoluje použít příkazy pro řízení toku obvyklé u vyšších programovacích jazyků. Jde o tyto příkazové konstrukce: 

    
if (podmínka) příkaz [ else příkaz ]
while (podmínka) příkaz
do příkaz while (podmínka)
for (výraz1; výraz2; výraz3) příkaz
for (proměnná in pole) příkaz
break
continue
next
delete pole[index]
exit [ výraz ]
{ příkaz[; příkaz ... ] }

Do programu pro awk lze vkládat komentáře. Řádek s poznámkou musí začínat znakem #. 

· 14  Pole

Pole (arrays) se v awk předem nedeklarují. Jako příklad použití pole uveďme 

    
{ x[NR] = $0 }

Tímto programem načteme celý vstup do jednorozměrného pole a zpracujeme jej až v akci náležející speciálnímu vzorku END. 

· 15  Funkce

Funkce nebyly do původního awk zahrnuty. Definují se tímto způsobem: 

    
function jméno(seznam_parametrů) { příkazy }

· 16  Interní proměnné awk

ARGC, ARGIND, ARGV, CONVFMT

· 17  Vstupní a výstupní funkce

Následuje souhrnný přehled dosud uvedených i neuvedených vstupních a výstupních funkcí: 

close(soubor) , getline, getline var, getline var <soubor, next, next file, print 

· 18  Numerické funkce

V awk můžeme používat následující vestavěné aritmetické funkce. 

atan2(y, x), cos(výraz), exp(výraz), int(výraz), log(výraz) 

19  Řetězcové funkce

gsub(r, s, t) , index(s, t) , length(s) , match(s, r) , split(s, a, r) 

20  Časové funkce

Program GNU awk poskytuje možnost doplňovat produkovaný text informací o datu a čase. 

systime() 

Funkce předává aktuální čas v počtu sekund od 1.1.1970 (v POSIX kompatibilních systémech). 

strftime(formát, čas) 

Funkce zformátuje údaj čas podle zadaného formátu. Hodnota čas musí být v takovém tvaru, jaký produkuje systime(). Pokud hodnotu čas vynecháme, uplatní se aktuální čas. Řetězec formát se zadává stejně jako ve stejnojmenném knihovním podprogramu. 

· 21  Řetězcové konstanty

Řetězcové konstanty uvnitř programu pro awk jsou řetězce uzavřené do dvojic uvozovek. Uvnitř těchto řetězcových konstant můžeme používat tyto escape posloupnosti: 

\\
   
Znak obrácené lomítko.

\a

Znak 'zvonek' - pípne (alert).

\b

Backspace - návrat o znak zpět.

\f

Nová stránka (form feed).

\n

Nový řádek (new line).

· 22  Speciální soubory

GNU verze awk při přesměrovávání výstupu příkazů print, printf a při čtení pomocí getline interně zpracovává následující speciální soubory. Tyto speciální soubory zprostředkují přístup k otevřeným popisovačům souborů zděděných od rodiče (zpravidla od shellu) nebo poskytnou informace o procesu. 

/dev/pid 

Přečtením tohoto souboru obdržíme číslo aktuálně běžícího procesu ukončené znakem nového řádku. 

/dev/ppid 

Přečtením tohoto souboru obdržíme číslo rodičovského procesu. 

/dev/pgrpid 

· 23  Volby GNU awk

· 24  Proměnná AWKPATH

· 25  GNU awk rozšíření

28. OS Linux

(vytvoření a administrace uživatelů, uživatelských skupin, uživatelská práva)

Linux - Administrace

Na Linuxu může existovat a pracovat velké množství uživatelů, a to i zároveň. Uživatelé mohou sdílet stejnou plochu, stejně tak jako mít svoji plochu zcela oddělenou. Při administraci systému není třeba se odhlašovat a znovu přihlašovat, i když běžně nepracujete jako administrátor. Na Linuxu může běžet zároveň velké množství aplikací od různých uživatelů. 

Přihlašování

Po naběhnutí systému do textového režimu se zobrazí žádost o login, totiž přihlášení. Přičemž jako první údaj (linuxbox login:) zadáme své uživatelské jméno a potvrdíme klávesou enter. Údaj druhý (password:) znamená heslo. Musíme ho psát "poslepu", neboť se většinou z důvodů bezpečnosti nezobrazují ani hvězdičky. Oba dva údaje nám dá správce, či jsme si je vyplnili sami při instalaci. Jsou-li správné, proběhne přihlášení. Pokud se nám podaří překlep v jednom či druhém, můžeme pokus opakovat.

Úspěch vypadá následovně: [uzivatel@linuxbox uzivatel]$ nebo taky: uzivatel@linuxbox:~$ a podobně. Příkazová řádka je nám k dispozici.

Neexistuje-li uživatelský účet a současně máme přístup superuživatele, přihlásíme se jako root. V tomto případě jako další krok založíme neprivilegovaného uživatele na průzkum systému i každodenní práci. FIXME 

/etc/issue - obsah tohoto souboru se vypíše ještě před vlastním přihlášením, obvykle obsahuje základní informace o systému, např. verzi jádra, název stroje.

/etc/motd- obsah tohoto pak po úspěšném přihlášení, doslova znamená "messages of the day" a lze ho použít např. k zobrazování náhodných tipů či hlášek pomocí fortune.

Výše zmíněné soubory můžeme upravovat pod superuživatelským účtem. V některých distribucích je nutno ještě zamezit opětovnému samovolnému přepsání při rebootu zásahem do startovacích skriptů.

Přístupová práva

Linux je víceuživatelský systém a je proto nutné zajistit, aby mi ostatní nemohli měnit, číst moje dokumenty. Pokud jim to tedy výslovně nepovolím. Každý soubor (i adresář) v Linuxu má přidělená práva, která upravují práci se souborem.

Příkaz ls vypisuje obsah zadaného adresáře. Přídáním parametru -l si zobrazíme podrobnější informace, včetně práv. 

ls

bsd.txt  Desktop  dnsping  linux.txt

ls -l

celkem 16

-rw-r--r--  1 misak users   23 zář  1 23:06 bsd.txt

drwxr-xr-x  2 misak users 4096 zář  1 23:08 Desktop

-rwxr-xr-x  1 misak users  443 zář  1 23:08 dnsping

-rw-r--r--  1 misak users   33 zář  1 23:05 linux.txt

Práva jsou uvedená v prvním sloupci. První znak označuje typ souboru, pomlčka '-' označuje normální soubor, 'd' adresář, dále 'l' je symbolický odkaz, 'c' znakové zařízení, 'b' blokové zařízení a 'p' je pojmenovaná roura (pokud nevíte, co jednotlivé typy znamenají, nic se neděje, prostě čtěte dále). 

Za typem je potom devět znaků, které symbolizují práva. Vždy jsou vypsány v pořadí právo pro čtení 'r', právo pro zápis 'w' a právo pro spuštění 'x'. Na úrovni adresářů 'r' značí, že je možné vypsat seznam souborů, 'w', že je možné do adresáře soubory přidávat nebo je z něj odebírat a 'x', že adresář smí být součástí cesty. První trojice je nastavení platné pro vlastníka souboru (třetí sloupeček - misak), druhá pro skupinu (čtvrtý - users) a poslední pro ostatní. Vlastník souboru je uživatel, který jej vytvořil (nebo bylo na něj vlastnictví převedeno příkaze chown) a obvykle má největší pravomoce. Skupina usnadňuje sdílení souborů mezi uživateli. Můžeme zvýšit práva lidem jen ze svojí skupiny a ne těm, kteří tam nepatří.

Spustitelné soubory

Linux bere soubor jako spustitelný jen tehdy, když má nastavená práva pro spuštění. Tento systém má své kouzlo v tom, že spustitelný soubor může být jakéhokoli typu (binární soubor, skript v shellu), ale z hlediska jeho spouštění je to úplně jedno. U skriptů je podmínka, aby měly na prvním řádku uvedený interpret, který je bude provádět (#!/bin/sh, nebo přenositelněji /usr/bin/env python) a binární soubor musí být podporován jádrem (nejpoužívanější je elf, starším formátem je a.out).

Další práva

Soubor, který je uložený v adresáři, do něhož mají všichni povolen zápis může také kdokoliv smazat. Někdy se hodí, kdyby jej mohl mazat pouze vlastník souboru a nikdo jiný. Typickým představitelem je adresář /tmp. Tento adresář má nastavený sticky (lepkavý) bit, který se nastavuje příkazem chmod +t a ve výpisu příkazu ls je vidět takto: 

drwxrwxrwt   39 root  root   3704 zář  6 21:15 tmp

Jěště existují takzvané set bity. Pokud má soubor nastaven setuid (resp. setgid bit), pak při spuštění programu dostane dočasně program práva uživatele (resp. skupiny), jakou má vlastník souboru. Normáně by program pracoval pod právy uživatele, který jej spustil. Proto se tato technika používá u dočasného zvýšení práv. Například pokud je vlastník souboru /bin/ping root, pak ať jej spustí kdokoli, program běží pod právy superuživatele (protože potřebuje přistupovat k prostředkům, které nejsou obecně dostupné obyčejným uživatelům. Setuid se nastavuje pomocí chmod u+s, setgid pak díky chmod g+s. 

Program spuštěný uživatelem má stejná práva, jako uživatel sám. To znamená, může modifikovat jen ty soubory k nimž má uživatel právo zápisu, ... . Existuje několik případů, kdy je nutné, aby uživatelem spuštěný program běžel pod jiným účtem (zpravidla s vyššími pravomocemi). Typickým příkladem je příkaz passwd pro změnu hesla uživatele. Ten musí modifikovat soubor /etc/shadow, kde jsou uložené hashe hesel. Tento soubor není, z pochopitelných důvodů, zapisovatelný pro běžné uživatele. Program passwd má nastaven příznak suid a vlastní jej uživatel root. Program po svém spuštění má práva uživatele root, přestože jej spustil jiný uživatel. Příznak se nastaví příkazem chmod u+s. 

ls -l /bin/passwd 

-rws--x--x  1 root root 32108 čec 11 14:30 /bin/passwd

Existuje také podobný příznak setgid, který mění skupinu. Není tolik používán u souborů, ale u adresářů, kdy po aplikaci tohoto příznaku patří všechny nově vytvořené soubory do určené skupiny a ne do uživatelově hlavní. Nastaví se příkazem chmod g+s a výpis vypadá následovně. 

drwxr-sr-x   3 root users     4096 zář  1 23:14 foo

Číselné vyjádření

Práva jsou na systémové úrovni reprezentována jako čtyři čísla v rozsahu od 0 až po 7 (tj. tři bity). Tyto číslice reprezentují speciální práva, uživatelská, skupinová a ostatních. Právo pro čtení má hodnotu 4, pro zápis 2 a pro spuštění 1. Jejich součtem potom získáme součtem těchto hodnot. Hodnota 7 (4+2+1) označuje všechna práva, hodnota 5 (4+1) značí právo pro čtení a spuštění. Hodnota 0 pak, celkem logicky, určuje žádná práva.

Speciální práva jsou ohodnocena následovně. 4 je setuid, 2 je setgid a 1 je sticky bit.

Kompletní nastavení adresáře /tmp se tedy dá provést 

chmod a+rwx /tmp        # zdlouhavejsi zpusob

chmod +t /tmp

chmod 1777 /tmp         # rychlejsi zpusob

Změnu vlastníků lze pak provádět pod rootem následně:

chown -cR uzivatel:skupina /tmp      # -cR vztáhne změnu i na adresáře

ACL

Jemnější nastavení práv umožňuje ACL, viz příkazy getfacl a setfacl. 

Jména souborů

V Linuxu a ostatních UNIXových operačních systémech se u názvů souborů a adresářů rozlišuje velikost písmenek. foo, FOO, Foo jsou v Linuxu tři zcela rozdílné soubory. Název může obsahovat jakékoliv znaky s výjimkou lomítka /, ale nejlepší je používat písmena, čísla, pomlčku, podtržítko a tečku. Pokud chcete použít v názvu souboru mezeru, je třeba uzavřít název souboru do uvozovek nebo použít zpětné lomítko před danou mezerou. Zápis pak vypadá "soubor s mezerami.txt" případně soubor\ s\ mezerami.txt. Každopádně se nedoporučuje používat v názvech mezery a jiné speciální znaky. Také se vyhněte háčkům a čárkám, mohli byste s nimi mít problémy v jiných operačních systémech nebo v některých nelokalizovaných programech.

Délka názvu může být několik set znaků, ale takové názvy snižují čitelnost a špatně se s nimi pracuje.

Speciální význam mají soubory, které začínají tečkou. Ty se v běžném výpisu příkazu ls nevyskytují a obvykle slouží k uložení konfigurace (např. .bashrc). Je kvůli tomu, že se s konfiguračními soubory často nepracuje a v normálním výpisu by pouze překážely. Příkaz ls s parametrem -a nám zobrazí i tyto skryté soubory: 

ls -a ~

.                          .kodos

..                         .kpackage

.adobesvg                  .licq

.alsaplayer                .links

.bash_history              .mailcap

Adresář '.' je odkazem na aktuální adresář a '..' je odkazem na nadřazený adresář (jedinou vyjímkou je kořenový adresář '/', ten nemá nadřazený adresář, proto je '..' odkazem na '/') 

Terminály

Terminál bylo kdysi místo na okraji sálového počítače, kde seděl pověřený pracovník a komunikoval s počítačem pomocí klávesnice a tiskárny, později monitoru. V dnešní době je terminálem vlastně každý desktopový počítač. Vy, jako uživatel u něj sedíte, a používate vstupní a výstupní zařízení (klávesnci, monitor)

Virtuální terminály

Ačkoli by se mohlo zdát, že jde o nějaké sci-fi, jako virtuální realita, opak je pravdou. Virtuální terminály jsou na každém GNU/Linuxovém systému. A kolik jich tam je, ptáte se? Přesně 12. Jako by jste měli několik počítačů. Terminály jsou zcela odděleny, do každého může být přihlášen někdo jiný. Přepíná se mezi nimi pomocí Ctrl + Alt + F1 až Ctrl + Alt + F12. Prvních šest je obvykle textových a ty zbývající jsou grafické. 

Soubory v Linuxu

Soubor je v podstatě určitá posloupnost bajtů, která k sobě jistým způsobem patří. Příkladem souboru je html stránka, spustitelný program, obrázek, film, ... . Prakticky každý program vytváří, nebo čte nějaké soubory (webový prohlížeč, přehrávač hudby, textový editor, ...). Spousta z nich čte soubory, které odpovídají určité struktuře, ale základní unixové utilitky se na soubory dívají jako na proud bajtů.

Pokud se chceme podívat na obsah nějakého souboru, není nic jednoduššího, než napsat 

cat linux.txt

Mandriva

Aurox

Kubuntu

Slackware

Když se podíváte do manuálové stránky, zjistíte, že cat - concatenate files and print on the standard output. Cat tedy neznamená kočka, ale je to zkratka ze slova concatenate - zřetězit, spojit. Tento příkaz tedy spojuje soubory. 

cat linux.txt bsd.txt

Mandriva

Aurox

Kubuntu

Slackware

FreeBSD

OpenBSD

NetBSD

Stránkovací programy

Popravdě, málokteré soubory, s nimiž se setkáte budou tak krátké, aby se vešly do konzole. Proto byly vytvořeny stránkovací programy, které výstup po stránce zastaví a umožní vám si vše v klidu přečíst. Nejstarším příkazem je more, který je velmi jednoduchý. Prostě zastaví stránku a stiskem mezerníku se dostanete na další stranu a stiskem Enteru na další řádek. Zadáním znaku '/' (jenom lomeno, bez uvozovek) se dostanete do režimu hledání (stejné je to i ve vi). Klávesou 'q' ukončíte jeho činnost. Program less vznikl jako dokonalejší náhrada programu more. Zatímco prvně jmenovaný umožňoval pouze pohyb dopředu, less umožňuje i pohyb zpět. Ovládá se stejným způsobem, ale pohyb mezi stránkami může být ovládán klávesami Page up a Page Down. Ještě dokonalejší náhradu představuje program most.

Tyto programy se dají použít třemi způsoby. Buďto přímým zadáním more foo.txt, nebo za rourou cat foo.txt | most. Posledním případem je nastavení systémové proměnné PAGER, která nastavuje výchozí stránkovací program, který je použit, pokud je potřeba zalomit dlouhý výstup. 

echo $PAGER

/usr/bin/less

Určení typu souboru

Nejjednodušším způsobem, jak můžete určit typ souboru je příkaz file. Ten používá takzvané magic files (jsou v /usr/share/misc/file/), což jsou soubory obsahující charakteristické znaky jednotlivých souborů (zalomeno). 

file /etc/passwd /bin /usr/bin/file /dev/cdrom /dev/hdd /tmp/

/etc/passwd:   ASCII text

/bin:          directory

/usr/bin/file: ELF 32-bit LSB executable, Intel 80386, version 1 (SYSV), for 

GNU/Linux 2.4.1, dynamically linked (uses shared libs), stripped

/dev/cdrom:    symbolic link to `hdd'

/dev/hdd:      block special (22/64)

/tmp/:         sticky directory

Příkaz file je velmi mocný. S jeho pomocí například velmi snadno zjistíte, jakým kodekem je komprimován film. 

file *avi

foo1.avi: RIFF (little-endian) data, AVI, 320 x 240, 23.98 fps, video: 

DivX 3 Fast-Motion, audio: MPEG-1 Layer 3 (stereo, 44100 Hz)

foo2.avi: RIFF (little-endian) data, AVI, 576 x 432, 25.00 fps, video: 

XviD, audio: MPEG-1 Layer 3 (stereo, 48000 Hz)

foo3.avi:   RIFF (little-endian) data, AVI, 320 x 240, 25.00 fps, video: 

DivX 4, audio: MPEG-1 Layer 3 (stereo, 44100 Hz)

Speciální soubory

Ne všechny soubory v Linuxu jsou pouze dokumenty, nebo aplikace. Unixové chápání souboru je daleko širší, než jste dosud byli zvyklí. To, s jakým souborem máte čest zjistíte příkazem ls -l (více o tomto příkazu zjistíte z následující kapitole Přístupová práva). 

ls -l

total 36

brw-rw----  1 root root 13, 0 Mar 10  2005 block-device

crw-rw----  1 root root 83, 0 Mar 10  2005 character-device

drwxr-xr-x  2 root root  4096 Oct  2 17:39 directory

-rw-r--r--  2 root root 14830 Oct  2 17:39 hardlink

prw-r--r--  1 root root     0 Oct  2 17:39 named-pipe

-rw-r--r--  2 root root 14830 Oct  2 17:39 regular-file

srw-rw-rw-  1 root root     0 Oct  2 15:35 socket

lrwxrwxrwx  1 root root    12 Oct  2 17:38 symlink -> regular-file

Jak vidíte, existuje mnoho druhů souborů 

· Normální soubor (regular file), je označen znakem - a je to klasický soubor, na který jsme zvyklí (dokument, aplikace, obrázek, nebo cokoli jiného). 

· Adresář (directory), označuje znak d. V unixovém pojetí je adresář speciálním druhem souboru. 

· Symbolický odkaz (symbolic link, symlink), označujeme znakem l a dá se přirovnat k hypertextovému odkazu na webu. Ve výpisu vidíme, na který soubor odkaz ukazuje. Odkaz je svázán se jménem souboru, tudíž jeho přejmenování odkaz zneplatní. Můžeme vytvářet odkazy na adresáře. Vytváříme příkazem ln -s. 

· Pevný odkaz (hardlink), není nijak označen. Je to prostě jiné jméno pro soubor (který je na disku pouze jednou). Ve výpisu vidíme, že soubory regular-file i hard-link mají ve druhém sloupci dvojku. Což je počet pevných odkazů. Pevné odkazy nejsou svázány se jménem souboru (ale s číslem inodu, pokud to musíte vědět). Nejde dělat pevné odkazy mezi různými oddíly disku a na adresáře. Vytváříme příkazem ln. 

· Blokové a znakové zařízení (Block and character device) je označeno znakem b (respektive c). Vyskytují se v adresáři /dev a jsou to souborové reprezentace blokových (pevný disk) a znakových (terminál) zařízení, která jsou připojena k počítači. Vytváříme ručně příkazem mknod, nebo se o ně stará udev, či starší devfs. 

· Pojmenovaná roura (named pipe) - o tom, co to vlastně roura je, se dozvíte v kapitole (Přesměrování a roury). Pomocí roury mohou komunikovat programy mezi sebou. Výhodou je, že se tváří jako soubory (přestože se nejčastěji jedná o místo v paměti). Vytváříme příkazem mkfifo. 

· Socket (Socket) - slouží ke komunikaci mezi procesy a to buďto na lokálním stroji, nebo mezi vzdálenými stroji, po síti. Narozdíl od rour podporují oboustrannou komunikaci. 

29. OS Linux

(záloha systému)

Strategie zálohování

Podle objemu zálohovaných dat rozdělujeme možné strategie do 2 základních skupin, které se v praxi nejčastěji kombinují. Tím docílíme zároveň schopnosti obnovit co nejvíce z původních dat a zároveň snížíme časovou náročnost operace.

celkové - se využívá k uchovávání veškerých dat, která jsme se rozhodli zálohovat. Jedná se o nejjednodušší případ, který však zabírá nejvíce času, zvyšuje počet použitých médií a často není úplně nutný.

inkrementální - je rychlejší, protože se uchovává pouze ta část souborů, která se od posledního provedení zálohy změnila.

Poměrně velké množství dat v systému bývá statického charakteru, jeho zálohování je proto úplně pokaždé zbytečné, protože se stejně vůbec nezměnilo. Zde by se spíš hodilo zálohování inkrementální, kde používáme dvě varianty určení dat, která se mají zálohovat. První možností je zjištění souborů, které jsou novějšího data než posledně provedená záloha. Druhá spočívá v zjištění dat, která se často mění a ty pak uchovat ať jsou změněna nebo nejsou.

Z kombinací strategií, které mohou připadat v úvahu bych se zmínil o 3 možnostech:

-Kombinace úplného a inkrementálního zálohování, kdy celkové se provede pouze jednou za týden, například v neděli, kdy je zatížení stanic nejmenší. Během ostatních dnů se provede pouze záloha dat, která se změnila od nedělní plné zálohy. K získání původního stavu pak stačí obnovit systém z celkové kopie dat a poté pouze daty získanými během poslední inkrementální zálohy.

-Další možnost je velmi podobná, rozdíl spočívá ve způsobu zálohování během týdne, kdy uchováváme data, která se změnila od poslední ať už inkrementální nebo celkové zálohy. Z toho vyplývá, že při např. páteční havárii musíme obnovit systém z kopií od poslední neděle až po čtvrteční.

-Poslední variantou zůstává kombinace obou předchozích scénářů. Během týdne střídáme obě možností inkrementálního zálohování, např. ve středu provedeme zálohu dat změněných vzhledem k celkové záloze systému provedené v neděli. Během ostatních dnů uchováváme pouze data odlišná od předchozího dne. Při havárii tak snížíme časovou náročnost obnovy systému do původního stavu.

Toto by mohly být některé z těch nejrozšířenějších možností, ovšem výběr té správné nebo modifikace závisí čistě na typu úlohy, pro které se snažíme řešení nalézt. Všechno závisí na typu a dynamičnosti dat.

Typy médií

Dalším problémem je výběr toho správného média, kam budeme data ukládat. Jedním z nejdůležitějších parametrů při výběru je množství ukládaných dat. Toto jsou nejčastěji používaná media:

pásky - jsou poměrně rozšířeným médiem používaným při zálohování systémů, pro svou kapacitu i cenu. Se zvyšující se kapacitou disku vzniká nutnost zálohovat velké množství dat a pásky se k tomuto účelu výborně hodí. Pásky jsou různého druhu a kapacity např. Helical Scan, pásky QIC a Travan, Digital Linear Tape,Mammoth, Advanced Intelligent Tape, Robotic Systems a další. Mechaniky mohou být připojeny různým způsobem, od paralelního portu, USB, IDE/ATAPI po SCSI. Nejrychlejší z nich je samozřejmě SCSI, navíc podporuje velké množství připojených přístrojů.

CD-R a CD-RW – Nejčastěji používaná média, zejména pro svou snadnou cenovou dostupnost, poměrně vysokou kapacitu a snadnou skladovatelnost.

pevný disk - je také možností jak uchovávat zálohovaná data, můžeme ho použít jako vnitřní disk na stroji, kde chceme data uchovat. Nebo můžeme vytvořit tzv. backup server pro celou síť s použitím NFS, Samby atd.

Příkazy pro práci s páskovým zařízením

Příkaz mt slouží k různým činnostem spojeným s páskovým zařízením jako přetáčení, hledání určené pozice na pásce, nastavování parametrů pásky (např. komprese) a mazání. Používá se v případě převinutí pásky před zápisem, mazáním, vysunutím pásky a podobně. Ještě před předvedením příkladů bych se měl zmínit o dvou druzích zařízení, se kterými se můžeme setkat. Rozdělujeme podle toho, zda se po každém přístupu k pásce použité zařízení přetočí opět na počátek nebo zůstane na pozici, kterou médium zaujalo po posledním použití. Jedná se buď o převíjející nebo nepřevíjející zařízení.

Příkaz mt jako parametr používá speciální soubor, pomocí kterého k zařízení přistupujeme.

-Vymazání pásky

mt -f /dev/nftape erase , kde /dev/nftape je onen zmíněný speciální soubor.

-Další důležitou činností je přetáčení pásky vpřed ,resp. vzad o zadaný počet souborů:

mt -f /dev/nftape fsf 2 , resp. mt -f /dev/nftape bsf 2

- Následující příkaz převine pásku na počátek, na konec a pak opět zpátky na počátek:

mt -f /dev/nftape retension

Jména zařízení

Pojmenování speciálních souborů, pomocí kterých přistupujeme k zařízení závisí na druhu jeho připojení. Proto bych měl vyjmenovat jednotlivé možnosti:

IDE/ATAPI - Pásková zařízení používající IDE rozhraní a to přes speciální soubory /dev/ht0 (převíjející se zařízení) nebo /dev/nht0 (zařízení nepřevíjející).

SCSI,USB - K tomuto druhu zařízení se přistupuje pomocí /dev/st0, resp. /dev/nst0 pro převíjející se, resp. nepřevíjející se zařízení.

ftape - Pomocí speciálních souborů /dev/ftape, /dev/nftape (jejich rozdíl je shodný s výše uvedenými případy), přistupujeme k páskovým zařízením připojeným buď přes paralelní port nebo přes floppy rozhraní.

Dump

Nástroj dump se nachází na většině linuxových distribucí a jistě je na místě se o něm důkladněji zmínit.Příkaz dump funguje tak, že prohlédne zadaný souborový systém a rozhodne, která data je nutné zálohovat a která ne. Uživatel toto rozhodování ovlivňuje specifikováním tzv. "dump_levelu“.

Obvykle začínáme úrovní 0 (plnou zálohou). Každou zvyšující se úrovní ukládáme pouze ta data, která se změnila od zálohy předchozí úrovně. Když tedy provedeme zálohu úrovně 0 a během týdně úrovně 1, uchováváme změny od první (0. úroveň). Naopak zvyšováním úrovně zálohujeme jen změny za jednotlivé dny.

Příklad použití:

dump 1uf /dev/ftape /usr/local/bin

Nejpodstatnější nevýhodou je skutečnost, že dump pracuje na velmi nízké úrovni (s inodami). Je proto nutné postarat se o podporu jednotlivých souborových systému zvlášť. Příkaz dump umí pracovat s Ext2/Ext3, ostatní souborové systémy nepodporuje. 

dump [-dump_level] [-b velikost_bloku] [-B pocet_bloku] [-f soubor] [-u] adresář

kde

-dump_level: Určuje dump_level zálohy (0 - plná záloha,max.9)

-b velikost_bloku: Touto volbou specifikujeme velikost bloku v bytech

-B pocet_bloku: Nastavuje velikost zálohy (pásky) v blocích. Spolu s určením velikosti bloku nám umožňuje specifikovat velikost média v případech, kdy si dump není schopný tuto informaci sám zjistit. Pokud se nepodaří vše uložit na jedno médium, program nás požádá o další.

-f soubor: Určuje soubor (většinou speciální např. /dev/nst0), kam se mají zálohovaná data uložit.

-u: Díky tomuto parametru dump uchová data o provedené záloze v souboru /etc/dumpdates. Je nutný v případě provádění inkrementální zálohy.

Restore

Dalším příkazem, který je přesným opakem předchozího, je restore. Pracuje ve dvou módech: interaktivním a neinteraktivním. Interaktivní mód umožňuje obnovit jednotlivé soubory, neinteraktivní umí obnovit celou zálohu. Jeho použití si ukážeme na následujících příkladech:

Interaktivní mód

Příklad:

Provedeme zálohu adresáře /home. Obnovení vybraných zálohovaných dat na určitém médiu zajistíme třeba takto:

restore -i -s 2 -f /dev/ftape

Pomocí přepínače -i volíme interaktivní režim, -s vybírá soubor na médiu (kde je více než jeden), -f určuje obdobně jako v předchozím případě zálohované médium. V interaktivním módu pracujeme pomocí několika příkazů (add, cd, delete, ls, pwd, quit, restore a další), informace o nich dostaneme příkazem help. add a delete slouží k přidávání/odebírání souborů do seznamu těch, které se mají obnovit (příkaz restore). 

Přiklad:

restore> add ftp

restore> extract

Těmito příkazy obnovíme ze zálohy domácí adresář uživatele ftp.

Neinteraktivní mód

Pokud pracujeme v tomto módu, musíme se nejprve přesunout do adresáře, kam chceme data za zálohy obnovit, jelikož se pracuje pouze se s relativními cestami. Pokud pracujeme s páskou musíme nastavit správnou pozici na pásce pomocí příkazu mt, který byl zmíněn v předchozím díle (nemůžeme tedy použít nepřevíjející zařízení). Poté můžeme začít pracovat: 

restore -t -f /dev/nftape

Tímto příkazem získáme seznam všech souborů v daném záznamu na pásce. Pro extrakci adresáře ftp jako v předchozím příkladě použijeme příkaz, který rekurzivně prochází zálohu tohoto adresáře a obnovuje ji:

restore -x /home/ftp -f /dev/nftape

Tar

Program tar patří k nejstarším nástrojům používaným k archivaci dat a je také nejvíce portabilní. Nepracuje totiž na tak nízké úrovni jako příkaz dump a proto jej můžeme použít na různých souborových systémech. Má však problémy s chybami v archívech (zvlášť komprimovaných). Pokud dojde k poškození souboru, ztrácíme pravděpodobně velké množství dat.

Příkaz tar a jeho základní přepínače:

c - vytvoření archívu

A - připojení dalšího archívu

r - připojení dalších souborů do archívu

u - připojení souborů, které jsou novější než ty v archívu

d - porovnání archívu se soubory na disku

t - vypisuje obsah archívu

x - rozbalení souborů z archívu

A nyní si zmíníme nejpoužívanější modifikátory:

[ --listed-incremental | g ] soubor - provede inkrementální zálohu (obnovu) podle záznamu o předchozí záloze uložené v souboru

[ --same-permissions | p ] - zachová informace o přístupu

--exclude soubor - nepracuje se zadaným souborem (nearchivuje ho...)

[ --exclude-from | X ] soubor - nepracuje se soubory určenými v zadaném souboru

[ --gzip | z ] - vytvořený archiv je komprimován/dekomprimován programem gzip

[ --multi-volume | M ] - vytvoření/extrahování z více pásek (souborů)

[ --tape-length | L ] N - změní pásku po N kilobitech

[ --one-file-system | l ] - zálohuje data jenom na jednom souborovém systému (diskovém oddílu)

Při zálohování kořenového adresáře jistě nechceme archivovat všechny připojené souborové systémy nebo /proc. Použitím přepínače --one-file-system se podobných problémů vyvarujeme.

Příklady

Nyní si předvedeme několik praktických příkladů použití nástroje tar. První z nich vytvoří komprimovanou zálohu adresáře /home na páskovém zařízení:

tar czf /dev/nftape /home

Dalším příkladem si ukážeme použití příkazu tar v případě inkrementálního zálohování:

tar czf /dev/nftape --listed-incremental /var/log/zaloha /home 

Tento příkaz přečte informace ze souboru /var/log/zaloha a podle nich provede inkrementální zálohu. Informací o své činnosti potom přepíše tento soubor, který bude tak připraven pro další cyklus archivace. Pokud bychom chtěli provést inkrementální zálohu několikrát od stejného data, musíme si tento soubor zkopírovat.

Místo /dev/nftape (páskové zařízení) můžeme použít samozřejmě jiné možné médium - jako disketovou mechaniku - nebo můžeme jednoduše archivovat do souboru a ten si pak vypálit na CD médium.

Pokud archivujeme na diskety a archiv má větší velikost než se na ní vejde, požádá nás tar o další médium. Pokud takto zálohujeme, nemůžeme bohužel použít komprimace.

Pokud obnovujeme data z archívu, nesmíme zapomenout, že tar používá defaultně relativní cesty. Pokud obnovovaný adresář v tom současném neexistuje, je zde vytvořen. Pro práci s plnými cestami musíme přidat do příkazu modifikátor P:

tar cPf zaloha.tar /home

tar xPf zaloha.tar

Poslední uvedený příkaz rozbalí obsah souboru zaloha.tar správně (tedy do adresáře /home) ať už jej použijeme v jakémkoliv adresáři.

30. OS Linux server

(WWW, FTP, DHCP, FILE server (samba, NFS), DNS)

FTP (File Transfer Protocol)


Protokol pro přenos souborů mezi uzlovými počítači sítě. Předpokládá existenci FTP serverů (nazývaných též FTP archivy), což jsou v zásadě běžné uzlové počítače s možností přístupu do jejich systému souborů na dálku - uživatel jiného uzlového počítače v roli FTP klienta pak může z FTP serveru "stahovat" soubory směrem k sobě (provádět tzv. "download"), nebo naopak soubory umisťovat na FTP server (provádět tzv. "upload"), podle konkrétních přístupových oprávnění, která mohou být v rámci FTP nastavována pro jednotlivé konkrétní uživatele.Historie tohoto protokolu sahá až do roku 1973. Přesto, že jeho návrh je pro dnešní potřeby již velmi nevhodný, stále se jedná vedle HTTP o nejpoužívanější protokol pro přenos dat na internetu. 

Na většině unixových systémů je k dispozici základní klient překvapivě pojmenovaný ftp. Popišme, co se vlastně při spojení děje. Nejprve se připojíme na server a jsme dotázáni na login (nabízen je stejný login jako má naše session na klientovi). Speciální login anonymous se používá pro neautentizovaný přístup, místo hesla se udává e-mailová adresa (některé servery dokonce na různé úrovni kontrolují, zda je zadaný řetězec skutečně platnou e-mailovou adresou), chceme-li zůstat v anonymitě, použijeme např. user@example.com. Server nás může v průběhu spojení obšťastňovat různými informativními hláškami (informace o serverovém software, obsah souboru welcome.msg apod.), o které jsou uživatelé GUI klientů často ochuzeni. Příkaz passive zapíná pasivní režim. V řídící konexi (z klienta na port 21/tcp FTP serveru) se přenáší jen příkazy a jejich výsledky (tj. to, co vidíme v příkladu), samotná data se přenáší separátní konexí, přičemž se rozlišuje, zda tuto konexi otevírá server (aktivní režim, historicky starší) nebo klient (pasivní režim). Celý návrh je z dnešního pohledu dost nevhodný (z hlediska bezpečnosti, firewallů, NATu), chceme-li si ale vybrat menší zlo, měli bychom používat právě pasivní režim. Některé klienty ho použijí automaticky, u některých je třeba ho zapnout ručně. Samotné příkazy ve ftp session asi nepotřebují zvláštní komentář. Kromě předvedených cd a get je třeba zmínit ještě put a také jejich varianty podporující zástupné znaky * a ? (mget a mput). Užitečný je také příkaz pwd, seznam všech příkazů podporovaných klientem získáme příkazem help. Chcete-li se vyhnout nutnosti neustálého zadávání loginu a hesla, lze tyto hodnoty předdefinovat v souboru .netrc v domovském adresáři. Příklad následuje, význam je zřejmý. 

machine my.server.cz login me password mojeheslo

machine also.my.server.com login bfu password 4H,f$I/j#7v

default login anonymous password user@host.com
Nutno ještě zmínit, že existují i vylepšené verze řádkového FTP klienta, např. velmi oblíbený ncftp. Umí např. doplňovat názvy souborů a adresářů tabulátorem, stáhnout či vylistovat celý adresářový strom apod. Historie tohoto protokolu sahá až do roku 1973. Přesto, že jeho návrh je pro dnešní potřeby již velmi nevhodný, stále se jedná vedle HTTP o nejpoužívanější protokol pro přenos dat na internetu. Na většině unixových systémů je k dispozici základní klient překvapivě pojmenovaný ftp. Popišme, co se vlastně při spojení děje. Nejprve se připojíme na server a jsme dotázáni na login (nabízen je stejný login jako má naše session na klientovi). Speciální login anonymous se používá pro neautentizovaný přístup, místo hesla se udává e-mailová adresa (některé servery dokonce na různé úrovni kontrolují, zda je zadaný řetězec skutečně platnou e-mailovou adresou), chceme-li zůstat v anonymitě, použijeme např. user@example.com. Server nás může v průběhu spojení obšťastňovat různými informativními hláškami (informace o serverovém software, obsah souboru welcome.msg apod.), o které jsou uživatelé GUI klientů často ochuzeni. Příkaz passive zapíná pasivní režim. V řídící konexi (z klienta na port 21/tcp FTP serveru) se přenáší jen příkazy a jejich výsledky (tj. to, co vidíme v příkladu), samotná data se přenáší separátní konexí, přičemž se rozlišuje, zda tuto konexi otevírá server (aktivní režim, historicky starší) nebo klient (pasivní režim). Celý návrh je z dnešního pohledu dost nevhodný (z hlediska bezpečnosti, firewallů, NATu), chceme-li si ale vybrat menší zlo, měli bychom používat právě pasivní režim. Některé klienty ho použijí automaticky, u některých je třeba ho zapnout ručně. Samotné příkazy ve ftp session asi nepotřebují zvláštní komentář. Kromě předvedených cd a get je třeba zmínit ještě put a také jejich varianty podporující zástupné znaky * a ? (mget a mput). Užitečný je také příkaz pwd, seznam všech příkazů podporovaných klientem získáme příkazem help. Chcete-li se vyhnout nutnosti neustálého zadávání loginu a hesla, lze tyto hodnoty předdefinovat v souboru .netrc v domovském adresáři. Příklad následuje, význam je zřejmý. 

machine my.server.cz login me password mojeheslo

machine also.my.server.com login bfu password 4H,f$I/j#7v

default login anonymous password user@host.com

Nutno ještě zmínit, že existují i vylepšené verze řádkového FTP klienta, např. velmi oblíbený ncftp. Umí např. doplňovat názvy souborů a adresářů tabulátorem, stáhnout či vylistovat celý adresářový strom apod. 

NFS (Network File System)
Protokol NFS slouží potřebám plně transparentního sdílení souborů v sítích na bázi TCP/IP, a to zejména v sítích lokálních. Rozdíl mezi sdílením a přenosem souborů (který zajišťuje protokol FTP, ev. TFTP) je v tom, zda si klient uvědomuje rozdíl mezi "místními" a "vzdálenými" soubory či nikoli. V případě přenosu souborů je pro klienta zásadní rozdíl mezi "místními" soubory, které se nachází na jeho počítači, a soubory vzdálenými, které se nachází na jiném počítači (FTP serveru) - s těmito vzdálenými soubory musí manipulovat jinak, než s místními soubory (musí vědět, kde se nachází, a pak si je může přenést k sobě prostřednictvím protokolu FTP). Naproti tomu v případě sdílení souborů protokol NFS zajišťuje to, aby se i vzdálené soubory klientovi jevily jako soubory místní - aby klient nemusel vědět kde přesně se nachází, ani nemusel s nimi manipulovat zvláštním způsobem, ale aby se na ně mohl dívat stejně jako místní soubory a stejně tak s nimi manipulovat, jako kdyby to byly jeho místní soubory. Proto je také tento způsob sdílení označován jako plně transparentní (ve smyslu: neviditelný), protože z pohledu klienta skutečně zcela zakrývá fakt, že některé soubory ve skutečnosti jsou vzdálené.

Linux jako síťový server

Možnosti: sítě byly vždy silná stránka Linuxu, zvlášť v internetových protokolech TCP/IP. Linux nasazován u ISP (Internet Service Provider = poskytovatel služeb Internet) jako bridge, router, firewall, omezovač rychlosti spojení /shaper/ podle adres/protokolů/apod. , překlad adres (NAT - Network Address Translation), webový, poštovní, DNS, BOOTP/DHCP, proxy/kešovací, časový (NTP - Network Time Protocol), autentikační a FTP server. Výborný pro virtuální sítě /VLAN - oddělení sítí virtuální místo fyzickou cestou/, tunelování /tunneling = "zabalení" dat jednoho protokolu a jejich poslání přes kanál který rozumí obalujícímu protokolu/ přes TCP/IP, virtuální privátní sítě (VPN) a IPsec (IP security protocols - protokoly pro kryptovací /šifrovací/ a autentikační /ověřování identity/ služby přes IP protokol). Linux se v "normálních" sítích také používá jako souborový a tiskový server (nativní Unixový NFS /Network File System/, SMB/CIFS /MS Windows souborový a tiskový server/, Novell Netware 3.x souborový a tiskový server, aj.) a databázový server (SQL databáze MySQL, Postgresql, mSQL, DB2 /IBM/, Oracle, Informix, Sybase, Ingres. Také databáze LDAP /Lightweight Directory Access Protocol - jednoduchý protokol pro přístup k adresáři = na X.500 standardu postavený rozšířený protokol, obdoba Novell NDS a Microsoft Active Directory; využívají jej např. rozšíření poštovní klienti MS Outlook, Netscape Communicator, Mozilla ap./, Berkeley DB a další klient/server databáze). Cluster /hrozen, kopice ;)/ Linux serverů může být nasazena jako jeden virtuální server včetně vyvažování zátěže. 
podporované protokoly
bod-bod protokoly: PPP (Point-to-Point Protocol), PLIP (Paralel Line IP - IP přes paralelní port), SLIP (Serial Line IP - IP přes sériový port), ISDN (Integrated Services Digital Network - digitální síť integrovaných služeb - přepínaná datová síť) 
protokoly sítí WAN /Wide Area Network - světově rozlehlé sítě/: X.25 /paketové síťové protokoly v síti s přepínáním paketů na pevných virtuálních okruzích/, frame relay /přepínání rámců proměnné délky/, protokoly na pronajatých pevných linkách, ATM /Asynchronnous Transfer Mode - data přenášená v blocích pevné velikosti 53B - vysokorychlostní síť s přepínáním paketů, PVC - používá se i pro LAN/ 
přenosové /transportní/ protokoly: TCP/IP (jak IPv4 /32-bit adresa, tj. max. 4GB adres/, tak jeho následník IPv6 /128-bit adresa, tj. kala-kala adres/, AppleTalk, Xerox a Novell IPX, DECnet /Digital Equipment Corporation, dnes koupil Compaq/ 
bridge /pracují na úrovni datové vrstvy síťového OSI modelu a zajišťují propojení segmentů LAN do podoby jedné velké sítě/ 
aplikační protokoly (služby) - vše co je uvedeno na úvodu kapitoly, plus řada dalších - z rodiny Internetových služeb např. telnet a ssh (terminál přes síť, ssh je šifrovaný a komprimovaný), pop3/imap protokoly pro přístup k poštovní schránce, snmp (Simple Network Management Protocol - diagnostika a řízení síťových zařízení), faxové protokoly, přístup k síťovým tiskárnám, logování událostí a jevů po síti, sdílení všeho možného (např. sdílení fontů písem z jednoho specializovaného serveru všemi ostatními počítači sítě)

Nastavení DNS

Protože by bylo opravdu nepraktické a nepohodlné pamatovat si jednotlivé IP adresy serverů, existuje možnost přiřazení číselným adresám jejich jmenný ekvivalent (a v případě potřeby naopak :o)). 

Poměrně jednoduchý způsob je ukládání jmen do souboru /etc/hosts (ve formátu IP adresa, kanonické jméno, aliasy – odděleno tabulátory). Samozřejmě lze např. zajistit distribuci souboru se seznamem na jednotlivé stroje, ale v případě větších sítí by to bylo značně náročné a velmi nepraktické. 

Typický příklad souboru /etc/hosts by mohl vypadat nějak takto: 

127.0.0.1
hippo
localhost

192.168.0.254
gw

Kvůli výše zmíněné nepraktičnosti a složitosti existují místo distribuce seznamu adres servery DNS (Domain Name System), které tato jména uchovávají a poskytují odpovědi na dotazy. V linuxu adresu DNS nastavíme do souboru /etc/resolv.conf. 

Uvést si můžeme okomentovaný příklad: 

 search jmeno-domeny.cz # název domény, kterou chcete prohledávat 

  nameserver 192.168.100.254 # primární DNS

  nameserver 192.168.100.252 # sekundární DNS

 nameserver 172.16.20.254 # záložních DNS můžete mít definováno i více

Použití těchto dvou souborů ovšem závisí na nastavení, konkrétně na /etc/hosts.conf, který slouží jako konfigurační soubor knihovně resolveru. Právě zde je určeno, jestli se mají tyto dva soubory použít, případně v jakém pořadí (novější verze mají navíc další možnosti, jako např. ochrana nebo varování před ip spoofem, atd.) 

Konfigurace Samba serveru

Abychom mohli z linuxu zpřístupnit data pro stanice se systémem MS windows přes takzvané "sdílení" potřebujeme k tomu službu nazývanou SAMBA, která toto umožnuje. Většina distribucí již sambu obsahuje, takže ji máte již buď nainstalovanou, nebo ji naleznete na některém z instalačních CD.Součástí tohoto balíku je vše co potřebujeme, tedy jak samba server tak klient. V jádře budete muset mít zkompilovaný filesystem smbfs (alespoň modul). 

(filesystems->network filesystems->SMB file system support)

Pro instalaci a konfiguraci samby potřebujete být přihlášen jako root (abyste měli dostatečná práva).
Konfigurace samby se provádí editací souboru /etc/samba/smb.conf (jeho přesné umístění záleží na distribuci, Fedora Core, Debian jej mají v /etc/samba/smb.conf): 

Restartování Samby

Jestliže máme vše nastaveno podle našich představ restartujeme Sambu příkazem /sbin/init.d/smb restart

Linux - Samba klient 

Samba je open source umožňující přenos souborů a podporu tiskových služeb mezi Linux/Unix a Windows.

Pokud máte na Linuxech desktop, pravděpodobně zde existuje klikátko-udělátko, kde si připojíte stanici s Windows. Pokud ne, můžete použít v konzoli:

Sambu klienta smbclient nebo si sdílenou složku přímo namontovat do souborového systému pomocí smbmount

smbclient //jmeno_serveru/jmeno_sdilene_slozky

smbmount //jmeno_serveru/jmeno_sdilene_slozky /kam_to_chci_namontovat

jak spustit DHCP klienta - win/linux 

Na windowsech v konzoli funguje příkaz ipconfig, který vypisuje podrobné informace o nastavení sítě. 

ipconfig /all - vypíše veškeré podrobné informace, IP adresa, DNS, MAC adresa..

ipconfig /renew - obnoví znovu všechna síťová zařízení, což v případě nastavení DHCP, zajistí vyslání požadavku o nové nastavení DHCP klientem.

Na linuxu potřebujete DHCP klienta, buď se jmenuje dhcpcd (dhcp client daemon) nebo v případě fedory dhclient. Projekt DHCP pod linuxem (server, klient) najdete na www.isc.org.

Klienta spustíme s parametrem rozhraní: dhcpcd eth0, v případě fedory dhclient eth0
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