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CCNA Exploration — Zaklady siti

Upozornéni: Tento materidl v zadném pripadé nenahrazuje samotné kurikulum ani Vase vlastni
Skolni pozndmky.

e Pro procvicovdni jednotlivych prikazii a celych konfiguraci siti pouZivejte simuldtor Packet
Tracer (v posledni dostupné verzi).

e Pro analyzu sitového provozu na stanici pouZivejte analyzdtor sitovych protokoltu Wi-
reShark v reZimu s prdvy lokdlniho administrdtora na stanici.

e Samostatné si odpovidejte na kontrolni otdzky v souhrnu a kvizu pro kaZdou kapitolu v ku-
rikulu.

e Postupujte podle pravidla: pochopit — naucit se — procviCit — otestovat znalosti
i dovednosti.

e Pri nastavovani na redlnych zarizenich v ucebné i pro PacketTracer pouZivejte stdle stejnd
ndsledujici hesla:

e pro privilegovany rezZim enable: cisco

e pro linku vty - telnet a také pro linku konzole: class

CCNA Exploration

NetAcad - Cisco Networking Academy (CNA, CNAP) — Program Sitova akademie Cisco je
komplexni e-learningova iniciativa firmy Cisco, kterd studentim umozni, aby si vybudovali
hodnotné dovednosti z informacnich a komunikacnich technologii (ICT), které zvysi jejich
moznosti pFistupu k prileZitostem globalni ekonomiky.

CCNA' Exploration® je srozumitelny a zevrubny tGvodni kurz do pocitacovych siti od zdkladl az
k pokrocilym aplikacim zaloZeny na dekompozi¢nim pristupu vykladu shora dolt tak, aby se pri vy-
uce zdiraznily jak teoretické koncepce tak i jejich praktické aplikace.

Kurz CCNA Exploration se sklada ze ¢tyf semestrti:

1. Zaklady siti (Network Fundamentals),

2. Smérovaci protokoly a zaklady smérovani (Routing Protocols and Concepts),

3. Prepinani v lokalnich sitich LAN a bezdratové sité (LAN Switching and Wireless),
4. Pripojovani k rozsahlé siti typu WAN (Accessing the WAN).

Prehled kvalifikacnich stupi(l a poZadavky na né kladené

1. Technik PC (PC Technician) — studenti aktualné zapsani v kurzech IT Essentials nebo absol-

1 CCNA = Cisco Certified Network Associate = nazev mezinarodni primyslové certifikace pro sitové pracovniky
(640-802 CCNA EXAM).

2 Soubézny kurz CCNA Discovery (objevna cesta) je urcen pro uZivatele zamétrené vice prakticky a méné teoreticky,
pro spravu malych siti. Vyuka probihé na zdkladé pouzivéni sitovych aplikaci. Kurz CCNA Exploration (vyzkum-
na cesta) je urcen pro ty, kdo se chtéji pocitacovymi sitémi pozdéji zabyvat i na vysoké Skole, pro spravu velkych
podnikovych siti. Vyuka probiha na zakladé pochopeni a schopnosti pouZiti jednotlivych technologii a protokol.
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venti (alumni), ktefi maji dokoncené pouze tyto kurzy v Cisco Networking Academy, by
mohli zvolit tuto kategorii.

Technik sité (Network Technician) - studenti aktualné zapsani v kurzech CCNA 1, CCNA 2,
CCNA Exploration 1 nebo 2, CCNA Discovery 1 nebo 2 nebo absolventi, jejichZ nejvyssi
stupeni dokoncenych kurzii v Cisco Networking Academy byl kterykoliv z vySe uvedenych,
by mohli zvolit tuto kategorii. Na této trovni lze sloZit zkousku 640-822 ICND1 pro ziskani
prumyslové certifikace CCENT (Cisco Certified Entry Networking Technician).

Sitovy pracovnik na vstupni trovni znalosti (Network Associate) - studenti aktualné zapsani
v kurzech CCNA 3, CCNA 4, CCNA Exploration 3 nebo 4, CCNA Discovery 3 nebo 4,
nebo absolventi, jejichZ nejvyssi stupeni dokoncenych kurzii v Cisco Networking Academy,
byl kterykoliv z vySe uvedenych by mohli zvolit tuto kategorii. (Pfedpoklada se uplna
stfedoSkolska kvalifikace.) Na této urovni lze sloZit zkousky 640-822 ICND1 a 640-816
ICND2 popriipadé jednu kompozitni zkousku 640-802 CCNA pro ziskani primyslové cer-
tifikace CCNA (Cisco Certified Network Associate).

Sitovy profesiondl (Network Professional) - studenti aktudlné zapsani v kurzech CCNP,
Network Security, nebo Fundamentals of Wireless LANs nebo absolventi, jejichZ nejvyssi
stupeni dokoncenych kurzii v Cisco Networking Academy byl kterykoliv z vySe uvedenych,
by mohli zvolit tuto kategorii. (Pfedpoklada se uplna vysokoSkolska kvalifikace.) Na této
urovni lze sloZit zkouSky 642-902 ROUTE, 642-813 SWITCH a 642-832 TSHOOT pro zis-
kéni primyslové certifikace CCNP (Cisco Certified Network Professional).

Instruktori Sitové Akademie prokazuji certifikaci CCAI (Cisco Certified Academy Instruc-
tor) ke své primyslové certifikaci (CCNA nebo CCNP) svoji profesionalitu pfi poskytovani
potiebné podpory Zaki pri vyuce ve tiidé.

Kurz CCNA Exploration - Zaklady siti

Zakladni dovednosti a kompetence absolventa kurzu CCNA Exploration Network Funda-
mentals:

Pouziva sitové protokolové modely k vysvétleni jednotlivych vrstev komunikaci v datovych
sitich

Navrhuje, vypocitava a pouziva masky podsiti a jejich adresy

Navrhuje a sestavuje jednoduché sité Ethernet s pouZitim prepinacli a smérovact

Vyuziva zdkladni struktury sité a znalost budovani sitové kabeldZe k propojovani jednot-
livych sitovych zafizeni

Pouziva prikazovou radku a konzolové prikazy k zakladnimu nastaveni smérovace a prepi-
nace a k ovéfeni jejich spravného chodu

Analyzuje ¢innost i funkci protokolii a sluZeb transportni a sitové vrstvy

Obsah kursu CCNA Exploration Network Fundamentals:

1 Uvod do pfedmétu - Zivot a komunikace v zasitovaném svété

1.1 Sit jako platforma (Casti pocitacové sité, konvergované sité)
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1.2 Komunikace a jeji kvalita v siti
2 Komunikace prostfednictvim pocitacové sité Internet
2.1 Zé&kladni komponenty a funkce sité
2.2 Sitova zarizeni a jejich role v siti
2.3 LAN, WAN a propojovani siti
2.4 Protokoly
2.5 Vrstvové modely sité (OSI a TCP/IP, datové jednotky protokolii)
2.6 Adresovani v siti
3 Aplikacni vrstva — funkce a protokoly
3.1 Komunikac¢ni modely klient-server a P2P
3.2 Sluzby a protokoly
3.2.1 SluZba a protokol DNS
3.2.2 Sluzba WWW a protokol HTTP
3.2.3 SluZba elektronické posty a protokoly SMTP/POP
3.2.4 FTP
3.2.5 DHCP
3.2.6 Telnet
4 Transportni vrstva OSI
4.1 Spojované a nespojované sluzby
4.2 SW porty, Cisla porti
4.3 TCP (navazani spojeni a fizeni toku dat)
4.4 UDP
5 Sitova vrstva OSI
5.1 IPv4
5.2 Rozdéleni hostitelt do siti
5.3 Smérovani (statické smérovani, dynamické smérovani - smérovaci protokoly)
6 Adresovani v siti IPv4
6.1 IP adresa, typy adres v siti
6.2 Vypocty podsiti
7 Spojova (linkova) vrstva
7.1 MAC adresa; vytvareni a struktura ramcut
8 Fyzicka vrstva OSI
8.1 Vysilani signalt a jejich kédovani
8.2 Prenosova média
9 Ethernet
9.1 Ramce Ethernetu
9.2 Fyzicka vrstva Ethernetu
9.3 Prepinace
10 Planovani sité, kabelaz
10.1 Propojovani siti LAN a WAN
10.2 Navrh adresniho schéma a vypocet podsiti
11 Konfigurovani a testovani sité
11.1 Zaklady sitového operacniho systému smérovace (Cisco 10S)
11.2 Monitorovani sité
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Uvod
Kurz se sklada z nasledujicich casti:
e Prezentace, diskuse a cviceni ve tfidé s vaSim instruktorem
e Prakticka cviceni v laboratofi sitové akademie
e Online testovani vaSich znalosti (pro sebehodnoceni (self-assesment): kvizy, pro externi (=
Skolni) hodnoceni (assesment): testy (minimdlné je potieba ziskat 60% bodii ze 100%
moznych)).
e Vyukovy SW pro simulaci a virtualizaci sité (Packet Tracer v posledni dostupné verzi)
e Dalsi SW pro aktivity ve tfidé (napft. analyzator sitovych protokolii - Wireshark)

Online materialy pro kurz:

e http://www.cisco.com/web/learning/netacad/index.html
e http://cisco.netacad.net

e https://cisco.netacad.net/cnams/dispatch
Potfebné vybaveni: prohliZe¢ (Web Browser) s pluginem Adobe (Macromedia) Flash Player a povo-

lena vyskakovaci okna.

Nové motto NetAcad programu ,,Mysl Siroce oteviend“ (Mind Wide Open™) vas ma motivovat
k samostatné vlastni ¢innosti, instruktor vas v tom ,,jenom“ podporuje. Ale vy sami si musite dat
svij vlastni osobni zavazek, Ze se opravdu budete ucit nové znalosti a dovednosti. K tomu vam po-
miiZe nékolik nasledujicich doporuceni:

Délejte si své vlastni poznamky,

Premyslejte o tom,

Procvicujte své dovednosti v praxi,

A jesté jednou je procvicujte,

Zkuste své znalosti naucit spoluzaka (co nejste schopni vysvétlit druhému, to neumite?),
Prohlubujte své znalosti na zdkladé zpétné vazby kvizi a testt.

eR G S B9 Y =

Orientace - urceni aktualni detailni polohy - v systému on-line kurzt:
e Kurz (Course) (CCNA Exploration),
Kurikulum (Curriculum) (Network Fundamentals),
Kapitola (Chapter), v predchozich verzich modul (format cisla kapitoly: 9)
Sekce (Section) (9.9),
Téma (Topic) (9.9.9),
Aktualni stranka v tématu (pouze Cislo v zeleném kruhu - bez nazvu) (Location Box)
(9.9.9.9).

3 Lucius Annaeus Seneca: “Kdyz lidé vyucuji, sami se uci.“ (Homines dum docent, discunt.)
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Kapitola 1 - Zivot ve svété soustfedéném kolem sité

V této kapitole se naucime:

e Popsat, jaky vliv maji sité na nas bézny Zivot

e Popsat roli datovych siti na spoleCenské sité lidi

e Identifikovat klicové komponenty kazdé datové sité

e Identifikovat prileZitosti a problémy pouZziti konvergovanych siti

e Popsat charakteristiky moderni sitové architektury: odolnost vii¢i chybovym stavtim, Ska-
lovatelnost, kvalita sluzby a bezpecnost

Zakladni terminy

e Informace (information) - laicka definice informace = zprava (message) o realném prostredi
a o (novych) skutecnostech. Informace je to, jakym zptisobem clovék interpretuje data.

e Pocitac (computer) — stroj na zpracovani informaci.

e Data (data) - ¢asti informace uloZené v pocitaci jako jsou soubory, audio, telefonni hovory
a video sdilené pres sit (reprezentace informace v pocitaci).

e Jednotky pro data (data units) (informace uloZené v pocitaci): bit (binary digit), byte
(=1 oktet = 8 bitt, slabika), word (16 bitd, slovo).

e Komunikace (communication) — sdélovani informaci - vymeéna dat (sitového provozu) mezi
sitovymi zafizenimi béhem jedné transakce.

e Transakce — neboli kol aplikace je zakladni jednotka uZivatelovi aktivity v kontextu
aplikace. (Napriklad ¢teni e-mailu, zapis do kalendare jsou vSechno tkoly.)

e Datova sit’ — digitalni sit* podporujici pfenos zprav (dat) (= komunikaci) mezi jednotlivymi
pocitaCi (nékdy se téZ nazyva informacni ¢i komunikacni sit’). (V dalSim textu bude pod poj-
mem sit’ minéna praveé datova sit’.)

e Sitova infrastruktura (network infrastructure) — vSechny navzajem spojené soucasti sité,
které zajist'uji jeji spravnou ¢innost v néjaké geografické oblasti.

e Internet — vefejné pristupna globalni (datova) sit’ vzajemné propojenych (datovych) siti
(,,sit’ siti, network of networks), které prenaseji data pomoci protokolu IP (Internet Proto-
col) (protokolové sady TCP/IP) a metody prepinanych paketid’.

e ISP — Internet Service Provider — poskytovatel internetového pripojeni, od ného mate

v domacnosti i ve firmé priveden Internet.

Pravidla (nazyvajici se protokoly®) pro uspésnou komunikaci (= predavani zprav, sdélovani) v da-
tové siti i u mezilidské komunikace musi obsahovat:

jednoznacnou identifikaci odesilatele a prijemce,
dohodnutou metodu komunikace,

spoleCny jazyk a gramatiku,

rychlost a ¢asovani doruceni,

4 Sit — obecné - jde o soubor zafizeni nebo skupinu osob urcenych pro rozvod nebo svod néjakych médii nebo infor-
maci (socialni sit', Zeleznicni sit, telefonni sit’, ...). My se budeme zabyvat datovou informacni siti.

5 Internetworking znamend v anglictiné propojovani siti. Zkracenim vznikl ndzev Internet. Autorem uvedené definice
Internetu je Vint Cerf - ,,otec Internetu” (http://en.wikipedia.org/wiki/Vint Cerf ).

6 Protokol = soubor (syntaktickych a sémantickych) pravidel (pfedpisti) pro vymeénu informaci prostfednictvim datové
sité. Protokoly jsou vefejné (public) nebo neverejné (soukromé, proprietary).
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e poZadavky na potvrzovani doruceni dat.

Kvalita komunikace (QoS — Quality of Service) (ohodnoceni dat z jednotlivych aplikaci, nastaveni
priorit, vytvareni front (queue) dle priorit, pfednostni vyfizovani prioritnich uloh (napriklad hlasové
sluzby, kontinualni streamové video atp.)) — novy pristup k Internetu ve srovnani s ptivodnim pfistu-
pem (Best Effort —tj. ,,Délam co mizu“), kdy nikdo nema (nemél) prioritu.
e Interni faktory (vlastnosti samotné prenaSené zpravy) které maji vliv na kvalitu (mezilid-
ské i sitové) komunikace:
e velikost zpravy,
e komplexnost zpravy (jednodussi zprava se snaze pochopi),
e dulezitost zpravy.
e Externi faktory, které maji vliv na kvalitu (mezilidské i sitové) komunikace:
e urceni odesilatele a prijemce,
jestli bylo prijeti zpravy potvrzeno piijemcem odesilateli,
kvalita pfenosové cesty mezi odesilatelem a prijemcem,
kolikrat zprava ménila svoji formu,
mnoZstvi jinych zprav v komunikacni siti,
kolikrat byla zprava preformatovavana,
mnoZstvi vyhrazeného Casu pro tispéSnou komunikaci.

Zakladni soucasti (komponenty) datové sité:
e pravidla a standardy (rules and standards)
m protokoly a normy (IPv4, TCP, TIA/EIA 568A, ...),
m sluzby sité (Instant Messaging, e-mail, sdileni soubori, WWW, IP telefonie,
IPTV, ...) - sitové sluzby jsou realizovany pravé pomoci jednotlivych protokolt,
e prenosové médium (medium) (dratové: metalické a svétlovodné, bezdratové: ...),
e sit'ova zarizeni (devices)
e propojovaci zafizeni (Intermediary Devices):
o pristupova zarizeni k siti (Network Access Devices) uvnitt jedné sité: switch, hub,
AP (Wireless Access Point), ...,
o propojovaci zafizeni mezi sitémi (Internetworking Devices): router,
komunikacni servery, modemy
o bezpecnostni zafizeni: firewall
m Ucelem téchto propojovacich zafizeni je:
e obnova a znovu odvysilani datovych signali,
e sprava informaci o existujicich cestach v siti a a mezi sitémi,
e oznamovani vzniku chyb a selhani ostatnim zarizenim,
[ ]
[ ]

@)

nalezeni alternativni cesty pri selhani linky,
klasifikace a obsluha zprav ve frontach dle priorit QoS
e povoleni nebo zakaz toku dat v zavislosti na nastaveni zabezpeceni.
e koncova zarizeni (end devices):
o pocitac, IP telefon, PDA, ...,
m (cCelem koncovych zarizeni je vytvaret a prijimat zpravy (message),
e prenasené zpravy (messages) (v binarné zak6dované podobé).
Pravidla, média a sitova zafizeni se také nazyvaji sitova infrastruktura (network infrastructure).
Sit'ova architektura popisuje fyzickou infrastrukturu sité a pouZzité sluzby a protokoly.
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Symboly datovych siti

Deskiop LAR Switch
— (pfepima)
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gl .
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i
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Router
(Srméron 3 c)

Wireless Router

IP telefon ihez dratony snéroy ad)

Cloud
igitovy prosor

LAMN mediun

H@K%“

Wireless mediurr
(hez dratovy spoaj

WA medim

Oblibené soudobé komunikacni nastroje (piiklady):

e Instant Messaging (IM) — okamZita komunikace (v realném case) mezi lidmi po siti obvykle
v textovém tvaru,

e Blogy (Weblogs) — umoziiuji komukoliv globalné publikovat v podstaté bez technickych
znalosti,

e Wiki — webové stranky, které mtize soucasné editovat a Cist cela skupina lidi, nékteré firmy
pouzivaji Wiki jako prostfedek pro vzajemnou spolupraci zameéstnancti,

e Podcasting — médium zaloZené na stahovani zvukovych zaznamti do prenosnych prehrava-
cich zafizeni (iPod) a jejich prehravani,

e nastroje pro tymovou spolupraci a komunikaci - nastroje podporujici spolupraci lidi (colla-
boration tool) jsou nastroje umoZziujici soucasnou spolupraci vice lidi nad jednémi daty (na-
priklad WebEx — pro videokonference, vzdalenou podporu a webindare), sociélni sité (Face-
book, ...).

Koncovy uZivatel pouZiva sluzby sité (sit'ové sluzby) prostiednictvim sitevych aplikaci. Priklady
sluzeb (tyto sluzby jsou bezprostfedné pouZzivany sitovymi aplikacemi) a protokoli realizujicich
prisluSnou sluzbu na aplikac¢ni vrstvé (vrstvového sitového modelu):
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Sluzba Protokol

World Wide Web (WWW) HTTP (Hypertext Transport Protocol), HTTPS (HTTP
over Secure Socket Layer)

E-mail SMTP (Simple Mail Transport Protocol)
POP (Post Office Protocol)
IMAP (Internet Message Access Protocol)

Instant Message (IRC’, ICQ, Jabber,| XMPP (Extensible Messaging and Presence Protocol)

AIM) OSCAR (Open System for Communication in Realtime
IP Telefonie (VoIP) SIP (Session Initiation Protocol)
Prenos souborti FTP (File Transfer Protocol), SFTP, scp

Vzdalené prihlaSeni (virtudlni terminal) |Telnet, ssh

Vicero ruznych siti

Rule
Computer Message Agreement
M ediurr Metwarks b

g T g Standard

Devices

Rule
Agreement
Standard

Fule
Anreement
Standard

Devices

Jednotlive sluZby beZi na odlisnych sitich.

Prechod od (staré, zastaralé) struktury paralelnich siti pro jednotlivé paralelni sitové sluzby
k moderni konvergované siti (=> jedna sit’ = jedna platforma pro vSechny datové sluzby (aplikace
v realném cCase, web, transakcni provoz, streaming (kontinualni zpracovani - napriklad videa nebo
audia), hromadny prenos dat (bulk copy)) (nebo téZ text, grafika, audio, video pres mobilni datovou
sit)).

7 IRC - Internet Relay Chat, jeden z prvnich systémt pro internetové ,,chatovani®.
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Konvergovana sit’
(Converged Network)

: ! M ediurr Rule E
Adreerment W essage
Standard

il ediom Carwerded

Metwork

Devices

Devices

konvergovang datove sité pfenaseji jednatlive odlidné sluZby po jedné siti.

Pozadavky na (moderni) sitovou architekturu:

e odolnost vii¢i chybovym staviim (napr kolapsu jedné prenosové trasy — prechod od prepi-
nani okruhti (klasicky telefon) k prepinani paketii (zprava rozdélena na malé kousky (pa-
kety), kaZzdy putuje ,,svoji* cestou).

e Skalovatelnost (scalability) snadnd rozsititelnost v néjakém predem daném ramci,
rozsahu),

e kvalita sluzby (QoS) (mechanismy front a priorit dat) — udrZuje v rovnovaze zpravy dle
nikace ma prioritu),

e zabezpeceni dat (security):

e duvérnost (confidentiality, privacy) - utajeni dat a jejich zpfistupnéni pouze
opravnénym uzivatellim - zajiSténo pomoci:
e autentizace (Authentication) - ovéreni prihlaseni opravnéného uZivatele,
e autorizace (Authorization) — povoleni konkrétnich pristupovych prav,
e audit (Accounting) — evidence jednotlivych transakci v siti (transakcni logy)?,
e Sifrovani (encryption) (proti neopravnénému zachycovani zprav),
e firewall,
e integrita (integrity) — ovéfeni nepozménénosti dat - zajiSténo pomoci:

8 Zajistuji AAA protokoly napf. RADIUS, TACACS.
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e uloZené kontrolni soucty (hash, CRC, fingerprints),
e zajiSténi nepopiratelnosti odesilatele - digitalni podpis (digital signatures),
e dostupnost (availability, accessability) - zajiSténo pomoci:
e omezeni rychlosti a objemt datovych prenost,
e pravidelné zaplaty a aktualizace (patch, update) na znama zranitelna mista

operacniho systému viz www.sans.org a http://nvd.nist.gov/ ,
e antiviry.

Pfepinani okruhii v telefonni siti
(Circuit Switching in a Telephone Network)

Jakmile se hovor propoji,
veskera komunikace
prohiha po této cesté nebo
okruhu. Okruh je whrazeny
tomuto volani
po celou dobu volani.

Jemoinévice cest,
ale v jednom volani
je pouze jedna cesta

Al

Telefonni oknih y
ziistava aktivni =

i kelyZ nikdo nehovori.

e prechod sité s prepinanymi okruhy (switched circuits) (= klasické analogové telefony) na
sit’ s prepinanymi pakety (switched packets) (= Internet) (nevyhodou zastaralych siti s pre-
pinanymi okruhy je obvykle definitivni ztrata spojeni pfi vypadku jedné linky, naproti tomu
sité pouZivajici prepinané pakety prfi ztraté jedné cesty automaticky smeéruji pakety jinou
dostupnou cestou a ptripadné znovu odeSlou chybéjici nebo poSkozend data),pouziti paketii
(komunikace je rozdélena do mensich datovych balicki, které se snaze prenaseji — pfi vy-
padku linky se ztrati pouze nékolik paketii nikoliv cela komunikace, cela zprava),
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Prepinani paketii v datové siti.
(Packet Switching in a Data Network)

Neni vytvoiena Zzadna
Pro jednu komunikaci pevna cesta
mitze byt pouziti mnoho Pakely jsou smérovany
riiznych cest, : podle, v 1é chyili,

jak jsou jednotivé nejlepsi dostupné cesty.

pakety smérovany do cile.
o
Pied pfenosem je kaZda Internet W cily mohou byt pakety

korrunikace razdélena do paketd, Znovy slozeny do spravhého pofadi
kieré jsou adresowané a éslovand podle jejich pofadovéha tisla.

Zidtnjova Cilova Pofadivé
adresa adresa | fislo

nespojové orientované sité (Internet) versus spojové orientované sité (klasicka analogova
telefonie) — efektivnéjsi prenos dat (pripadné ztraty dat se eventudlné fesSi aZ na koncovych
systémech, nikoli béhem prenosu na jednotlivych smérovacich na trase).

Hlavni vyvejové trendy v sitich v blizké budoucnosti:

zvétSeni poCtu mobilnich uZivatelt (mobility),
rozSifeni vykonnych zafizeni (s velkym tokem dat),
expanze fady rtiznych novych sluzeb.

Bezpecna sit’ musi:

zamezit neopravnénému rozsirovani nebo ukradeni informaci tzn. poruseni dvérnosti infor-
maci (Confidentiality) a neautorizovanému pristupu do sité => autentizace (authentication)
uzivateld, fyzicka bezpecnost sité, eliminace zachytavani datové komunikace => Sifrovani,
zamezit neopravnéné modifikaci dat (Data Integrity) = digitalni podpisy (digital signatures),
haSovaci algoritmy (hashing algorithms) a kontrolni soucty (check sums),

trvala dostupnost sluZeb = zamezit odepfeni sluzeb vlivem ttoku (DoS attack), firewall, an-
tiviry, antispyware, eliminovat jediné kritické misto selhani (single point of failure).

Bezpecnost v siti rozliSujeme na:

e bezpecnost sitové infrastruktury (priklady naruSeni: Skolnik odpoji a odnese prepinac,
stavebni délnici pfekopnou kabel pateini sité, hacker se vzdalené prihlasi a zméni konfigura-
ci smérovace),

e bezpecnost dat (piiklady naruseni: naStvany zaméstnanec pozméni objednavky odbérateld,
konkurence ukradne citliva firemni data, sekretatka odeSle citliva data jako odpovéd na
zfalSovany e-mail, ktery se tvari jako odeslany jejim Séfem).

Prvky sité:

naucte se ikonky (pouzivané firmou Cisco — viz obrazek symboly datovych siti) nasledujicich prvki
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sité: desktop, laptop, server, IP telefon, LAN (L2) switch, router, bezdratovy router, firewall, sitovy
mrak (= sitovy prostor), prenosova média (LAN (pfimy a prekiizeny UTP, WAN (sériova linka),
bezdrat).

Cviceni
odkazy na Web:
CCNA: http://en.wikibooks.org/wiki/CCNA Certification

CCNA Prirucka: http://www.unixlead.com/CCNA-GUIDE.htm
Historie komunikace: Shanon: "A Mathematical Theory of Communication." http://cm.bell-labs.-

com/cm/ms/what/shannonday/shannon1948.pdf

Bezpecénost informacnich systéml

SANS Institute (SysAdmin, Audit, Networking, and Security, komercni organizace pro bezpecnost)
— http://www.sans.org

National Vulnerability Database Home (Narodni databaze zranitelnych mist informacnich systémt -
v USA) — nvd.nist.gov

Computer Emergency Readiness Team (CERT, USA) databaze zranitelnych mist informacnich sys-
tému http://www.kb.cert.org/vuls

Domaci cvi¢eni
- Prevody v Ciselnych soustavach (binarni, dekadicka a hexadecimalni), logicky soucin
(AND) - ,,z hlavy“ = bez kalkulacky (v rozsahu jednoho bajtu).

- Nainstalujte si doma program Packet Tracer (download — pro registrované uZivatele - z por-
talu NetAcad).

Kontrolni opakovaci otazky a odpovédi (kviz):®

1) Jaka je znama moderni forma prevazné textové komunikace mezi dvéma ¢i vice lidmi v re-
alném case?

a) Instant Messaging

2) Ktery typ sité poskytuje zakaznikiim omezeny pfistup k firemnim datim (jako jsou skladové
zasoby, objednavky, ...)?

a) Extranet (opakem je sit' dostupna pouze opravnénym uzivatelim pouze uvnitf firmy —
intranet (= privatni sit, technologicky se jedna o stejnou sit’ na bazi protokolové sady
TCP/IP))

3) Co vyrovnava mezi duleZitosti datového prenosu a jeho charakteristikou pri Fizeni a spravé
datového provozu?

a) QoS (kvalita sluZeb — fizeni datového provozu)

4) Které dva postupy se pouZzivaji, aby spravné pracovaly strategie kvality sluZeb (QoS)?

9 V uvadénych kvizech uvadim vesmés pouze spravné odpovédi. Schopnost spolehlivé urcit také odpovédi urcité ne-
spravné je ale samozrejmé stejné dileZitd — zvIasté pri nejistoté spravné odpovédi. Tyto kvizy predstavuji vhodnou
pripravu pred vlastnimi testy. Pro zvladnuti testd vSak nepouZivejte drilovani spravnych odpovédi, ale snaZte se o
pochopeni konceptu skrytého za tou kterou konkrétni otazkou.
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a) Sitovy provoz je klasifikovan na zakladé pozadavki kvality sluzeb

b) Ke kazdé klasifikaci aplikacnich dat je pFifazena priorita provozu.
5) Dvé zakladni komponenty sit'ové architektury:

a) naprogramované sluzby a protokoly, které prenaseji zpravy v siti,

b) technologie podporujici sitovou komunikaci.

6) Ze kterych tfi divoda byly pfi vyvoji Internetu zavrZeny prepinané okruhy a spojované
(spojové orientované) technologie?

a) Ranné technologie siti s prepinanymi okruhy nevytvarely pfi selhani prenosového
okruhu Zadny nahradni okruh.

b) Technologie prepinanych okruht vyzaduji, aby byl mezi koncovymi body vytvoren
okruh aniZ jsou pravé prenasena data.

c) Vytvoreni vicenasobnych, simultannich okruhti odolnych proti selhani je u technologie
prepinanych okruhii nakladné.

7) Ze kterych tii divodi byla pri vyvoji Internetu pouzita technologie datové komunikace za-
loZena na prepinani paketi a nespojové orientovana?

a) Dokéze se rychle prizpisobit pfi ztraté spojeni

b) efektivni vyuzZiti sitové infrastruktury pro prenos dat

c) datové pakety mohou siti cestovat vice cestami simultanné
8) Jaka je role QoS v konvergované siti?

a) Pro rtzné typy datové komunikace v siti nastavuje priority pro doruceni dat
9) Sparujte definice sit'ové architektury s jejich nazvy:

a) omezuje dopad HW a SW zavad a poskytuje mechanismus pro zotaveni po chybé = fault
tolerance (odolnost viic¢i chybam)

b) podporuje rozsifeni sitové infrastruktury pro nové uZivatele i aplikace = scalability
(rozSiritelnost)

c) poskytuje urcitou uroven konzistentniho a neprerusSitelného doruceni dat na zakladé oce-
kavani (pozadavku) uzivateld = quality of service (QoS) (kvalita sluZeb)

d) chrani diivérné a kritické firemni informace pred jejich zcizenim a pozménénim = secu-
rity (zabezpeceni)

10) OhroZeni bezpecnosti, bezpecnostni hrozba (security threat) miize byt rozdélena do dvou
kategorii: bezpecnosti sitové infrastruktury a bezpecnosti obsahu. Rozdélte vyjmenované
bezpecnostni hrozby do téchto dvou kategorii.

a) Zabezpeceni sitové infrastruktury:
i. Skolnik odpoji kritické sitové zatizeni,
ii. stavebni délnici béhem vykopu nechténé prekopnou sitovy datovy kabel,

iii. hacker se pripoji k sitovému zafizeni a zméni jeho konfiguraci.
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b) Zabezpeceni datového obsahu:
i. naStvany zameéstnanec zméni data v databazi zakaznikd,

ii. sekretdrka posle e-mailem divérné informace jako odpovéd na podvrzeny e-mail
svého séfa,

iii. konkurent se dostane na citliva data prostfednictvim nezabezpecCené bezdratové site.
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Kapitola 2 - Komunikace prostrednictvim sité
V této kapitole se naucime:

e Popsat strukturu sité vcetné sitovych zatizeni a pfenosového média, které jsou nezbytné pro
uspésnou komunikaci.

e Vysvétlit funkci protokoli v sitové komunikaci.

Vysvétlit vyhody pouZiti vrstvového modelu k popisu Cinnosti sité.

e Popsat roli kazdé vrstvy ve dvou uznavanych sitovych modelech: protokolovy model
TCP/IP a model OSI.

e Popsat dtleZitost adresnich a jmennych schémat v sitové komunikaci.

Sit’ — termin zahrnujici datovou sit’ (neboli informacni sit’). Skupina vzajemné propojenych za-
fizeni schopnych prenaset mnoZzstvi riznych typti komunikaci zahrnujice tradi¢ni pocitacova data,
interaktivni hlas, video a zabavné produkty (a sdilet sitovy HW i SW).

Sit'ova infrastruktura umoziuje komunikovat: rychle, spolehlivé, bezpecné a ekonomicky.
Elementy (sit'ové) komunikace (tok zpravy (v siti) obecné)':

Zdrojova zprava — kodér - signal - vysilac (transmitter, sender) = multiplex (multiplexing)
— prenosové (sitové) médium = kanal (prenasi signal) — prijimac (receiver) = demultiplex
(demultiplexing) — dekodér - cilova zprava.

Prenos zpravy (vice uZzivatelt sdili ¢ast Sitky pasma, prenosové kapacity (bandwidth) prenosového
média):
e segmentace — rozdéleni jedné zpravy do vice kouski, které jsou prenaseny samostatné (kaz-

dy kousek je jednoznacné oznacCen (labeling), aby Sel zaradit do spravného poradi
ve spravné zprave),

e multiplexing — simultanni prenos vice datovych tokt pfes jedno prenosové médium, to zna-
mena prokladani (interleaving) jednotlivych kouski (segmenti) rtznych zprav (komunika-
ci) z riznych zdroji, kdyZ jsou prenaSeny pres jedno spolecné prenosové médium.

Komponenty sité a jejich funkce v siti

(Aktivni) prvky sité (devices)

e koncova zarizeni (end devices) — pfimo je pouZiva koncovy uZivatel — v kontextu sité se na-
zyvaji hostitelé (host) (= hosti IP adresu) nebo také uzel sit€, hostitel miize pracovat jako
klient, server nebo oboji. Hostitel zahajuje komunikaci jako klient a ziskava informaci
ze serveru. Hostitelé jsou napriklad:

e pocitaCe (work stations, laptops, file servers, web servers) ,
e sitové tiskarny,

e VoIP telefony,

e bezpecnostni kamery,

10 Komunikaéni proces — pfenosovy model popisuje KDO, CO, KOMU, jakym MEDIEM a s jakym UCINKEM sdé-
luje.
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e mobilni handheld zafizeni (jako jsou bezdratové snimace carového kodu, PDA, ...)
e POS (Point of Sale) — pro platbu platebni kartou, ATM (Automatic Teller Machine) -
bankomat, ....
e propojovaci (mezilehla) zarizeni (intermediary) — propojuji rizné ¢asti jedné sité nebo rtz-
né sité dohromady

nezahajuji sama komunikaci,

regeneruji a preposilaji datové signaly,

spravuji informace o cestach skrz jednu sit” a propojené sit€,

informuji ostatni zafizeni o chybach a selhani komunikace,

sméruji data pres alternativni cestu v pripadé zavady linky,

klasifikuji zpravy a fadi je do fronty v souvislosti s QoS,

povoluji nebo zakazuji tok dat v zavislosti na nastaveném zabezpeceni.
Jsou to:

e pristupova zarizeni (Network Access Devices) — pripojuji koncového uZiva-
tele do sité: rozboCovace (hub), prepinaCe (switch), bezdratové pristupové
body (wireless access point)

e propojovaci mezilehla zarizeni pro propojeni siti (Internetworking Devi-
ces) — propojuji jednu sit’ do jiné sité nebo siti:

e smérovac (router) — nékdy se pro néj pouziva nazev mezilehly sys-
tém (intermediary system),
e komunikacni server (Communication Server)
e amodem (modem).
e bezpecnostni zarizeni (Security Devices) (firewall)

Prenosova média

Kritéria pro vybér vhodného média jsou prenosova vzdalenost, prostfedi, do kterého ma byt in-
stalovano, objem dat a poZadovana rychlost prenosu, cena média a cena instalace:

e kovové kabely
e sklenéné nebo plastové optické kabely (fiber optic cable)

e bezdratové prenosy

Meédium Priklad Kodovani (signadl)

Méd’ Kroucena nestinéna dvoulinka|Elektrické pulsy
(= UTP), obvykle pouZivana
v LAN, kroucena stinéna dvou-
linka (= STP), ...

Opticky kabel Sklenéné nebo plastové vlakno | Svételné pulsy
pouZzité na dlouhé vzdalenosti -
WAN nebo jako kmenové ve-
deni, paterni linka LAN

Bezdratové Koncovi wuzivatelé pripojeni|Elektromagnetické viny
pres vzduch (napt. WLAN)
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LAN, WAN a propojeni siti

LAN (Local Area Network) lokalni sit nebo skupina propojenych lokalnich siti, které jsou pod
stejnou administrativni kontrolou. V minulosti se o sitich LAN uvaZovalo pouze jako o malych si-
tich, které jsou v jedné fyzické lokalité. Tehdy byly sité LAN tak malé jako je jedna lokalni sit” in-
stalovana doma nebo v malé kancelari, nyni sité LAN zahrnuji propojené sité, sloZené z mnoha set
hostitelskych pocitacti, instalované v nékolika budovach a lokalitach. VSechny lokalni sité v LAN
jsou pod jednou administrativni kontrolou, ktera nastavuje zabezpeceni a zadsady omezovani pristu-
povych prav, které jsou tak v siti vynuceny.

Bezdratova (wireless) LAN se nazyva WLAN (Wireless LAN).

Geograficky vzdalené lokalni sité LAN jsou propojene siti znamou jako WAN (Wide Area Network).

WAN (Wide Area Network) rozsahl4, rozlehla sit: provozovana telekomunika¢nim operatorem
(TSP) nebo internetovym poskytovatelem ISP (Internet Service Provider) v geograficky rozsahlém
uzemi, propojuje rtizné LAN dohromady. Ackoliv jednotlivé sité LAN mohou mit na obou koncich
propojovaci sité WAN stejnou spravu, zasady uvnitt sit€ WAN jsou pod kontrolou TSP. Sité WAN
pouzivaji specidlné navrzena sit'ova zarizeni pro propojovani se sitémi LAN.

MAN (Metropolitan Area Network) — metropolitni sit’ (sit' typu WAN ve velkych méstech)

PAN (Personal Area Network) — osobni sit’, naptiklad telefon pfipojeny k PC pomoci technologie BlueTooth.

SAN (Storage Area Network) — datova sit, ktera slouZzi k pfipojeni zalohovacich zafizeni k servertim.

70766

LAN a WAN mohou byt propojeny do ,.intersiti“ (internet, internetwork, internetworking).

Internetwork — skupina vzdjemné propojenych siti. Nejznaméjsi a nejpouZivanéjsi vefejné pri-
stupna skupina propojenych siti je Internet. Samotna cinnost propojovani siti se anglicky nazyva in-
ternetworking.

Internet — sit’ siti (zkratka z Internetwork = propojena sit’) — nejzndméjsi verejné pristupné propo-
jeni siti — pripojeni do néj prostfednictvim poskytovatele internetového pripojeni - ISP (Internet
Service Provider). K zajiSténi efektivni komunikace prostfednictvim riznorodé infrastruktury sité
vyzaduje aplikaci konzistentnich a spole¢né uznavanych technologii a protokold a stejné tak
i spolupraci mnoha agentur pro spravu sité.
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Cviceni

Systémové utility (sluZebni programy)

e Prikazy v piikazové fadce: ipconfig, ping, tracert, nslookup
Vypis konfigurace IP: (ipconfig nebo $/sbin/ifconfig)"

c:\>ipconfig /all

Konfigurace protokolu IP systému Windows

Nazev hostitele . . . . . . . . . : 3303-31
Primdrni piipona DNS. :

Typ uzlu . . . .« .« . . . : neznamy
Povoleno smérovani IP . .+« . . . Ne

WINS Proxy povoleno . . . . Ne

Prohleddvaci seznam pfripon DNS . : spse.pilsedu.cz

Adaptér sité Ethernet Pf¥ipojeni k mistni siti 2:

Pripona DNS podle pfipojeni . . . : spse.pilsedu.cz

Popis . . Coe e . . . . . @ 3Com 3C920 Integrated Fast Ethernet Controller (3C905C-
TX Compatible) #2

Fyzickd Adresa. . . .« .+« . . . : 00-BO-DO-D6-D8-90

Protokol DHCP povolen Coe . . : Ano

Automaticka konfigurace povolena : Ano

Adresa IP . . . . . . . . . . . . :192.168.105.33

Maska podsité . . . . . . . . . . : 255.255.255.0

Vychozi brédna . . . . . . . . . . : 192.168.105.254

Server DHCP . . . . . . . . . . . : 172.16.1.1

Servery DNS . . . . . . . . . . . :172.16.1.1

172.16.1.222
Zapujc¢eno . . . . . . . . . . . . : 14. prosince 2007 14:33:42
Zépujcka vyprdi . . . . . . . . . : 21. prosince 2007 14:33:42

Minimalni potfebné nastaveni klienta v siti TCP/IP:

e [P adresa (IP address) — logicka adresa - jednoznacné urcuje klienta v siti,

e maska podsité (subnet mask) - urCuje sitovou cast IP adresy, to znamena adresu sité, ve kte-
ré IP adresa lezi,

e vychozi (implicitni) brana (default gateway) — vstupni rozhrani smérovace, ktery propojuje
tuto sit’ s jinou siti,

e servery DNS — primarni a sekundarni jmenny server pro preklad doménového jména na IP
adresu.

Test dostupnosti sitového zarizeni s danou IP adresou:
c:\>ping 172.16.1.1

Pfrikaz PING na 172.16.1.1 s délkou 32 bajtu:

Odpovéd od 172.16.1.1: bajty=32 ¢as < lms TTL=63
Odpovéd od 172.16.1.1: bajty=32 ¢as < lms TTL=63
Odpovéd od 172.16.1.1: bajty=32 Cas < 1lms TTL=63
Odpovéd od 172.16.1.1: bajty=32 Cas < 1lms TTL=63

Statistika ping pro 172.16.1.1:
Pakety: Odeslané = 4, Prijaté = 4, Ztracené = 0 (ztrata 0%),
PribliZnéd doba do prijeti odezvy v milisekundéach:

Minimum = Oms, Maximum = Oms, Prumér = Oms

e Utilita" ping (v americké anglictiné je to termin pro vyslani a pfijeti odrazu signalu sonaru

11 V Linux/Unix neni pfimy ekvivalent ipconfig. Ifconfig vypiSe konfiguraci pro sitové rozhrani, route respektive net-
stat -nr vypiSe smérovaci tabulku (a téZ default gateway) a dhclient popfipadé nslookup zjisti adresu DNS serveru.
12 Utilita (utility) = sluZebni program.
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v ponorce) pouziva dva typy zprav protokolu ICMP — Zadost o odpovéd a odpovéd’ na Za-
dost (echo request a echo response)

e TTL = Time To Live — Zivotnost (doba Zivota) IP paketu ve skocich (hop) = poctech smé-
rovacl, pres které muze projit nez je zahozen. (Na kazdém smérovaci je TTL zmenSen o
jednicku. Pfi TTL = 0 paket ,zemfe“ = je zahozen. O tom je podana zprava ,,prekroceni
doby Zivota“ pomoci protokolu ICMP.)

Trasovani cesty, kterou paket dosahl cilové zarizeni. Vypis vSech smérovacii na cesté:

c:\>tracert www.seznam.cz

Vépis trasy k seznam.cz [77.75.76.3]
s nejvyse 30 smérovanimi:

1 2 ms 31 ms 2 ms 192.168.105.254
2 < 1 ms < 1 ms < 1 ms ns.spse.pilsedu.cz [172.16.1.1]
3 < 1 ms < 1 ms < 1 ms igw-l.pilsedu.cz [195.113.181.222]
4 1 ms 1 ms 1 ms zcu-pilsedu-gw.pilsedu.cz [195.113.181.254]
5 3 ms 2 ms 1 ms ic-cat6509-gw.zcu.cz [147.228.200.21]
6 1 ms 1 ms < 1 ms r99-pm.zcu.cz [147.228.200.2]
7 2 ms 2 ms 2 ms rl1l05-r99.cesnet.cz [195.113.156.77]
8 2 ms 3 ms 2 ms 1r84-rl05.cesnet.cz [195.113.156.165]
9 4 ms 3 ms 3 ms nix-pv.pater.iol.cz [194.50.100.160]
10 3 ms 3 ms * 194.228.21.101
11 3 ms 5 ms 3 ms 194.228.36.1
12 3 ms 4 ms 3 ms www.sSeznam.cz [77.75.76.3]

Trasovani bylo dokonceno.

e Pracuje na bazi zprav protokolu ICMP, postupné zapouzdiovanych do IP paketii s postupné
se zvétSujici Zivotnosti TTL =1, 2, 3, ... .
e VyzkousSejte: ping -i 1 www.seznam.cz (Windows) nebo ping -t 1 www.seznam.cz (Linux)

Vyhledavani prevodi doménového jména na IP adresu a naopak = nslookup. Dotazovaci né-

stroj na jmenny server (DNS) (ns = name server = jmenny server, lookup = rychlé vyhledani):

C:\Documents and Settings\zak>nslookup
Vychozi server: ns.spse.pilsedu.cz
Address: 172.16.1.1

> WwWw.seznam.cCz
Server: ns.spse.pilsedu.cz
Address: 172.16.1.1

Neautorizovanad odpovéd:
Nazev: WWW.Seznam.cz
Address: 77.75.76.3

> exit

C:\Documents and Settings\zak>

e Vychozi server = primarni jmenny server (DNS) (= domain name server)
e nslookup lze spustit i pfimo s parametrem (doménou nebo IP adresou) bez uZivatelské vy-
zvy (= prompt)

V Linuxu nevidite v nastaveni ifconfig primdrni jmenny server domény klienta (vychozi server):

$ nslookup

> Www.sSeznam.cz

Server: 172.16.1.1
Address: 172.16.1.1#53
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Non-authoritave answer:

Name: WWW.Seznam.cz
Address: 77.75.72.3

> exit

s

Dalsi uZitecny SW

e Packet Tracer — simulator siti — instalace a sit’ peer-to-peer, topologie siti

e WireShark — analyzétor sitovych protokoll — instalace, spusténi jako privilegovany uZivatel
a zachytavani provozu (,,muchéani“ v siti = "sniffing"): FTP, ping

e Neo Trace — rozsituje prikaz tracert (respektive traceroute)

Protokoly, sady protokolt

Protokol nebo sada protokolii (to jsou protokoly, které vzdjemné spolupracuji) poskytuje respek-
tive popisuje procesy jako jsou:

e format a struktura zpravy,

e jak sitova zafizeni sdileji informace o cestach s jinymi sitémi,

e jak a kam se posilaji chybové a systémové zpravy mezi zarizenimi,
e navazani a ukonceni datového spojeni (sezeni) (session).

Sady protokoli a priimyslové standardy

Sady protokolt a priimyslové standardy jsou zajiStovany nasledujicimi institucemi:
e Institute of Electrical and Electronics Engineers (IEEE),
e Internet Engineering Task Force (IETF)

Vzajemna interakce protokolt v jedné sadé = protokolovém zasobniku (protocol stack) (napfiklad:
HTTP->TCP->IP->Ethernet v sadé TCP/IP)

Interakce protokoli

v protokolovém zasobniku
(Protocol Stack)
Weh
Serer

Hypertext Transfer Protokol (HTTF;

|

Trangmission Contral Protocol (TCF)

Intemet Protacal (P}

Ethernst

Protokoly jsou nezavislé na pouZzité technologii.
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Vyhody pouZiti vrstvovych modelt

e Definice zakladnich standardt pro komunikaci v datové siti.

e Rozdéleni na jednotlivé vrstvy (layer) rozdéli komunikaci na snaze pochopitelné a popsa-
telné celky.

e Pomaha pfi vytvareni komplexnich, vice uZivatelskych, vice dodavatelskych (= nepropri-
etarnich) siti.

e Pomaha pri vytvareni protokolii, protoZe kazdy protokol pracuje na urcité vrstve.

e Definuje se rozhrani na sousedni (spodni a horni) vrstvy. Vyssi vrstva pouziva sluzby pod ni
leZici nizZsi vrstvy (ktera poskytuje sluzby).

e Podporuje vzajemnou spolupraci vyrobki rtiznych (konkurencnich) vyrobct.

e Predchazi vynucenym zménam vyvolanych zménou v sousedni vrstveé.

e Zapouzdreni (encapsulation) dat — na prisluSné vrstvé se pracuje pouze se zahlavim pri-
sluSné vrstvy a nezkouma se obsah zapouzdiené datové jednotky protokolu (Protocol
Data Unit = PDU) to znamena nezkouma se obsah zapouzdrenych dat z vyssi vrstvy.

e Spolecna feC pro popis sité mezi sitovymi profesionaly.

e Snaze se nauci a pochopi komunikace v siti.
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Vrstvové modely TCP/IP a ISO OSI*®

Vrstvy referenéniho modelu ISO OSI

Vrstva (Layer, Lx) a jeji popis PDU Adresace | Aktivni Nazev
(v zdhlavi) |prvek
Vistva 7 (L7) Data (S}W3 Application
uzivatelské rozhrani. Vstup dat koncového uZivatele. b a'teway . Aplikacni
Koncovéa komunikace (end-to-end) mezi uZivateli. rana
Vistva 6 (L6) Data SW Presentation
P . .
reprezentace dat ze sluZeb aplikacni vrstvy, preklad (ké- rezentacni
dovani) dat mezi dvéma systémy, komprese, dekompre-
se, Sifrovani.
Vistva 5 (L5) Data SwW Session
udrZuje spojeni — relaci (session) mezi aplikacemi Reiacnl _ ,
dokud je potfebné, provede ukonceni spojeni, zabezpe- (re t?lce, = sezenl,
Covaci, pfihlaSovaci a spravni funkce. spojeni)
Vistva 4 (L4) Segment | Port SW Transport
Sluzby pro pfenos segmentu a opétovné sloZeni zpravy. Cislo portu Transportni
Zajistuje spolehlivé (= bezchybné) doruceni dat pro
jednotlivé komunikace koncovych zdrojovych a ci-
lovych aplikaci. Koncovd komunikace (end-to-end)
mezi aplikacemi, procesy (koncovymi systémy)."
Vrstva 3 (L3) Packet IP adresa SW Network
Pak logicka R itova
Doruceni dat mezi sitovymi koncovymi zafizenimi. Vy- ](3 i € 15 ogickd adresa Soutver 16 Sitova
hledani nejlepsi cesty ze zdrojové do cilové sité = smé- atagram (Smérovac)
rovéani. (Pfevadi logickou IP adresu pocitace na fy-
zickou adresu sitové karty MAC (pomoci protokolu
ARP))
Vrstva 2 (L2) Frame MAC adresa | SW + HW: Data Link
! R4 fvzicka . .
Ridi pristup ke sdilenému pfenosovému médiu - vymeé- ( aIne’C) ” yzick adresa Bl\zllggtek SIE) .O]l(()va,
na dat v rdmci sousednich zdrojovych a cilovych pocita- (v zaPa ! ( l_ls ek) (Linkova)
&t (v jedné siti LAN). M4 dvé podvrstvy: obsahuje Switch
® horni Logical Link Control (LLC) konErolnl (Pre11)71nac)
® spodni Media Access Control (MAC). soucet) NIC
Vistva 1 (L1) - - HwW: Physical
i H Fyzicka
Popisuje elektrické nebo optické signaly a postupy pou- pouze bity ; b bocovac yzicka
Zivané pro komunikaci mezi koncovymi zafizenimi (po- (Rozboovac)
pisuje fyzickou linku: médium, konektory, pfenosové Repeater .
rychlosti, ...). (Opakovac)

13 ISO = International Standard Organization, International Organization for Standardization = mezinarodni organizace

pro normy, OSI = Open Systems Interconnection, propojeni otevienych systému.

14 Transportni vrstva OSI modelu pfedpoklada vZdy spolehlivy spojovany prenos. (Na rozdil od protokolového modelu
TCP/IP, kde je na transportni vrstvé ke spolehlivému, spojovanému protokolu TCP (TCP PDU: segment) pfidan

i nespolehlivy, nespojovany protokol UDP (UDP PDU: datagram).)
15 Datagram = nepotvrzovana PDU, PDU pro nespojovanou sluzbu
16 L7 az L3 je realizovano operacnim systémem klienta.

17 NIC = Network Interface Card = sitova karta, sitovy adaptér.
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Pro zapamatovani posloupnosti (anglickych) nazvii vrstev slouZi riizné mnemotechnické (mnemo-
nic) pomucky: ,,All People Seem To Need Data Processing.“ (Zdda se, Ze vsichni lidé potrebuji zpra-
covani dat.) a také uz méné pouzivané ,,Away Pizza Sausage Throw Not Do Please.

Parovani modelu OSI na TCP/IP

Cislo Nazey vrstvy OSI Cislo Nazev vrstvy TCP/IP Protokoly modelu
vrstvy vrstvy TCP/IP (priklady)
OSI TCP/IP
7 Aplikacni (Application) 4 Aplikacni (Application) , SMTP, POP3, FTP,
6 Prezentacni (Presentation) Telnet
5 Relacni (Session)
4 Transportni (Transport) 3 Transportni (Transport) TCP, UDP
3 Sitova (Network) 2 Internetova / sitova / mezisitova IP (IPv4, IPv6), ICMP
2 Spojova / linkova (Data Link) 1 Sit'ovy pristup (Network Access) Ethernet, Frame Re-
1

lay, PPP, FDDI
RS-232, 100BaseT na
fyzické vrstvé

Fyzicka (Physical)

TCP/IP protokolovy model (protokolova architektura®®)

Protokolova sada (protokolovy model, protokolova architektura) TCP/IP je sada vzdjemné spolu-
pracujicich protokold. Spolupréce vrstev probiha takto:

Program (= aplikace) potfebuje navazat spojeni se svym protéjSkem na jiném pocitaci
(s protilehlym koncovym systémem). Pro pristup ke sluzbam sité aplikace pouZije protokol
na aplikacni vrstveé.

Z aplikacni vrstvy putuje poZadavek na spojeni do transportni vrstvy. Transportni vrstva
zorganizuje dopravu dat mezi procesy pod opera¢nim systémem v operacni paméti na kon-
covych zafizenich. Pokud je pouZit protokol TCP, jsou data rozdélena do segmentt, TCP
navaze spojeni (relaci) s protilehlym systémem jeSté pred vlastnim pfenosem aplikacnich dat
a také zkontroluje, zda byla data skutecné dorucena. (V pripadé protokolu UDP jsou pouZity
nespojované a nepotvrzované datagramy a relace se predem nevytvari.)

Prenos dat na jiné sitové zarizeni zajiStuje nizsi internetova ((mezi)sit'ova) vrstva. Seg-
menty, které obdrzZela od vySsi transportni vrstvy zabali = zapouzdfi (encapsulate) do IP pa-
kett.

Pro vlastni pfenos signalu po prenosovém médiu systém pouZije sluZeb vrstvy sitového
pristupu, ktera paket zapouzdii do ramce a ramec — jeho jednotlivé bity - zakoduje do
signalu, ktery je potom prenesen pres prenosové médium.

18 Sit'ovy model je pfedstava o tom jak maji byt sité feSeny. Obsahuje predstavu o poctu vrstev a o tom co ma mit kte-
rd vrstva na starosti. Neobsahuje konkrétni predstavu o tom, jak ma kterd vrstva své dkoly plnit (konkrétni protoko-
ly). Sitova architektura obsahuje navic konkrétni predstavu o zptsobu fungovani jednotlivych vrstev tedy konkrét-
ni protokoly.
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Nadzev a funkce vrstvy
sady TCP/IP

Nejpouzivanéjsi protokoly ve vrstvé

Application (aplikacni)
uzivatelské rozhrani, reprezenta-
ce uzivatelskych dat — kédovani
dat (encoding) a fizeni dialogu

Prenos soubort

FTP*= File Transfer Protocol (spojové orientovany'®, pouziva TCP),
TFTP* = Trivial File Transfer Protocol (nespojovany, pouziva UDP)
Distribuované sdileni soubori

NFS = Network File System (Sun, pFistup na HDD v siti)

E-mail

SMTP = Simple Mail Transfer Protocol (pouze Cisty text — pfenos e-mailu
z postovniho serveru na jiny poStovni server),

POP = Post Office Protocol, IMAP = Internet Message Access Protocol
(sprava e-mailti, z klienta na server)

WWW (World Wide Web)

HTTP = Hypertext Transfer Protocol

Vzdalené prihlaseni (virtualni terminal)

Telnet*,

rlogin (remote login), ssh (secure shell)

Sprava sité

SNMP* = Simple Network Management Protocol (sprava komunikace,
zabezpeceni, ...)

Sprava jmen

DNS* = Domain Name System (preklad doménovych jmen na IP adresy)

*) pouZito smérovacem (router)

Transport (transportni)

fizeni toku dat mezi koncovymi
aplikacemi = procesy (appli-
cation end-to-end conecction) na
riznych zafizenich v riznych si-
tich

TCP = Transmission Control Protocol (spojové orientovany protokol, po-
tvrzovani doruceni a zotaveni po chybé — znovu odeslani chybéjicich dat),
UDP = User Datagram Protocol (nespojovy protokol, nekontroluje doru-
Ceni)

Internet

urCeni a vybér nejlepsi cesty do
cilové sité (mezi sitémi) = rou-
ting = smérovani

IP = Internet Protocol (nespojové smérovani paketti),

ICMP = Internet Control Message Protocol (fizeni a zpravy),

ARP = Address Resolution Protocol (ur¢i pro zndmou IP adresu jeji MAC
adresu),

RARP = Reverse Address Resolution Protocol (urc¢i pro znamou MAC ad-
resu jeji IP adresu)

OSPF = Open Shortest Path First (smérovaci protokol — algoritmus stavu
linky)

Network Access

(sitového pristupu)

Fizeni HW sitovych zafizeni a
pristupu k pfenosovému médiu,
kédovani signalu

Ethernet, Fast Ethernet, Giga Ethernet

SLIP = Serial Line Internet Protocol a PPP = Point-to-Point Protocol,
FDDI = Fiber Distributed Data Interface,

ATM = Asynchronous Transfer Mode, Frame Relay a SMDS = Switched
Multimegabit Data Service,

ARP,

Proxy ARP,

RARP

Poznamka: ARP a RARP pracuji na obou vrstvach (Network Access i Internet)

19 Spojovany/nespojovany souvisi s potvrzovanim/nepotvrzovanim pfijatych dat. => ,,Spolehlivy“/“nespolehlivy“ pro-
tokol. Spojova orientovanost je obvykle feSena na transportni vrstve.
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Prichod dat v siti

Prichod dat v siti z jednoho koncového systému (instance aplikacniho programu na pocitaci) do
druhého probiha nasledovné: Aplikac¢ni data (napriklad neptetrZity datovy tok, datastream) jsou
segmentovana a postupné na jednotlivych nizsich vrstvach zapouzdfovana (encapsulation) tzn. Na
jednotlivych vrstvach jsou k datim z predchozi vyssi vrstvy pridavana zahlavi (hlavicky) jednot-
livych konkrétni vrstvé ptislusnych PDU (Protocol Data Unit, datovych jednotek protokolu).*

Posloupnost datovych jednotek (PDU) béhem sit'ové komunikace:
aplikacni data -> segment -> paket -> ramec -> bit (bit uz ale neni samostatna PDU)

Data (jednotlivé bity) jsou potom prenaSena v binarni podobé pfenosovym médiem (kanalem) a v
druhém systému jsou postupné odpouzdrovana (decapsulation) (tj. jsou odstrafiovany hlavicky):
bit -> ramec -> paket -> segment -> data aZ do aplikacni vrstvy.

Zapouzdrovani (Encapsulation)

Prochazeni zasobnikem

i Cata . a
Ermnail Data smérem dold.
Data Ciata Data
Segment
Trangport

header DejfE

Metwork | Trangport

el header Data Paket (Packet)
Frame | Metwork | Transport Dat Frame Ramec (Frarme)
headet header headet cl trailer (Zawisi na prenosovém mediu)

1100010101000101100101001010101001 ) )
Bity (Bits)

S=

Proces zapouzdrovani (a odpouzdfovani) na dvou vzajemné komunikujicich systémech je uveden
v nasledujici tabulce:

20 MiZeme si pro predstavu pomoci s metaforou: analogie zapouzdrovani s klasickou postou znamend vkladani zprav
do obélek, kdy kazda obalka ma adresu prijemce a odesilatele. Obalka je potom zase vloZena do jiné obalky pro do-
ruceni v jiné oblasti. Aplikacni vrstva predava prostrednictvim operacniho systému do nizsich vrstev zdrojovy a ci-
lovy socket. (Viz dale.)
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Zdrojovy PDU (Protocol Data Unit) = datova jednotka protokolu = zapouzdreni na pfislusné vrstvé (layer) | Cilovy systém
systém
(zapouzd- (odpouzd-
Fovani) Fovani)

v A
7. Aplikacni ‘ ‘ Data ‘ ‘ 7. Aplikacni

v A
6. Prezentacni ‘ ‘ ‘ ‘ 6. Prezentacni

v A
5. Relacni ‘ ‘ 5. Relacni

v A
4. Transport-| |Segment Zdrojové Data (segmen- 4. Transportni,
ni, segmenta- + cilové tovana aplikacni opétovné
ce Cislo portu data) sloZeni

v A
3. Sitova Paket Zdrojova Data (obsah L4 segmentu) 3. Sit'ova

+ cilova
IP adresa

v A
2. Spojova, Ramec Zdrojova +|Data (obsah L3 paketu) CRC 2. Spojova,
multiplexing cilova 2 demultiplexing

MAC adresa

v A
1. Fyzicka | | Tok bitt ...01011100..... | |1 Fyzicka

v | 4 > » A

Vyznam adres na jednotlivych vrstvach

Béhem procesu zapouzdiovani jsou vZdy pridavany hlavicky specifické pro konkrétni vrstvu, které

vZdy obsahuji minimalné zdrojovou a cilovou adresu specifickou pro danou vrstvu.

e Zdrojové a cilové ¢islo portu — urcuje zdrojovy a cilovy proces (= instanci aplikace v ope-
racni paméti) na konkrétnim koncovém zarizeni v siti. SlouZi k rozliSeni konkrétni jedné ko-
munikace mezi klientem a serverem prislusné sit'ové sluzby. (Transportni vrstva).

21 CRC - Cyclic Redundancy Check = kontrolni soucet, pro detekci zmén nebo chyb vzniklych pfi pfenosu.
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Adresace zapouzdieni protokolii (Addressing the PDU)

Cil Zomj dat
L cwon
Adresa

Adresa

cilového
zafizeni

PDU

Zahlawi PO ohsahuje polidka s cilowou azdrojovou adresou Koncowych zafizeni.

e Zdrojova a cilova (logicka) IP adresa — urCuje zdrojové a cilové koncové zarizeni ve
zdrojové a cilové IP siti. SlouZi k vyhledani nejlepsi cesty ze zdrojové do cilové sité (= smé-
rovani). Ta cesta miiZe vézt pres velky pocet jinych vzajemné propojenych siti (Sitova, In-
ternetova vrstva.)*

e Zdrojova a cilova (fyzicka) MAC adresa — urcuje zdrojové a cilové sitové zatizeni v jedné
lokalni siti (LAN). (Spojova (linkova) vrstva, vrstva sitového pristupu.)

V odpovédi na zpravu se potom vZdy puvodni zdrojova a cilova adresa vzajemné zaméni.
Cviceni

Animovany film o komunikaci v siti Warriors of the Net (ValeCnici sit€) (download: http:/www.-
warriorsofthe.net )

POZOR: film obsahuje také nékteré nepresnosti. Napf.: znovu odvysilani ztracenych paket obsta-
rava transportni vrstva (protozZe IP je kvtli rychlému a efektivnimu prenosu nespojovany protokol),
viibec nejsou zminény IP a MAC adresy.

Simulator sité: PacketTracer — rezim simulace, ukdzka zapouzdreni dat v PDU na vrstvach mode-
lu OSI. (Lab _2.6.1: dva pocitace propojené prekiizenym kabelem do sité peer-to-peer (IP:
192.168.1.2/24 — 192.168.1.3/24) proved'te vSechny ukoly v aktivité (PT Activity) ve vSech ctyrech
strankach, potom ovéite vysledky (Check Results, Assessment Items) a vyzkouSejte v simulacnim
rezimu (Simulation) v€etné prohlédnuti obsahu PDU (PDU Information at Device).)

Analyzator sitovych protokeli: Wireshark (ukol je zachytit (capture) a analyzovat komunikaci
utility ping (ECHO request na jmenny server domény (DNS server) Skolni sité a odpovéd ECHO
response, vCetné obsahu jednotlivych PDU: ICMP, IP, Ethernet II)

Najdéte na Internetu obrazek analogie OSI modelu a béZné posty (Vyhledejte: osi AND mail).

22 Zdrojovy port a zdrojova IP adresa tvoii dohromady zdrojovy socket, stejné tak cilovy port a cilova IP adresa tvori
cilovy socket.
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Terminy, které bychom méli znat

Network Interface Card (NIC), LAN adapter — sitova karta, sitovy adaptér poskytuje fy-
zické pripojeni do sité na PC nebo jiném hostitelském zafizeni. Do sitové karty je pfimo pri-
pojeno prenosové médium.
Physical (HW) Port — fyzicky port, konektor na sitovém zarizeni, kde je pfipojeno médium.
SW Port — cislo portu — ¢islo koncového procesu (aplikace) — dobre znamé porty, dobre zna-
mé aplikace (aplikacni protokoly) — 0 aZ 1023.
Interface (HW) — rozhrani, specializovany (HW) port na propojovacim zafizeni, které pripo-
juje do jednotlivé sité. ProtoZe router je pouZzit k propojeni siti, port na routeru je zmifiovan
jako sitové rozhrani.
Interface (SW) — logicky interak¢ni bod mezi softwarovymi aplikacemi
Primy UTP (= Unshielded twisted pair = nestinéna kroucena dvoulinka, kabel se 4 pary mé-
dénych dratt) kabel (straight-through cable) (= patch cable = montazni kabel) (Propojuje
logicky riizna sitova zarizeni napf switch (DCE) a PC (DTE).)
® DCE = Data Communications Equipment (EIA*) nebo Data Circuit-Terminating Equipment (ITU-T*) (modem
(CSU/DSU), NIC) — prtchozi komunikacni zafizeni umoZziujici pripojeni do sité — pokud jde o prenos mezi DCE
a DTE poskytuje hodinovy signal pro synchronizaci dat,
® DTE = Data Terminal Equipment — rozhrani mezi smérovacem a DCE - zakoncovaci zafizeni.

Prekiizeny UTP kabel (cross-over cable) (Propojuje logicky stejna zafizeni napf.: PC (=
DTE) a router (= DTE), switch (= DCE) a hub (=DCE), ... )

Sériovy kabel — typicky pro pronajaté linky WAN

Ethernet — dominantni technologie LAN

MAC Address: Ethernet L2, fyzicka adresa

IP Address: 1.3 logicka adresa

Maska podsité, Subnet Mask: PoZadovana pro interpretaci IP adresy (urCeni adresy sité, ve
které IP adresa leZi, pomoci logického soucinu AND)

Implicitni (vychozi) brana, Default Gateway: IP adresa sitového rozhrani routeru, na kterou
se odesila provoz opoustéjici lokalni sit’

PC, pocitac, pracovni stanice, hostitelsky pocitac — koncova zarizeni

L7, L6, ..., L1 =Layer 7, 6, ... = Vrstva 7, 6 atd. Modelu ISO OSI

PDU (= Protocol Data Unit) — datova jednotka protokolu = zapouzdreni (encapsulation) na
prislusné vrstvé OSI modelu.

Switch, prepinac: propojovaci zarizeni rozhodujici se na zadkladé MAC adres ramci na L2
(typicky MAC adresy Ethernetové sitové karty) pracuje na L2 i L1.

Router, smérovac: zarizeni pracujici na L3, L2, L1 rozhodujici se na zakladé L3 adres pake-
tt (typicky IPv4 adresy)

Bit: Binary digit, binarni Cislice, logickd 1 nebo 0, ma riznou fyzickou reprezentaci jako
elektrické, optické nebo elektromagnetické pulzy, L1 PDU.

Frame, ramec: L2 PDU

Packet, paket, datagram: .3 PDU

Kontrolni opakovaci otazky a odpovédi (kviz):

1) Ke které vrstvé OSI modelu se vztahuje IP adresa?

a) 3.-sitova - vrstva

23 EIA = Electronic Industries Alliance (www.eia.org )
24 ITU-T = standardiza¢ni sektor spadajici pod International Telecommunication Union (www.itu.int/ITU-T/)
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2) Jaky typ adresy je na druhé (spojové (linkové)) vrstvé OSI modelu? (2 odpovédi)
a) Fyzicka
b) MAC

3) KdyzZ server odpovida na webovou Zadost (web request), co se déje v procesu zapouzdreni
potom, co je webova Zadost zapouzdrena do segmentu TCP?

a) Ke kazdému segmentu TCP je pridano zahlavi protokolu IP, které obsahuje zdrojovou a
cilovou IP adresu potfebnou pro doruceni paketu do cile.

4) Ktery termin (term) popisuje specifickou sadu pravidel, které urcuji formatovani zprav a
proces jejich zapouzdreni potiebny pro jejich preposilani?

a) Protokol

5) Které dva protokoly se vztahuji k 4. vrstvé OSI modelu? (Ve skutecnosti jsou konkrétni pro-
tokoly obsaZeny pouze v protokolovém modelu (protokolové architekture) TCP/IP.)

a) TCP,
b) UDP.
6) Prirad'te k jednotlivym termintim jejich definice:

a) segmentace (segmentation) = rozdéleni datového toku na mensi kousky vhodné pro
prenos,

b) zapouzdrovani (encapsulation) = proces pridavani zahlavi specifického pro konkrétni
vrstvu, potifebné pro prenos dat,

c) multiplexing = prokladani simultannich datovych proudt (data stream) na sdileném ko-
munikacnim kanalu nebo sitovém médiu,

d) protokol (protocol) = formalni pravidla nastifiujici struktury a postupy sitové komunika-
ce,

e) PDU (Protocol Data Unit), datova jednotka protokolu = termin pro baliek dat, Casto
implikujici konkrétni protokol nebo vrstvu OSI modelu.

7) Prifad’te jednotlivé terminy k odpovidajicim vrstvam OSI modelu:

a) transportni = segment, Cislo portu, Cislo sekvence

b) sitova = paket, IP adresa, logicka adresa

c) spojova =ramec, MAC adresa, fyzicka adresace v ramci lokalni sité
8) Sparujte nazev vrstvy OSI modelu s popisem jeji funkce:

a) aplikacni = definuje rozhrani na aplikacni software,

b) prezentacni = standardizuje format dat mezi systémy,

c) relacni = spravuje a ridi uZivatelské relace a dialogy,

d) transportni = koncové doruceni (end-to-end message delivery) zpravy v siti (= doruceni
zpravy mezi procesy na koncovych zatizenich),
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e) sitova = sméruje pakety mezi sitémi na zakladé jedinec¢né sitové adresy (= doruceni
mezi koncovymi zafizenimi),

f) spojova = definuje postupy pro pristup k prenosovému médiu (a doruceni mezi uzly
v ramci jedné lokalni sité),

g) fyzicka = kabeldz, bity, signaly, prenosové rychlosti.
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Kapitola 3 — Aplikacni vrstva
V této kapitole se naucime:

e Popsat, jak funkce tfi hornich vrstev OSI modelu poskytuji sluzby aplikacim koncovych
uzivateld.

e Popsat, jak protokoly aplikacni vrstvy modelu TCP/IP poskytuji sluzby specifikované horni-
mi vrstvami OSI modelu.

e Definovat, jak lidé pouZivaji aplikacni vrstvu ke komunikaci prostfednictvim sité.

e Popsat funkce dobfe znamych aplikaci a sluzeb TCP/IP, jako jsou World Wide Web a e-mail
a jejich souvisejicich protokolt (HTTP, DNS, SMB, DHCP, SMTP/POP, a Telnet).

e Popsat sdileni souborti, které pouZzivaji aplikace peeer-to-peer a protokol Gnutella.

e Vysvétlit, jak protokoly zajisti, aby sluzby béZici na jednom druhu zafizeni mohli vysilat a
prijimat data z a do riznych druhi sitovych zafizeni.

e Pouziti sitovych analytickych nastrojii (analyzatoru sitovych protokoli) k otestovani a vy-
svétleni jak pracuji bézné uzivatelské aplikace.

SW procesy

e Aplikace (application) — uZivatelsky aplikacni program, SW, rozhrani pro koncového (= lid-
ského) uzivatele, koncova komunikace (end-to-end” communication) mezi aplikacemi,

e sluzby (service) — SW, program poskytujici své sluzby aplikacim,

systémové operace,

e jeden program miZe byt v operacnim systému spustén vickrat — kazdé spusSténi vytvari
(alespon jeden) vlastni proces = instance programu v operacni paméti (kaZzdy proces ma své
Cislo procesu PID (process ID)),

e démon — Cast sluzby na serveru, ktera nasloucha a ceka na pozadavky klientt (napf. httpd —
démon webové sluzby), pracuje s mnohonasobnymi pristupy.

Cviceni

Spravce uloh (Task Manager) ve Windows (CTRL+ALT+DEL spusti zde ve Skole, klienta Novell,
Tlacitko Spravce uloh, vyberte zdloZku Procesy, menu Zobrazit - sloupce: PID.

Dalsi zptisob: stdhnéte si z http://technet.microsoft.com balik utilit PsTools nebo ProcessExplorer):
Prikaz tasklist /SVC ve Windows XP Professional.

Prikaz ps -A v Linuxu.

Prikaz netstat -ao ve Windows (XP, Vista).

Vazba mezi aplikacemi, sluzbami a protokoly

e Aplikace — aplikacni program (application SW, ASW), ktery slouZi rozhrani pro koncového
uzivatele.

e Sluzby — zakladni programy, které propojuji aplikacni vrstvu s niZsimi vrstvami sitového
modelu, poskytuji sitové sluzby ASW.

e Protokol — popis komunikace na urovni dané sluzby (nebo vrstvy).

25 Terminologicky koncové (end-to-end) komunikace znamena, Ze nas nezajima, co se déje mezi tim (na nizsich vrst-
vach).
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Protokol

Protokoly poskytuji strukturu schvalenych pravidel a postupt, které zajistuji, Ze béh sluzeb
na jednom zafizeni mutZe posilat a pfijimat data ze Sirokého spektra jinych sitovych zafizeni. Pro-

e definuje procesy (postup zpracovani) na obou koncich komunikace,

e definuje typy zprav,

e definuje syntaxi zpravy,

e definuje vyznam kazdého pouzitého informacniho pole ve zpravé,

e definuje, jak je zprava odeslana a jaka je na ni odpovéd’,

e definuje interakci se sousedni spodni vrstvou (rozhrani na sluzby nizsi vrstvy).
http://www.protocols.com/

Komunikac¢ni model klient-server

~s s ge e e e

doruceni dat pro klienta. Aplikacni protokoly pracuji v komunika¢nim modelu klient-server.

e upload (umisténi) — z klienta na server,
e download (staZeni) — ze serveru na klienta.
Komunikaci zahajuje klient a nikoliv server. Server ,,slouzi“ tzn. ¢eka na poZadavek klienta.
Sit’ typu klient-server hierarchicky organizovana sit, pouZivajici pro poskytovani sitovych sluzeb
vyhrazené (dedicated) servery (,,farma serveri).
Aplikace typu klient-server lze provozovat v siti peer-to-peer (napriklad dva pocitace propojené
fekfiZenym UTP kabelem a na jednom z nich béZi FTP server).

Vyhody (klient-server) Nevyhody (klient-server)

e centralni sprava = jednotné zasady (tzv. e nakladnéjsi centralni HW i SW,
politiky) (napfiklad centralni zasady za- e je tfeba platit administratora sité.
bezpeceni),

e jednotnd infrastruktura,

e komfortni poskytovani sitovych sluzeb

Komunikaéni model peer to peer (p2p)

Peer-to-peer = rovny s rovnym, ,,ja pan, ty pan“. Oba klienti vysilaji (iniciuji vznik) zpravy (zahaju-
ji komunikaci) a prijimaji zpravy, oba klienti simultanné (soucasné) vysilaji i pfijimaji. Pracuji sou-
Casné jako klient i server. Obecné sitové zdroje jsou decentralizované. V hybridnim rezimu mize
aplikace pracovat se sdilenym centralnim adresafem soubori. Aplikace P2P miZe byt provozovéana
v siti klient-server (napfiklad sdileni souborii pomoci vyménné sité Direct Connect (DC) ve firemni
siti klient-server).

Sit’ typu peer-to-peer: spojeni dvou nebo vice pocitact, které mohou sdilet zdroje (jako je tiskarna,
soubory, ...) bez toho, aby méla pro tuto sluzbu vyhrazeny (dedicated) server.
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Prace v siti Peer-to-Peer
(Peer-to-Peer Networking)

Ano, podli mi stranku Budu sdilet soubor,
kwytiStEni a ja ji wytisknu ktery marm ulo? eny
W ezitim budu piistup oval na sém cisku
k souboru 7e tvéhn disku MiEes mivytisknouty névody?
Tiskarna (Printer) Tiskovy server (Print sarver) Tiskawi Kliert (Print clhent)
Souborowy Kiert File client) Soubaravy server (File server)
Piimo Pfi vyméné dat typu peer-to-peer jsou obé zafizeni

piipgjena

liskdrma v Komunikaénim procesu povazovana za sobé rovneé.

Vyhody (peer to peer) Nevyhody (peer to peer)
e snadno se vytvori, e neni vhodné pro hierarchicky fizené or-
e neni centralni sprava (co se tyCe nakladi ganizace (chybi centralni sprava),
na HW, SW a administratora i pfipadné e Spatné poskytovani nékterych sitovych
pravni odpovédnosti). sluzeb.

Sitové aplikaéni sluzby z pohledu uzivatele (vybér)

Datové sité jsou tu od toho, aby uZivateli poskytovaly moZnost komunikace pomoci sit'evych apli-
kacnich sluzeb. Sluzby sité jsou vyuZivany v komunika¢nim modelu klient-server.

Sluzba Popis

Jmenné sluzby Klienti poZaduji od jmenného serveru domény preklad doménového
jména na IP adresu. Pomoci databaze zdrojovych zdznamiti na DNS
serveru.

Vzdalené prihlaseni Klient se prihlasi jako virtualni terminal ke vzdalenému serveru
Telnet

Souborové sluzby Soubory jsou uloZeny na urcitém pocitaci, takzvaném souborovém

serveru (file server). Ostatni, klientské pocitace mohou ze souboru
pfimo Cist a zapisovat, takZe si je nemusi kopirovat na sviij pevny
disk. Pro koncového uZivatele je tato sluzba zpravidla transparentni
(funguje bez jeho védomi). Napr. SMB, AFS (Linux).

Tiskové sluzby K pocitaci, takzvanému tiskovému serveru (print server), je pripojena
tiskarna (tiskarny); klientsky pocitaC odeSle tiskovy vystup do tis-
kového serveru a ten jej odeSle na tiskarnu. Tato sluzba je pro kon-
cového uZivatele vétSinou transparentni. Napf. LPD, SMB.

Webové sluzby Na serveru (Web server HTTP) je uloZeno mnoZstvi rtiznych infor-
maci jako je napriklad text, grafika, animace, video nebo zvukové
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Sluzba Popis

klipy. Koncovy uZivatel odesle poZadavek na informace z webového
prohliZece, server mu je vrati a webovy prohliZec je zobrazi.

Elektronicka posta Koncovy uZivatel sestavi v e-mailovém klientu zpravu elektronické
posty (e-mail) a odesle ji konkrétni osobé (uzZivatel@doména). Proce-
su dorucovani elektronické posty se zucastni riizné e-mailové servery
(E-mail Server). VyuZiva protokoly SMTP a POP3 nebo IMAP.

Dynamické konfigurace kli-|Klientska stanice si pozada o ptidéleni (zapijceni) IP adresy a masky
entl v lokalni siti z DHCP serveru.

Protokoly aplika€ni vrstvy

Protokol aplikacni vrstvy RFC Protokol | Cislo ,dobre
transportni | znamého*
vrstvy portu

Domain Name System (DNS) 1034, 1035 |TCP/UDP |53

Hypertext Transfer Protocol (HTTP) 2616 TCP 80

Simple Mail Transfer Protocol (SMTP) 2821, 821 |TCP 25

Post Office Protocol version 3 (POP3) 1939 TCP 110

Internet Message Access Protocol version 4 (IMAP4) 3501 TCP 143

Telnet 854 TCP 23

Dynamic Host Configuration Protocol (DHCP) 2131 UDP 67 (bootstrap)

File Transfer Protocol (FTP) 959 TCP 20a21

Simple Network Management Protokol (SNMP) 1157 UDP 161, 162

(trap)

e Protokoly aplikacni vrstvy pracuji v komunikacnim rezimu klient-server.

e Standardy pro sadu protokolt TCP/IP se nazyvaji RFC (Requests for Comments = Zadosti o
komentéaie), které udrzuje Internet Engineering Task Force (http://www.ietf.org/).

e Cisla dobfe znamych porth aplikacnich protokolt (well-known ports) a jména domén
nejvyssiho fadu (TLD = Top Level Domains) pridéluje IANA (Internet Assigned Numbers
Authority) (http://iana.org ).

Servery poskytujici sluzby

Jednotlivé sitové sluzby definované protokoly na aplikacni vrstvé OSI jsou realizovany bézZicimi
programy typu démon na serveru. Démon Ceka na pozadavky klientd. Klienti sluzby potom pristu-
puji na server tuto sluzbu poskytujici (v komunika¢nim modelu klient-server). Pro zlepSeni vykonu
sité je vhodné, pro kaZdou hodné pouzivanou sluzbu, mit vyhrazeny (dedicated) server. Této archi-
tektute se potom nékdy Fika farma serveru (server farm). Obvykle jde téZ o sit’ typu klient-server.
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Jmenné sluzby a DNS

Domain Name Service (DNS) protokol pro preklad (resolve) jmen Internetovych domén (= domé-
novych jmen) na IP adresy. (Proto se také klientu sluzby DNS fika DNS resolver.) Doménové jmé-
no je jednoznacna identifikace jednoho sitového hostitele nebo jedné celé v sité v Internetu. Domé-
ny maji hierarchickou stromovou strukturu. Kazdy jmenny server (DNS server) ma jednoznacné de-
finovan nadrazeny server a DNS klient (DNS resolver) ma jednoznacné definovan sviij DNS server.
Na nejvyssi trovni doménového jména (od prava) je prazdnd doména 0. fadu a pod ni domény 1.
radu, 2. fadu, atd. oddélené teckami. Celkova maximalni délka fetézce se jménem domény je 255
znakd s az 127 trovnémi. Ve jméné domény lze pouZzit ASCII znaky pismena a ¢islice, nerozlisSuje
mala/velka pismena. Doména nultého fadu (korenovy uzel) je obhospodarovana 13-ti kofenovymi
servery (root name server, http://www.root-servers.org ).

Piné doménové jméno

(FQDN - Fully Qualified Domain Name — plné doménové jméno sluzby v doméng)
Napiiklad www.seznam.cz: jednotlivé domény jsou oddéleny teckou, odprava 1., 2., fadu. Kde CZ
= doména prvniho fadu, SEZNAM = doména druhého fadu, WWW = doména tretiho fadu, atd.
Doména prvého fadu se také nazyva doména nejvyssiho ¥adu (TLD, Top Level Domain) jsou celo-
svétové pridélované IANA (Internet Assigned Numbers Authority), kterou nyni fidi ICANN (ang-
licky ,,aj ken®, Internet Corporation for Assigned Names and Numbers):

e cCTLD (country code, narodni, dvouznakové kddy zemi, .cz, .uk, .us, .sk (ISO-kody zemi)),

e gTLD (generic, vSeobecné, generické, tfiznakové kddy oboru ¢innosti vlastnika domény,

.biz, .com, ,org, .gov., .mil, .edu, nové 4-znakové: .info,
e sponzorované (sponsored) vSeobecné domény (noveé téz 4-6 znakové: .museum,

.jobs, ...).
Typ Doména Popis
gTLD Generic Top Level Domain - VSeobecna doména nejvyssiho radu — ur-
Cuje typ organizace
.COM Komer¢ni organizace
.EDU Vzdélavaci instituce (exkluzivni pouZiti pouze v USA)

.GOV Vladni instituce (exkluzivni pouziti pouze v USA)

.MIL Armadni skupiny (exkluzivni pouZiti pouze v USA)

NET Hlavni spravni sitova centra

.ORG Neziskové organizace
.ARPA Infrastrukturni doména ARPANETu.

ANT Mezinarodni organizace
ccTLD Country Code Top Level Domain - narodni doména nejvyssiho radu
.CZ Ceska republika
.SK Slovenska republika
.DE Spolkova republika Némecka
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UK Spojené kralovstvi

.EU Evropska unie

Registrovana doména

Sprava domén nejvyssiho fadu: http://www.iana.org/ — www.iana.org/cctld/ .
Domeéna 1. a 2 fadu tvori dohromady tzv. Registrované domény, domény 2. fadu jsou pridélovany

registratorem (domain name registrar) (= Network Information Centre, NIC) pFisluSné domény 1.
fadu. (Napfiklad pro CR je to spravce domény http://nic.cz pro doménu EU http:/www.eurid.eu/ ).
Dalsi doménu 3. fadu pro konkrétni sluzbu (nebo pro dalsi sit’) uz definuje spravce prislusné regis-
trované domény.

Format zprav DNS

DNS pouziva ten samy format zprav pro:

e vSechny typy dotazt z klientd a odpovédi ze serverd,

e chybova hlaseni,

e prenos informaci ze zdrojovych zadznamt do jinych servera
Format zpravy (5 sekci DNS zpravy):

e zahlavi (Header) — hlavicka DNS zpravy

e dotaz (Question) — dotaz na jmenny server DNS

e odpovéd (Answer) — odpovéd’ DNS serveru na dotaz

e autorita (Authority) — sekce ukazujici na autoritativni servery (autoritu)

e dodatecné informace (Additional) — dalSi dodatecné informace ze zdrojového zaznamu

Na DNS serveru je databaze tzv. zdrojovych zdznamu.>

ProtoZe dotaz na preklad domény na IP se reSi na vice serverech, které jsou hierarchicky uspora-
dané, je cely DNS systém decentralizovand hierarchickad databaze.

Zdrojové zaznamy
Zdrojové zaznamy slouZi na serveru DNS k prevodu jmen domén na IP adresy a naopak.

Typy zdrojovych zaznamti DNS (Resource Record, RR):
e A - adresa koncového zarizeni
e NS — autoritativni jmenny server
e CNAME - kanonické jméno (canonical name) (neboli tiplné doménové jméno - Fully Qua-
lified Domain Name, FQDN) pro alias; pouZito kdyZ ma vice sluZeb jednu sitovou adresu,
ale kazda sluzba ma svtij vlastni zaznam v DNS
e MX - zdznam typu mail exchange; mapuje doménové jméno do seznamu serverii mail ex-
change (SMTP) které ptijimaji elektronickou poStu pro tuto doménu
Tyto typy lze pfi dotazu filtrovat.

7 vz

Dotazy na jmenny sever v pfikazové fadce

Utilita nslookup

26 Pred dotazem na jmenny server se klient vZdy podiva do lokéalniho textového souboru /etc/hosts (ve Windows i v Li-
nuxu) s lokalnimi preklady domén na IP adresy.
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Filtrace riznych typti zdrojovych zaznamti DNS na (vzdaleném) jmenném serveru domény
nslookup
(priklad dotazu na mailové servery domény zvolenim typu zdrojového zdznamu = MX (mail ex-
changer) coz je naslouchajici SMTP server v prislusné doméné)

>set type=mx

>seznam.cz

>set type=ns //POZOR toto nevynuti autoritativni odpoveéd’
>seznam.cz
>exit

Odpovédi se rozlisuji na:
e autoritativni — odpovédél autoritativni jmenny server (NS) dotazované domény,
e neautoritativni — odpovédél jmenny server, ktery mél tento preklad ve vyrovnavaci paméti
(po predchozim dotazu).

V Linuxu je takeé jesté prikaz dig (kde lze, na rozdil od nslookup, autorizovanou odpovéd vynutit).
Ve Windows je dig dostupna jako samostatna utilita.

Zobrazeni DNS cache na lokalnim klientu:

ipconfig /displaydns ve Windows (obdoba v Linuxu je rndc dumpdb)

Zivotnost zaznamu (Time to Live) je uvedena v sekundach a vychozi hodnota je definovana v auto-
ritativnim serveru domény, pokud je nastavena na 0, zaznam se neuklada ve vyrovnavaci pameti.

WWW a HTTP

Hypertext Transfer Protocol (HTTP) pro prenos soubordt HTML (HyperText Markup Language,
znackovaci jazyk pro hypertext, jazyk parovych znacek pro tvorbu webovych stranek), které vytva-
feji webové stranky WWW (World Wide Web) z web serveru na web klienta. VétSina webovych
stranek je pristupna pres protokol .

HTTP Protocol

==
Netweork =1 P
——

HTTP server

URL, URI

URL (Uniform Resource Locator) nebo také URI (Uniform Resource Identifier) je specifikace
umisténi zdroju informaci na Internetu (,,jednotny lokator zdroji“, ,,webova adresa“) zadavana ve
webovém prohliZeci (web browser).

Priklad formatu: http:/jonatan.spse.pilsedu.cz:80/~cibulkova/index.php

(protokol:// doména : Cislo portu/adresar/soubor)
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Typy zprav HTTP

1. GET - Zadost klienta o data ze serveru. Webovy prohliZec posila zpravu GET s Zadosti o
stranku na webovy server. KdyZ server dostane zpravu GET odpovi stavovou fadkou jako:
HTTP/1.1 200 OK, a télem (body), které miZe obsahovat poZadovany soubor, chybovou
zpravu nebo néjaké jiné informace.

2. POST a PUT jsou pouzity k odeslani zpravy, kterd umistuje (upload) data z klienta na
webovy server.

e Napriklad, kdyz uZivatel vloZi data do formulafe vloZzeného do webové stranky,
POST zaclenuje data do zpravy posilané na server.
e PUT - umistuje (upload) zdroje nebo obsah na webovy server. server.

Odposlechnuta komunikace:
HTTP GET /doma.html HTTP/1.1
HTTP HTTP/1.1 200 OK (text/html)

TrebaZe je pozoruhodné flexibilni, neni HTTP zabezpeceny protokol. Zprava POST umist'uje infor-
mace na server v podobé Cistého textu, ktery mize byt zachycen a ¢ten. Podobné odpovédi serveru,
typicky HTML stranky, jsou také neSifrované.

Kde je tfeba bezpecny provoz, je nutné pouZzivat Sifrovany protokol HTTPS (port 443/TCP) (HTTP
over Secure Socket Layer).

E-mail a SMTP/POP

Simple Mail Transfer Protocol (SMTP) pro prenos emailovych zprav a jejich priloh (attachments)
mezi poStovnimi servery (z klienta se prihlasim na poStovni server (SMTP) a odtud odeSlu zpravu).
Ve své standardni zakladni verzi neposkytuje autentizaci uZivatelt (je snadno zneuzitelny).

Post Office Protocol (POP) pro pienos zprav z postovniho serveru pro danou doménu na klienta.
Umi stdhnout pouze vSechny maily ze schranky.

(Inteligentnéjsi sluzby stahnuti poSty ze serveru klienta poskytuje Internet Message Access Proto-
col (IMAP). Stéhne hlavicky zprav a potom miZe stadhnout jednu konkrétni zpravu.)”

Aby bylo moZné elektronickou postu prijimat a cist ,,odkudkoliv® nejenom ze vzdaleného prihlaseni
na poStovnim serveru, ma elektronicka poSta nasledujici strukturu:

e Mail Transfer Agent (MTA) - poStovni prenosovy agent — poStovni server, ktery je provo-
zovan jako program na pocitaci, jehoZ ukolem je zajiStovat poStovni transakce. tento
program sam nedorucuje zpravy do jednotlivych poStovnich schranek, pouze zpravy prebira
a zjist'uje podle jejich obalek, zda jsou prijatelné (tj. zda ma jejich adresat na pocitaci zfizen
postovni ucet). MTA je SMTP server.

e Prijima postu od klientti (z MUA pomoci SMTP),

e Posila poStu mezi servery (mezi MTA pomoci SMTP),

e Predava postu ke konecnému doruceni do MDA, ktery je ukldda do urcenych pos-
tovnich schranek.

e Mail Delivery Agent (MDA) — postovni dorucovaci agent — program, ktery od MTA pre-

27 Kromé klienta e-mail, ktery ptfimo pouZiva protokoly SMTP a POP3/IMAP4 je mozné pouZit webovou aplikaci pres
webové rozhrani. Tyto sluzbu ,,zdarma“ nabizeji napf.: centrum.cz, seznam.cz, gmail.com atd. (UZivatel za tuto
sluzbu plati ¢tenim reklam.)
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bird zpravy a uklada je do skute¢nych postovnich schranek adresatti nebo je predava pro ko-
necné doruceni dalSimu MTA. (MTA i MDA jsou na jednom pocitac¢i.) MDA je server POP
nebo IMAP.

e Skutecné doruceni do poStovni schranky

e Resi problémy cilového doruceni (spam filtr, antivirova kontrola).

e Mail User Agent (MUA) - poStovni uZivatelsky agent — postovni klient - program, ktery
zprostiedkuje uZivateli odeslani poStovni zpravy a vyzvednuti doslych zprav z jeho poStovni
schranky. Psani a ¢teni zprav byva zpravidla soucasti tohoto programu, nicméné se mohou
tyto uikony provadét samostatné pomoci textového editoru. MUA je v SMTP definovan, ale
detaily implementace nikoliv. MUA je klientem SMTP a zaroveii POP nebo IMAP.

e Ziskava zpravy pomoci POP nebo IMAP
e Kilient pomoci ného ziskava a ¢te poStu
e Mail Retrieval Agent (MRA) — agent vyzvedavani posty- uZivatelsky program,
ktery zprostfedkuje pfistup do poStovni schranky uZivatele, umisténé na vzdaleném
postovnim serveru. MRA potom preda zpravy umisténé ve vzdalené schrance MUA.
Format poStovni adresy: prijemce@doména. Znak @ = zavinac ctéte anglicky jako ,at“ (= na
doméné).

E-mail Client (MUA)

Mail User Agent
(MUA)

Send E-mail Client

Get E-mail

SMTP/POP3

Server yijonti posilaji elektronickou podty (e-mail) na server pomoci SMTH

a pijimaji ji pomoci POF3 (nebo [MAP).
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E-mail - celkove schema komunikace

bl ail Llser Agent
(M LIAG

‘:l klient (Client)
M ail Llser Agent ﬁ
(R LAY N —,_' Send E-rnail
. SMIP
Cdesilatel (Sender)
Klient (Client \

=

F'rIjEI_"n_EE h il Transfer Agert
(Recipient) Foneard E-rrail (R TR
POP SMTE
Deliver E-mail

SMTP je pouzit pro posilani posty

POP3 je poZit pro dorudeni pody. Mail Delivery A gent

(MDA
 ail Transfer Agent
(M TA)

Cviceni
Vytvoreni SMTP zpravy (e-mail). PouZijeme klienta protokolu Telnet pro pfipojeni k serveru SMTP
na portu ¢islo 25.

Telnet <doménové jméno> <cislo portu>
telnet mail.spse.pilsedu.cz 25

Komunikace se SMTP je neSifrovana bez autentizace, pomoci textovych piikazl (vybér):
HELO - ptihlaseni se k SMTP serveru

EHLO — novéjsi verze HELO, rozsifené moznosti

MAIL FROM: — identifikace odesilatele (v zékladni verzi SMTP zde lze zapsat cokoli)
RCPT TO: — identifikace prijemce (recipient)

DATA — identifikace zacatku téla zpravy (nasleduje télo textové zpravy ve formatu RFC 822)
Ukonceni téla zpravy = <CRLF>.<CRLF> (samotny znak ,tecka“ na samostatné radce)

QUIT — ukonceni relace (sezeni, session)

Kviili moZnému zneuZiti poSty napf. spammery (Sificimi nevyZadanou postu) existuje i rozsiFena
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verze SMTP (Enhanced SMTP - ESMTP) SMTP-AUTH s autentizaci skutecného odesilatele.
Pokud je na poStovnim serveru pouZit SMTP-AUTH vynuti si pouZiti SMTP-AUTH i na poStovnim
klientu. (V soucasné dobé je vice nezZ 90% elektronické poSty tvoreno nevyzadanou poStou —
spam®.)

DalSim typem zneuZiti neautentizované sluzby elektronické posSty je phishing (Cesky ,rhybareni®),
kdy odesilatel predstira faleSnou identitu, naptiklad Vasi banky a snaZi se ziskat citlivé udaje, jako
je Cislo uctu/platebni karty a jeho/jeji PIN.

Z dtivodt snadné zneuzitelnosti elektronické posty je vhodné kontrolovat i zdrojovy text e-mailové
zpravy. V ném lze nalézt SMTP servery, pres které byla zprava odeslana.

Prenos soubort a FTP

FTP

File Transfer Protocol (FTP) pro interaktivni pfenos souborti mezi systémy.
Je to neSifrovany protokol. (Sitovy profesional, vSude tam kde to jde, pouziva ssh a scp.)
FTP vytvari dvé spojeni mezi klientem a serverem — jedno pro prenos prikazl z klienta a (port 21)
a druhé pro prenos souborti (port 20). Na serveru je spustén FTPd (démon FTP)
Prikazy:
e open (pripojit se ke vzdalenému FTP serveru),

dir (vypsat obsah adresare),
put (poslat jeden soubor),
get (pfijmout jeden soubor).
Pro prenos mezi riznymi operaCnimi systémy nebo radéji vZdy pouZivejte binarni typ
prenosu (>binary).
Priklad staZeni souboru pomoci FTP (v zavorce jsou komentare):
C:\>ftp

>open jonatan.spse.pilsedu.cz (= otevieni relace s FTP serverem)

>user: ftp®

>password: heslo

>dir (= vypis obsahu vzdaleného pracovniho adresare)

>cd pub (= zména vzdaleného pracovniho adresare (na pub))

>binary (= binarni reZim pfenosu)

>dir

>get soubor (= stahnuti souboru (vyberte si sami jeho jméno))

>close (= ukonceni relace se serverem ftp)

>bye (= ukonceni relace ftp a ukonceni klienta ftp)

>quit (nebo exit) (= ukonceni relace ftp a ukonceni klienta ftp)

ftp> dir

200 PORT command successful. Consider using PASV.

150 Here comes the directory listing.

drwxr-xr-x*° 4 0 0 4096 Sep 23 2005 3303
-rw-r--r--— 10 0 2581027 Jul 01 2005 Blued.zip

28 Spam — jméno (Spiced ham) vzniklo na zadkladé scénky britské skupiny Monty Python's Flying Circus.
29 V OS Linux je misto polozky User polozka Name. V piikladu je pouZito jako jméno uZivatele slovo ftp.
30 Obdoba prav v Linux/Unix: r-Read, w-Write, x=eXecute, d=Directory (vZdy pro vlastnika, skupinu a ostatni).
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Ve vypisu obsahu adresare jsou zvyraznéna pristupova prava.

Prenosové rezimy:

e aktivni — klient inicializuje sezeni pro Fizeni pfenosu na serveru na dobfe znamém portu
TCP 21 (ve WireSharku oznaceno jako protokol FTP) a server iniciuje spojeni pro prenos
dat ze zdrojového portu TCP 20 na serveru a na cilovém portu vétSim nezZ 1023 na klientu
(ve WireSharku oznaceno jako protokol FTP-DATA). Pokud je na FTP klientu instalovan fi-
rewall, miZe toto spojeni selhat. Je tfeba povolit otevieni spojeni FTP na klientu ze serveru
nebo vypnout SPI (Stateful Packet Inspection) na firewallu. TéZ aktivni reZim nelze provo-
zovat na klientech s privatni adresou (za NAT = Network Address Translation, ,,JP maSkara-
da“’") — server nevidi konkrétni stanici.

e pasivni — klient iniciuje spojeni na serveru na portu TCP 21 (to samé jako v aktivnim reZi-
mu). Pro prenos dat jsou zde ale dvé dtlezité zmény — klient iniciuje datovy prenos na
serveru a pro oba konce tohoto spojeni (FTP-DATA) jsou pouZity dynamicky pridélované
porty (vyssi nez 1023), nepouziva tedy port 20. (Projde potom pies SPI firewall.)

Zménu prenosového rezimu nepodporuji vSichni FTP klienti.

Prehled ptikazti FTP:

ftp>help

! delete literal prompt send

? debug 1s put status
append dir mdelete pwd trace
ascii disconnect mdir quit type
bell get mget quote user
binary glob mkdir recv verbose
bye hash mls remotehelp

cd help mput rename

close lcd open rmdir

FTP je nezabezpeCeny protokol. Je vhodnéjsi pouzit zabezpeCeny prenos soubort pomoci SFTP
nebo prikaz SCP po ptihlaSeni v SSH.

Cviceni:

zachyceni komunikace FTP -> heslo ve WireShark (Capture (Start, Stop) — Analyze — Follow
TCP Stream).

TFTP

Trivial File Transfer Protocol (TFTP) pro zjednoduSeny prenos souborti. BéZi na transportnim
protokolu UDP. Vzhledem k FTP umoZiiuje pouze omezeny pocet prikazii (pfikazy PUT a GET plus
néco malo dalSiho):

tftp>?

connect mode put get quit
verbose trace status binary ascii
rexmt timeout ?

ProtoZe je velmi jednoduchy vejde se tento protokol i do paméti ROM na sitové karté a miZe slou-
zit k zavedeni opera¢niho systému ze sité do bezdiskovych stanic*. PouZiva se dale napfiklad pro
prenos obrazu operacniho systému po ,katastrofé“ (smazani nebo upgrade OS) do smérovace nebo

31 NAT zajist'uje preklad privatni IP adresy na vefejnou a naopak. (Probereme pozdéji.)
32 Pii natazeni OS do bezdiskové stanice ze sité je jméno obrazu zavadéného OS nastaveno pifimo na serveru TFTP.
(Na klientu to nelze, neni kde.)
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pro prenos konfigurac¢nich soubort smérovact (viz druhy semestr).

Konfigurace hostitele a DHCP

Bez DHCP (Dynamic Host Configuration Protocol), protokolu pro dynamickou konfiguraci
hostitelskych pocitact, by uZzivatelé (nebo administratori) museli rucné nastavovat:
e [P adresu,
e masku podsité,
e vychozi branu,
e primarni a sekundarni DNS server, ...
Na kazdém klientu (uzlu) sité.
DHCP server udrzuje povoleny sdileny rozsah (pool) IP adres a zaptijcuje IP adresu kazdému
DHCP klientu po jeho zapnuti.
Zpusoby zaptijcovani — moZna nastaveni:
e V nékterych pripadech je lepsi adresy dynamicky zaptijcovat z a po odhlaseni klienta vracet
do sdileného rozsahu (pool) k opétovnému zaptijcCeni,
e neZ adresy pridélovat staticky (= pridélovat stejnému zafizeni stale stejnou adresu podle
jeho MAC adresy) (tzv. Statické mapovani).

- il
DHCP Client

_
— DHCP Ofer
— DHCP Acknowdedge
DHCP Discover (poptavka klienta — ) (broadcast)®
DHCP Offer (nabidka DHCP serveru « ) (unicast - L.2)*
DHCP Request (Zadost klienta — ) (broadcast)

DHCP Acknowledge (potvrzeni pFidéleného nastaveni ze serveru «— )  (unicast - L2)*

Priklad odposlechnuté komunikace (Linux):

DHCPDISCOVER on ethO to 255.255.255.255 port 67 interval 4 (broadcast)
DHCPOFFER from 172.16.1.1 (unicast - L2)
DHCPREQUEST on ethO to 255.255.255.255 port 67 (broadcast)
DHCPACK from 172.16.1.1 (unicast - L.2)*

33 Broadcast = vSesmérové (nesmérové, obéznikové) vysilani. Toto vysilani pfijmou vSichni zapnuti hostitelé v siti.
Klient neni nastaven a tedy nevi, kde je DHCP server.

34 V pripadé zapnuti DHCP klienta (zapnuti pocitace) je misto transakce DHCP Offer provedena transakce DHCP
Inform.

35 Unicast = jednosmérové vysilani.

36 Pokud uzZ je adresa, ktera se ma pridélit pomoci statického mapovani v DHCP, pridélena staticky, klient o tom posle

Soubor: CCNA_Exploration_1 -45 - Verze:3.02
GP: CZ.1.07/1.1.12/01.0004 Export do PDF: 10.6.2011



VOS a SPSE Plzefi
Cisco NetAcad: CCNA Exploration - Network Fundamentals — studijni material

VSimnéte si: IP adresa je zde binarné samé jednicky = B/C (broadcastova = vSesmérova, nesmérova
adresa) na Zadostech ze strany klienta (protoZe klient neni nastaveny a tedy nevi, kde je v siti server
DHCP)

Cviceni:
e #dhclient, odposlech Wireshark: ipconfig /renew, ipconfig /release.
e TotéZ nasimulovat v PacketTraceru (viz posledni cviceni v PT v této kapitole.)

Vzdalené prihlaseni

Telnet

Patii mezi nejstarSi protokoly TCP/IP z pocatku sedmdesatych let. Telnet (TELetype NETwork
Service) - protokol (sluzba) emulace terminalu, pro vzdaleny pristup k serveriim a sitovym za-
fizenim. Relace VTY (Virtual Terminal) vytvori rozhrani prikazové fadky (command line interfa-
ce (CLI)) pripojeni na vzdaleném zafizeni napft. routeru. OS Linux i Windows maji v fadkovém roz-
hrani (prikazovém radku) klient Telnetu.

Na serveru bézi démon Telnetu. Aplikace béZici jako klient Telnetu jsou napt.: HyperTerminal, Mi-
nicom, PuTTY a TeraTerm.

Jakmile je vytvoreno spojeni telnetu, uzivatel mtize vykonavat vSechny autorizované operace na
serveru, jako by byl v pfikazové fadce samotného serveru. JestliZe na to ma prava, miZe startovat
a vypinat procesy, konfigurovat zafizeni nebo pfimo vypnout cely systém.

Spusténi — format ptikazu: telnet [host] [port]
Telnet URL.: telnet://<user>:<password>@ <host>:<port>/

Kazdy prikaz telnetu se skldda nejméné ze 2 bajtli: Prvni bajt je specidlni znak, ktery se nazyva In-
terpret as Command (IAC). Jak jeho jméno naznacuje, IAC definuje dalsi bajt jako ptikaz spiSe nez
text.

Priklady prikaz protokolu Telnet:

e Are You There (AYT) — dovoli uZivateli poZadat, aby se néco objevilo na obrazovce termi-
nalu, aby se potvrdilo, Ze relace VTY je aktivni.

e FErase Line (EL) — smaZe vSechen text z aktualni radky.

e Interrupt Process (IP) — pozastavi, prerusi, zrusi nebo ukonci (Suspends, interrupts, aborts,
or terminates) proces, ke kterému je VTY pripojen. Naprtiklad, jestliZe uZivatel spustil
program na serveru telnet prostfednictvim VTY, muZe odeslat IP piikaz, ktery program
ukonci.

ProtozZe Telnet je neSifrovany protokol, sitovy profesional vZdy (pokud to 1ze) pouZije zabezpecCeny
protokol ssh.

zpravu DHCPDECLINE. Samotnou skutecnost jiz pridélené adresy klient zjisti pomoci protokolu ARP.
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SSH

Ackoliv Telnet poskytuje autentizaci uZivatele je to neSifrovany protokol. Proto sitovy profesional,
vSude tam kde to lze, pouZiva protokol ssh (Secure Shell — zabezpecené (Sifrované) vzdalené pri-
pojeni). SSH poskytuje 3 zakladni komponenty zabezpecené komunikace:

e autentizace obou ucastnikt komunikace,

e Sifrovani prenasSenych dat,

e integrita dat.

Sprava sité a SNMP

Simple Network Management Protocol. Vymeéna informaci mezi sitovym zafizenim a administra-
tivni konzoli o spravé sitového zarizeni. Napriklad vzdalené zapnuti sitové tiskarny.

Sdileni soubort a protokol SMB

Server Message Block (SMB) je protokol pro sdileni souborti typu klient/server. Vytvoren IBM na
zacatku osmdesatych let, aby popisoval strukturu sdilenych sitovych zdroji, jako jsou adresére,
soubory, tiskarny a sériové porty. Na rozdil od FTP klient SMB vytvori dlouhodobé spojeni se
serverem a uzivatel na klientu mtzZe pfistupovat ke zdrojiim na serveru, jako by to byly lokalni
zdroje na klientském hostiteli.
Pocinaje Windows 2000, vSechny produkty Microsoft pouZivaji DNS a to umoZiuje protokoltim
TCP/IP pfimo podporovat sdileni zdrojii pomoci SMB.
OS LINUX a UNIX poskytuji metodu sdileni zdroji se sitémi Microsoft s pouZitim verze SMB,
ktera se nazyva SAMBA. OS Apple Macintosh také podporuji sdileni pomoci protokolu SMB.
Zpravy SMB mohou:

e startovat, autentizovat a ukoncit relace,

e Tidit pristup k soubortim,

e dovoluji aplikaci posilat a prijimat zpravy na nebo z jiného zarizeni.

Sluzba P2P a protokol Gnutella

Sdileni soubort pres Internet je stale vice popularnéjsi. P2P aplikace zaloZené na protokolu Gnutel -
la, umozZnuji lidem sdilet soubory na svém harddisku pro download s jinymi jako Gnutella peer. Kli-
ent dovoluje hledat sdilené zdroje na jinych peer klientech. Aplikace: BearShare, Gnucleus, Li-
meWire, Morpheus, WinMX a XoloX. Gnutella Developer Forum udrzuje zakladni protokol, do-

Vew  es

Gnutella definuje 5 typy paketti:
e ping — pro hledani zafizeni,
e pong — odpovéd na ping,
e (query — dotaz pro lokalizaci souboru,
e query hit — jako odpovéd’ na dotaz query,
e push — jako poZzadavek downloadu.

Sluzba Instant Messaging

SluZzba umoZiujici uZivateli sledovat, ktefi uZivatelé sluzby jsou pravé pripojeni, a dle potfeby jim
posilat zpravy, ,,Cetovat® (chat, chatting), preposilat soubory.
Vyhody proti elektronické posté:
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e je rychlejsi,
e odesilatel vidi, zda je ptijemce ,,na pfijmu®.

Inteligentni uZivatel sité pouZivad vidy, pokud jsou k dispozici, zabezpecené (Sifrované) verze pro-
tokolii. Pro nasi vyuku pouzivime nezabezpecené verze protokolii mimo jiné prdavé z diivodu
mozZnosti jejich snadného odposlechu a jejich jednoduchosti ve srovndni se zabezpecenym
ekvivalentem.

Cviceni
Wireshark:
odposlech provozu aplikacnich protokolti: FTP, SMTP (pies Telnet a port 25), DHCP (v prikazové

fadce Windows pouZzit ipconfig /release, ipconfig /renew). Pozor, aby hostitelsky pocita€ byl nasta-
veny jako DHCP klient. (Ovladaci panely — Sitova pripojeni — Vlastnosti — TCP/IP — vlastnosti.)

Cviceni na aplikacni protokoly v PacketTraceru
Pozndmka: doporuceni (best practices) Cisco pro adresaci jsou ndsledujici: klienti jsou adresovdni
od adresy sité vzestupné nahoru a gateway (routery, servery) jsou (obvykle) adresovani od adresy
vSesmérového vysildni sestupné doli.
Spojte pocitac PCO + Server prekiiZenym (méli bychom jiZ védét pro¢) médénym kabelem pres roz-
hrani FastEthernet.
Nastaveni PC:
e Config FastEthernet: zapnout pouziti DHCP
Nastaveni Serveru:
e Config Interface:
e Fast Ethernet: port status on, IP adresa: 192.168.1.254 a maska 255.255.255.0
e Config Services:
e :o0n
e DHCP :on
e default gateway: 192.168.1.254
e DNS server: 192.168.1.254
e start IP address: 192.168.1.1, maximum nuber of users: 254
e DNS domain name: www.ahoj.cz, IP address: 192.168.1.254
1. Vytvorenou konfiguraci si vZdy uloZzte.
2. Nechte z prikazové fadky pocitace PCO znovu pridélit IP adresu: ipconfig /release,
ipconfig /renew.
3. Otevrete z webového browseru PCO stranku na www.ahoj.cz.,
4. Krokujte v simulacnim reZimu jednotlivé protokoly pro tyto akce a podivejte se na obsah
zapouzdreni na jednotlivych vrstvach OSI modelu. Prozkoumejte pouZité unicastové
a broadcastové adresy IP i MAC (zdrojové i cilové).

N

5. Zjistéte, na kterém transportnim protokolu béZi protokol DNS.

Terminy, které bychom méli znat

Unicast — jednosmérové vysilani (téZ smérové vysilani) - jednosmérova, smérova adresa (prijme
jeden konkrétni hostitel (stanice) v siti)
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Broadcast — vSesmérové vysilani (téZ nesmérové vysilani, vSeobecné obéznikové vysilani, vSeo-
becny obéZnik) - vSesmérova, nesmérova adresa (pfijmou vSichni pravé aktivni hostitelé v dané siti)

Multicast — skupinové vysilani (téZ vicesmérové vysilani, adresny obéZnik) — skupinova adresa
(prijme urcita skupina hostiteli napt. vSechny routery se smérovacim protokolem OSPF v urcité
skupiné siti).

Kontrolni opakovaci otazky a odpovédi (kviz):

1) Ze kterych tfi vrstev OSI modelu se sklada aplikacni vrstva TCP/IP modelu? (Uved'te tfi.)
a) aplikacni,
b) prezentacni,
c) relacni.

2) Ktery protokol je pouZit pro prenos webovych stranek ze serveru na klienta ( nebo html)?
a)

3) Jaky termin se pouZiva pro prenos dat z klienta a jejich umisténi na server?
a) Upload (umist'ovani, nahravani)

4) Protokoly aplikacni vrstvy pouZivajici/nepouZivajici autentizaci a Sifrovani
a) pouZzivajici: HTTPS, SSH
b) nepouZzivajici: , DNS, SMTP

5) V nasledujici URL: http://www.cisco.com/web/learnig/netacad/index.html, co je doména
nejvyssiho radu (Top Level Domain, TLD)?

a) .com
6) Sparujte jednotlivé typy zdrojovych zaznami DNS (DNS resource record) s jejich popisy:
a) A = adresa koncového zafizeni,
b) NS = autoritativni jmenny server (authoritative name server),
c¢) CNAME = kanonické jméno neboli Fully Qualified Domain Name (FQDM) pro alias,

d) MX = mapuje doménové jméno na seznam mailovych serverti (Mail Exchange Servers)
pro tuto doménu.

7) Sparujte funkce s prisluSnymi komponentami elektronické posty:
a) MTA (poStovni prenosovy agent):
i. prijima poStu z klienta,
ii. preposila poStu mezi servery pomoci protokolu SMTP.
b) MDA (postovni doruCovaci agent):
i. TeSi problémy koncového doruceni (napfiklad spamovy a virovy filtr),

ii. provadi skutecné doruceni do poStovni schranky prijemce (mail box).
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c¢) MUA (postovni uZivatelsky agent):
i. klient ho pouZiva k pristupu a ke ¢teni posty,
ii. stahuje poStu pomoci protokolu POP (nebo IMAP).

8) Administrator odstrafiuje chybu pf¥i pristupu k www.cisco.com. P¥i zapisu IP adresy webové-
ho serveru v prohliZeci se korektné otevie poZadovana webova stranka. Ktery aplikacni pro-
tokol je zodpovédny za toto selhani?

a) DNS.
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Kapitola 4 — Transportni vrstva
V této kapitole se naucime:

e Vysvétlit poZadavky na transportni vrstvu.

e Identifikovat roli transportni vrstvy pfi poskytovani koncového (,,end-to-end*) prenosu dat
mezi aplikacemi (procesy).

e Popsat funkci dvou transportnich protokolti TCP/IP: TCP a UDP.

e Vysveétlit klicové funkce transportni vrstvy vcetné spolehlivosti, adresace portti a segmenta-
ce.

e Vysvétlit, jak kazdy TCP i UDP pracuji se svymi kli¢Covymi funkcemi.

e Urcit, kdy je vhodné pouZit TCP nebo UDP a uvézt priklady aplikaci, které pouZivaji pri-
slusny protokol.

Transportni vrstva umoZiiuje jednomu zafizeni paralelni vicenasobnou komunikaci vice aplikaci
pres sit’ v jedné chvili. Pokud je to pozadovano, zajisti, Ze data jsou prijata spolehlivé (=> spojové
orientovany protokol) a vZdy ve spravné aplikaci. MiiZe pouzivat mechanismy pro detekci a od-
stranéni chyb.
Transportni vrstva:

e segmentuje data zpravy,

e pridava zahlavi pro spravné doruceni dat konkrétnimu procesu v siti,

e Tidi opétovné sloZeni zpravy v cili.
Zajistuje:

e sledovani a fizeni jednotlivych (z mnoha simultannich) komunikaci mezi aplikacemi na

zdrojové a cilové stanici (multiplexing),
e segmentace dat a fizeni kazdého segmentu (pro snazsi spravu a prenos) (Segmentation),
e znovu sloZeni jednotlivych segmentti do tvaru ptivodni zpravy (aplikacnich dat) (Reassem-

bly),
e identifikace riznych aplikaci (aplikacnich protokoli) prostiednictvim ¢isla portu.

Spojoveé orientované a nespojové protokoly

Protokol Atributy

Nespojovy, nespo-|NejvySsi vykon pfi dorucovani dat; vysoka rychlost doruceni; nizka reZie;
jové orientovany |schazi moZnost obnovy nebo opakovaného odesilani dat. Dorucuje data
(connectionless ori-|v poradi, jakém prijal. ,,Nespolehlivy“ (unreliable) znamend, Ze doruceni

ented) neni potvrzovano. PDU pro nespojovy protokol se nazyva datagram.

Spojové orientovany | Ustaveni relace (session) pred samotnym pfenosem dat z vyssi vrstvy™; zru-
(connection ori- | Seni relace; potvrzovani, sekvencni zpracovani; fizeni toku dat — sprava zahl-
ented) ceni; udrZovani spojeni; spolehlivy, zaruceny prenos dat; doruceni dat ve

stejném poradi, jako byly vyslany; nizZsi rychlost dorucovani; velka reZie;
moZznost zotaveni z chyb; moZnost opakovani prenosu dat. ,,Spolehlivy“ (re-
liable).

Vyvojari aplikaci si vidy vybiraji vhodny protokol transportni vrstvy na zakladé pozadavka na

37 Horejsi vrstva (upper layer) je minéna vyssi vrstva nez transportni (v TCP/IP modelu tedy aplikacni).
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konkrétni aplikaci.
U transportni vrstvy modelu OSI predpokladame pouze spojovany a spolehlivy protokol v modelu
TCP/IP jsou protokoly transportni vrstvy dva: spojovany, spolehlivy (TCP) a nespojovany, ne-
spolehlivy (UDP).

PouZziti ¢isel portt
Adresace pomoci ¢isla portu identifikuje jednotlivé sitové konverzace. Napfiklad na pocitaci sou-
Casné prijimajici a odesilajici e-mail, IM, webové stranky a telefonni hovor VoIP.

Sluzby zaloZené na TCP a UDP musi odlisit rizné aplikace, které spolu komunikuji. K odliSeni ko-
munikaci maji segmenty a datagramy, jak TCP tak i UDP, v zahlavi pole, které jednoznac¢né identifi-
kuji tyto aplikace. Témito jedinecnymi identifikatory jsou Cisla portt. V zahlavi kazdého segmentu
nebo datagramu jsou vZdy zdrojovy a cilovy port. Cislo zdrojového portu je ¢islo spojené, pro tuto
konkrétni komunikaci, se zdrojovou aplikaci na lokalnim po¢itaci. Cislo cilového portu je &islo, pro
tuto konkrétni komunikaci, spojené s cilovou aplikaci na vzdaleném pocitaci.

Cisla porttl jsou prifazena riznymi zptisoby, v zavislosti na tom, zda je konkrétni zprava Zadost
(request) nebo odezva (response). Zatimco procesy na serveru maji k sobé prifazena staticka cisla
portt, klienti dynamicky voli ¢islo portu pro kazdou jednotlivou konverzaci.

Kdy?z klientska aplikace poSle poZadavek na aplikacni server, cilovy port obsaZeny v zahlavi je Cis-
lo portu, ktery je pfifazen k pFislusné sluzbé® démona (daemon) béZiciho na vzdaleném pocitaci.
Klientsky software musi védét, jaké Cislo portu je spojené s procesem serveru na vzdaleném pocita-
ci. Toto cislo cilového portu je nastaveno bud’ v implicitnim nastaveni nebo rucné. Naptiklad: kdyz
aplikace webového prohliZece poSle dotaz na webovy server, prohlize¢ pouziva TCP a ¢islo portu
80, pokud neni uvedeno jinak. To proto, Ze TCP port 80 je standardni port pfifazeny k aplikacim pro
obsluhu webu. Mnoho béznych aplikaci ma implicitni pfifazeni Cisel port.

Zdrojovy port v zahlavi segmentu nebo datagramu poZadavku klienta je nahodné vygenerovan
z Cisel portt vétSich nez 1023. Tak dlouho, dokud to neni v rozporu s dalSimi porty pouZitymi v sys-
tému, si klient mizZe vybirat libovolné Cislo portu z rozsahu implicitnich cisel porti pouzivanych
prisluSnym operac¢nim systémem. Toto Cislo portu funguje jako zpatecni adresa pro Zadajici aplika-
ci. Transportni vrstva sleduje tento port a aplikaci, ktera inicializovala Zadost, takZe kdyz se vrati
odezva, miiZe byt predana spravné aplikaci. Cislo portu Zadajici aplikace je pouZivano jako cilové
Cislo portu v odpovédi navracejici se ze serveru.

Kombinace ¢isla portu transportni vrstvy a IP adresy prifazené k hostiteli na sitové vrstvé jedno-
znacCné identifikuje dany proces béZici na konkrétnim hostitelském pocitaci. Tato kombinace se na-
zyva socket. Obcas muZete najit pouzivany terminy Cislo portu a socket zaménitelné. V ramci toho-
to kurzu, termin socket odkazuje jen na jedinecnou kombinaci IP adresy a Cisla portu. Dvojice so-
cketti skladajici se ze zdrojovych a cilovych IP adres a Cisel portt, je také unikatni a identifikuje
konkrétni konverzaci mezi dvéma pocitaci.

e

Napiiklad: HTTP poZadavek webové stranky odeslany na webovy server (port 80) béZici na hosti-
telském pocitaci s L3 IPv4 adresou 192.168.1.20 by byl urcen pro socket 192.168.1.20:80. Pokud
webovy prohliZe¢ poZaduje webovou stranku bézi na hostiteli 192.168.100.48 a dynamické cislo
portu pridélené webovému prohlizeC je 49152, socket pro tyto webové stranky by
192.168.100.48:49152.

38 Viz dobie znamé porty http://www.iana.org/assignments/port-numbers
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Socket = IP adresa:cislo portu napiiklad 192.168.1.1:80

Dvojice socketli (zdrojovy a cilovy) je unikatni a jednoznacna pro jednu sitovou komunikaci. Ur-
Cuje pro jednu komunikaci konkrétni koncové uzly sité a konkrétni komunikaci na konkrétnim apli-
kacnim protokolu.

Dvojice cisel portti (zdrojového a cilového) jednoznacné urcuje na koncovych uzlech sité
jednu komunikaci mezi koncovymi procesy v jednom aplika¢nim protokolu.

Zdrojovy port komunikace z klienta na server je cilovym portem ve zpétné komunikaci ze
serveru na klienta. A naopak cilovy port komunikace z klienta na server je zdrojovym por-
tem v komunikaci ze serveru na klienta.

Jeden samostatny server nemuze mit dvé sluzby prifazené k jednomu cislu portu
uvnitf jedné sluzby transportni vrstvy (jednoho protokolu transportni vrstvy). Pro
jednu sluzbu — jeden otevieny port. Na jednom serveru miiZe byt takto otevieno vice porti —
sluZeb.

Dva zakladni protokoly: TCP a UDP

Zakladni rozdil mezi TCP a UDP je spolehlivost (ve smyslu potvrzovani doruCenych dat a
spolehlivosti dorucenti).

TCP (Transmission Control Protocol)

PDU: segment,
spojové orientované konverzace® (vytvoreni relace — session = ,,tficestné navazani spojeni*
(3 transakce) pred samotnym prenosem dat z vySsi (aplikacni) vrstvy, a nakonec ukonceni
spojeni (4 transakce)),
spolehlivé doruceni,
sloZeni dorucenych dat do spravného (ptivodniho) potadi (reassembly in same order, de-
livers data in order sent),
Fizeni toku dat (data flow control) a sprava (predchazeni, avoiding) zahlceni (congestion
management),
nevyhodou - cenou za to - je:

e velka reZie (overhead),

e menSi rychlost prenosu (Cast Sifky pasma, prenosové kapacity (bandwidth) preno-

sového kandlu spotfebuje reZie (overhead)).

To se zajisti pomoci:

sekvenc¢nich, poradovych, Cisel (sequence numbers, SEQ) a jejich synchronizace,
potvrzovani doruceni (Cisla potvrzeni, acknowledgement numbers, ACK),

znovu odesilani nepotvrzenych dat,

mechanismu posuvného okénka (sliding window, window size).

Pouziti: spolehlivy prenos dat (FTP, HTTP, SSH, SMTP, POP, IMAP, ...).

UDP (User Datagram Protocol)

PDU: datagram,
nespojoveé orientované komunikace,
nespolehlivé doruceni (nepotvrzované),

39 Konverzace = dialog mezi dvéma stranami. V IT konverzace oznacuje veSkery provoz mezi zdrojem a koncovym
uzlem, aby probéhlo uskutecnéni transakce.
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e data jsou sloZena v tom poradi, ve kterém dosla (nemusi souhlasit s ptivodnim poradim),

e vyhodou je:

e jednoducha implementace (programova realizace) — nepotfebuje mnoho systé-

movych zdroji,
e mala reZie,
e velka rychlost.

Pouziti: DNS, SNMP, DHCP, RIP, TFTP, Video Streaming, IP telefonie (VoIP), online hry.
e Domain Name System (DNS),

Porovnani TCP a UDP

Simple Network Management Protocol (SNMP) ,
Dynamic Host Configuration Protocol (DHCP)®,
Routing Information Protocol (RIP),

Trivial File Transfer Protocol (TFTP).

cenym* datm (payload data)

Funkce transportni vrstvy Popis TCP UDP
Segmentace dat (segmentation) pred odeslanim déli data (souvisly datovy tok|Ano |Ano
(data flow) z aplikace) do segmentti, po prijeti je
znovu sestavuje, pripravuje data pro prenos pres
nejnizsi ¢tyri vrstvy OSI modelu
Multiplexing pomoci cisel portt |identifikuje aplikaci (proces) podle Cisla portu, v|Ano |Ano
(multiplexing) jedné chvili mize byt v siti vice riznych komu-
nikaci najednou
Spojovany protokol (connection |spojové orientovany protokol — pred samotnym|Ano |Ne
oriented protocol) prenosem dat z vySSi vrstvy navazuje spojeni
mezi vysilajici a prijimajici stranou, vytvari rela-
ci (sezeni, session)
Detekce chyb (error checking) ovéruje, zda byla data pfi prenosu zménéna / po-| Ano |Ne
Skozena,
Doruceni dat ve spravném poradi|dava segmenty do spravného poradi (bez ohledu|Ano |Ne
(same order delivery) na poradi doruceni)
Spolehlivé doruceni (reliable de-|Znova doruCeny ztracené nebo poSkozené seg-|/Ano |Ne
livery) menty
Rizeni toku dat (flow control) Fizeni rychlosti prenosu (posuvné okénko , sli-|Ano |Ne
ding window)
Velka rezZie (overhead) Data prenaSena ,navic“ k ,uZitecnym“ ,zapla-|Ano |Ne

Identifikace jednotlivych konverzaci (adresace pomoci Cisel porti)

Cisla portti (16-ti bitové ¢islo): cilovy port, zdrojovy port. Porty pouZivaji protokoly TCP i UDP.

40 Vsimnéte si, Ze nespojovany transportni protokol se pouZziva u aplikacnich protokoli, které vidy pouzivaji vSesmé-

rové vysilani.
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Nadzev skupiny portii

Rozsah hodnot

Pridélovdno Cil |Zdroj

Dobfe znamé porty 0- 1023
(well-known)

Cil - Pro nejprivilegovanéjsi procesy,|X
uzité tak, Ze vSechny stanice znaji jeho
spravné Cislo portu pro pripojeni na n€j
(na cilové stran€)

(také znamé jako pomi-
jivé = Ephemeral)

Registrované porty | 1024 — 49151 Cil, zdroj (pfidélované dynamicky,|X X
(registered) nyni jiZ nedoporucované, ale presto po-

uzivané)
Privatni (private) a/nebo|49152 — 65535 | Zdroj (dynamicky) —podle doporuceni X
Dynamické (dynamic) TANA

Aktualni seznam portti: http://www.iana.org/assignments/port-numbers

(DobFe) znamé aplikace (aplikaéni protokoly) a jejich Cisla dobFe znamych port(i

Cislo portu Protokol pouzity Aplikace
na transportni vrstvé

20 TCP FTP data

21 TCP FTP fizeni prenosu

22 TCP SSH — zabezpecené vzdalené pripojeni do systému

23 TCP Telnet - emulace terminalu vzdaleného systému

25 TCP Simple Mail Transfer Protocol (SMTP)

53 TCP, UDP Domain Name System (DNS)

67 UDP BootPS; server protokolu Bootstrap (je vyuZivan protoko-
lem DHCPv4)

68 UDP BootPC; klient protokolu Bootstrap (BootP) (je vyuZivan
protokolem DHCPv4)

69 UDP Trivial FTP (TFTP)

80 TCP HTTP (pro sluzbu WWW)

110 TCP Postovni protokol - Post Office Protocol version 3 (POP3)

161 UDP Simple Network Management Protocol (SNMP)

443 TCP HTTPS (http secure)

520 uDP Routing Information Protocol (RIP)

Porty dle pouzitého transportniho protokolu

Skupina portii TCP porty

TCP/UDP
porty

UDP porty spolecné
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Dobre znamé porty e 20,21-FTP 69 — TFTP e 53-DNS
0-1023 e 22-SSH 520 — RIP e 161 - SNMP
e 23 —Telnet e 531 — AOL In-
e 25-SMTP stant Mes-
e 80-HTTP senger, IRC
e 110-POP3
e 194 — Internet Re-
lay Chat (IRC)
e 443 — Secure HTTP
(HTTPS)
Registrované porty e 1863 — MSN Mes- e 1812 — RADIUS e 1433 - MS
1024 - 49151 senger Authentication SQL
e 8008 — alternativni Protocol e 2948 - WAP
HTTP e 2000 - Cisco (MMS)
e 8080 — alternativni SCCP (VoIP)
HTTP e 5004 - RTP
(Voice and Video
Transport Proto-
col)
Cviceni

NETSTAT - utilita pro vypis aktivnich sitovych spojeni, statistiky rozhrani, smérovaci tabulky, spo-
jeni typu NAT a c¢lenstvi jednotlivych rozhrani ve skupinach (IP multicast).
netstat -a, netstat -s, netstat -r, netstat -g

c:\>netstat -a

Aktivni pfipojeni

Proto Mistni adresa Cizi adresa Stav

TCP 3303-33:epmap 3303-33:0 NASLOUCHANT
TCP 3303-33:microsoft-ds 3303-33:0 NASLOUCHANT
<vynechéno>

TCP 3303-33:1048 al95-113-232-80.deploy.akamaitechnologies.com:http NAVAZANO
<vynechano>

TCP 3303-33:1049 mail.spse.pilsedu.cz:4156 TIME WAIT
<vynechano>

UDP 3303-33:microsoft-ds

UDP 3303-33:isakmp

<vynechano>

e Vypis aktivnich sitovych pripojeni

Volba, parametr

Protokol transportni vrstvy TCP nebo UDP

Mistni adresa: zdrojova IP adresa/doménové jméno : zdrojovy port (aplikacni protokol)
Vzdalena cizi adresa: cilova IP adresa / doménové jméno : cilovy port (aplikacni protokol)
Stav pripojeni

Popis

-d

Zobrazi vSechna spojeni a naslouchajici porty.

-Nn

Zobrazi adresy a Cisla portii v numerické formé.
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5 (interval)

Opakované vypisuje statistiku kaZzdych 5 sekund. Pro ukonceni vypisovani
stisknéte Ctrl+C.

-p Zobrazi spojeni pro specifikované protokoly (proto), lze pouzit TCP, UDP,
TCPv6 nebo UDPv6. Pokud je pouZito spolu s parametrem —s, mtiZe byt pro-
tokol kterykoliv z: IP, IPv6, ICMP, ICMPv6, TCP, TCPv6, UDP nebo UDPV6.

-an 30 Opakované zobrazuje vSechna spojeni a naslouchajici porty kaZzdych 30
sekund.

-g Clenstvi v IPv4 skupinach

Bez volby (No op-
tions)

Zobrazuje pouze oteviena spojeni. Pozor na to!

Stav Popis pripojeni

LISTEN Lokalni pripojeni ¢eka na poZadavek na pripojeni (spojeni) néjakého vzda-

NASLOUCHA* | leného zafizeni.

ESTABLISHED |Spojeni je otevieno, data mohou byt vyménovana pomoci tohoto spojeni. Toto

SPOJENO je normalni stav spojeni ve fazi prenosu dat.

NAVAZANO

TIME-WAIT Lokalni spojeni ceka implicitni ¢asovou periodu, potom co odeslalo poZa-
davek na ukonceni, pred tim neZ spojeni uzavie. V normalnim stavu bude
trvat mezi 30 - 120 sekundami.

CLOSE-WAIT Spojeni je uzavieno, ale Ceka na poZadavek na ukonceni od lokalniho uZivate-
le.

SYN-SENT Lokalni spojeni ceka na odpovéd’ po odeslani poZadavku na spojeni. Spojeni

by mélo prejit pres tento prechodovy stav velmi rychle.

SYN_RECEIVED

Lokalni spojeni ceka na poZadované potvrzeni spojeni. Spojeni by mélo prejit
pres tento prechodovy stav velmi rychle. Mnohondsobna spojeni ve stavu
SYN_RECEIVED mohou indikovat utok typu TCP SYN.

IP adresy zobrazené

pomoci prikazu netstat spadaji do nékolika kategorii:

IP Adresa

Popis

Mistni adresa

Local Address Adresa lokdlniho zarizeni

127.0.0.1 Tato adresa odkazuje na lokalniho hostitele (local host, localhost) neboli na
tento pocitac. (127.0.0.1 = localhost). Sitovy provoz neopusti sitovou kartu
pocitace.

0.0.0.0 Globalni adresa znamenajici ,,jakakoliv®.

Cizi adresa

41 Konkrétni Cesky preklad zavisi na konkrétni verzi a typu operacniho systému.
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Foreign Address | Adresa vzddleného zarizeni, které je pripojené k tomuto pocitaci.

Segmentace a opétovné slozeni

Rozdél a panuj (Divide and Conquer), to uz védéli i stafi Rimané (latinsky: Divide et Impera). Ve
vypocetni technice metoda nezéavislého feSeni dil¢ich podprobléma.

Neékteré aplikace prenaseji velké objemy dat, v nékterych piipadech mnoho gigabajti. Bylo by ne-
praktické viechna tato data v jednom velkém kusu. Zadny jiny sitovy provoz by nemohl byt prena-
Sen dokud by byla vysilana tato data. Navic, pokud by doSlo k jakékoliv chybé, byla by ztracena
vSechna data a musela by byt odvysilana znovu. Sitova zafizeni nemaji se tak velkou vyrovnavaci
pamét, aby mohly tato data ukladat béhem vysilani nebe pfijmu. Omezeni se méni v zavislosti na
pouZzité sitové technologii nebo konkrétnim prenosovém médiu.

Rozdéleni aplikacnich dat do kousk zajisti, Ze jsou jednak data prenasena v ramci omezeni
prislusného prenosového média a jednak, Ze mohou byt data z ruznych aplikaci stfidaveé
prokladana na toto sdilené médium (multiplexing).

TCP a UDP pracuji se segmentaci rozdilné.

V TCP zahlavi kazdého segmentu obsahuje poradové cislo (sequence number). To poradové cislo
umozni na cilovém hostiteli znovu sloZit data do potadi, v jakém byla odvysilana. Cilova aplikace
ma data v presné takovém tvaru jak zamyslel odesilatel.

Ackoliv UDP také zajisti doruceni mezi aplikacemi, nezajiSt'uje poradi, ve kterém jsou informace
vysilany ani neudrZuje spojeni. V zahlavi UDP neni Cislo poradi. UDP je jednodussi protokol

.....

pakety mohou jit jinou cestou v siti. Aplikace, pouZivajici UDP, tento fakt musi tolerovat.

TCP Segment

0 1 2 3
01234567890123456789012345678901
+-4-+-t-t=t-t-t-t-tot-t-t-tott-t-t-totat=t-t-tott-t-t-t-t-t-+-+

| Source Port | Destination Port
Fotototototatatatatadadatatatatatatatatatatatatadatatatatatatat-t
| Sequence Number
Fotmtototatatatatatadatatatatatatatatatatatatatatatatatatatat-t-+
| Acknowledgment Number

+ el T e T e e o T o e ek itk b b sah sk ok 2
I I |UJA|P|R|S|F|

| set| Reserved |R|C|S|S|Y|I]| Window

I I |GIK|H|T|N|N|

+ e Tk T S e S S S R S T e S R e
| Checksum | Urgent Pointer

e T o e e Sl o TR TR T ST R S R S R R S
| Options | Padding
+-t-t-t-t-t-t-d-t-t-F-t-t-F-t-t-t-t-F-F-t-F-t-F-F-t-F-+-+-+-+-+-+
| data |
+-t-t-t-t-t-t-d-t-t-F-F-F-F-t-F-t-t-F-F-t-F-t-F-F-F-F-F-+-+-+-+-+

+

|Pole |Bitﬁ |Popis |
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Source Port 16 Vysilajici (zdrojovy) port, pfifazena prvni volna hodnota vyssi nez 1023.

Destination Port 16 Prijimajici (cilovy) port, urcuje aplikaci, proces nebo protokol vy3si vrstvy na vzda-
leném hostiteli.

Sequence Number |32 Sleduje ptenos bajtti. Pofadové ¢islo prvniho bajtu aplikacnich dat zapouzdfenych
Vv segmentu.

Acknowledgment |32 Potvrzuje prenos bajtd. Obsahuje pofadové Cislo prvniho bajtu ocekavanych aplikacnich

Number dat v dalSim segmentu. Dopredné (pozitivni, optimistické) potvrzovani.

Data Offset (Header |4 Pocet 32-bitovych slov v hlavicce. Délka hlavicky.

Length)

Reserved 6-2 Rezervovano - pro budouci pouziti. Nastaveno na hodnotu 0.

Flags 6+2 Naveésti (priznaky) — urCuje spravu relace a zptisob zachazeni se segmentem.
Synchronization (SYN) — synchronizace — poZadavek na synchronizaci — vytvoreni re-
lace pred vlastnim prenosem aplikacnich dat,

Acknowledgement (ACK) — potvrzeni prijatych dat (¢islo pristiho ocekavaného bajtu),
Finish (FIN) — ukonceni spojeni,

Push (PSH) -,

Urgent (URG) — urgentni — prioritni,

Reset (RST) — reset spojeni.

CWR - Congestion Window Reduced (CWR) nastaveno vysilajicim hostitelem, aby in-
dikovalo, Ze byl prijat segment s nastavenym ECE (pfidano do hlavicky - RFC 3168).
ECE - ECN-Echo - indikuje, Ze TCP ma schopnost ECN béhem tficestného navazani
spojeni (pfidano do hlavicky - RFC 3168).

Window Size 16 Kolik baijtti je posilano na jedno potvrzeni (ale miZe byt ve vice segmentech). Velikost
vstupni vyrovnavaci paméti.

Checksum 16 Kontrolni soucet za zahlavi a aplikac¢ni data. Vysila¢ generuje a prijimac kontroluje, aby
vidél zda nebyly hlavicka a data z vyssi (aplikacni) vrstvy zménény nebo poskozeny
béhem prenosu.

Urgent Pointer 16 Ukazuje na prvni bajt prioritnich dat, tak jako Ctrl+Z znaci konec prioritnich dat. PouZzi-
té pouze spolecné s navéstim URG.

Options 32 Volby musi byt dorovnany do délky 32-bitti. Doplnéni prazdnych znak do této délky to
zaruci.

Data Nasobky |Informace z vySSich vrstev.
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32 bith

Zdroj: RFC 793 http://www.ietf.org/rfc/rfc793.txt .

Cviceni

PacketTracer: otevieni HTML stranky z WWW serveru www.seznam.cz (nastavte DNS). Prozkou-
mat obsah prvnich segmenti TCP (pro http) a UDP (pro DNS).

Wireshark: TotéZ v redlném provozu odposlechnout pomoci ,,muchaciho® programu (sniffer).

Navazani a ukonéeni spojeni v TCP

Tricestné navazani spojeni (Three Ways Handshaking):

-> TCP port zdroje (dynamicky pridéleny) 1048 > port cile (dobfe znamy) 80, Flags=SYN,
seq = (x+)0 (relativni), windows size = 65536, (header) len = 0 (odchylka od standardni
délky 28 bajtti), MSS (Maximal Segment Size) = 1460

<- TCP 80 > 1048, Flags= SYN,ACK, seq = (y+)0, ack = (x+)1, windows size=5840, len
=0, MSS=1460

-> TCP 1048 > 80, Flags = ACK, seq = (x+)1, ack = (y+)1, windows size 65536, len =0

TTi kroky ,tficestného“ navazani spojeni (vytvoreni relace) v TCP (v téchto 3 segmentech nejsou
prenasena Zadna ,,uZiteCna“ (= aplikacni) data a slouZi pouze pro vytvoreni relace mezi koncovymi
aplikacemi):

1.

Iniciujici klient odesila segment s navéstim SYN (synchronizuj ¢isla poradi) obsahujici po-
catecni (synchronizacni) hodnotu ¢isla poradi - Initial Sequence Number (ISN) (ta je pseu-
donahodna vygenerovana ze systémového Casu a slouzi ke sledovani toku dat ve vytvorené
relaci, je to 32-bitové cislo — pfi ,,muchani ve WireSharku je toto cislo zobrazovano s rela-
tivni hodnotou 0). Zdrojovy port je pfifazen jako prvni volny z rozsahu registrovanych portt
nebo u novych aplikaci z rozsahu privatnich porti. Cilovy port je urcen portem aplikac¢niho
protokolu. Tento segment slouZi jako poZadavek na server, aby se otevielo sezeni (relace).
Server odpovida segmentem s navéstim SYN a ACK (synchronizace a platna odpovéd = po-
tvrzeni), ktery obsahuje Cislo potvrzeni rovné pfijatému Cislu poradi plus jedna (+ 1) = Zadna
prenesena data a navic vlastni pseudonahodnou hodnotu cisla poradi. Hodnota cisla po-
tvrzeni je o jednicku vétSi protoZe zde nejsou Zadna data, kterd by byla potvrzovana
(v analyzatoru sitovych protokoll je zobrazena opét relativné jako 1). Tomuto potvrzeni
o jednicku vétSimu (fika mi, Cislo poradi segmentu, ktery oCekavam, Ze priSté prijmu) se
fikd dopredné potvrzovani (nékdy se také fika optimistické, pozitivni potvrzovani). P¥i-
padné nepotvrzené segmenty jsou odvysilany znovu. Celému tomuto mechanismu se fika
dopredné potvrzovani a opétovné poslani (Positive Acknowledgment and Retransmission
(PAR)). Proti iniciujicimu segmentu je zdrojovy a cilovy port v segmentu odpovédi vza-
jemné piehozen. Hodnota Cisla potvrzeni svazuje odpovéd s ptivodnim poZadavkem posi-
lanym na server.

Iniciujici klient odpovida s navéstim ACK a s Cislem potvrzeni o jednicku vétSim neZ bylo
pfijaté ¢islo poradi ze serveru. V segmentu nejsou zadna uZivatelska data. Cisla porti jsou
stejna jako v kroku jedna. To dokoncuje vytvoreni relace (sezeni, spojeni).
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Potvrzeni segmentii TCP
(Acknowledgement of TCP Segments)

Zatinam od bajttu £.1.
Poslal jsern 10 bajtd Fiijal jsem 10 bajtd
pocinaje &.1. Ofekavam
Jjako dalsi bajt gislo 11

o=t

Source Dest Seq.  Ack

— 1 ;s
Source Dest. Seq. Atk i -
1028 27 1 - ot |——

dal¥ bajty zaiinaji s pofadowym & clem 11

W

Source  Dest.  Seq.  Ack 10 bytes
1028 23 1

Ukonceni (obsahuje Ctyfti transakce):
e ->Flags=FIN, SEQ =x
e <-Flags=ACK; ACK=x+1,
e <-Flags=FIN, ACK; SEQ=y,ACK=x+1
e > Flags=ACK, ACK =y+1
Uzavreni relace je na ctyri kroky (FIN, ACK, FIN+ACK, ACK).

Rizeni toku dat, sprdva zahlceni

Pokud mohou napftiklad k serveru néjaké sluzby neomezené pristupovat klienti, miiZze dojit na strané
serveru k jeho zahlceni (congestion) — server neni schopen odpovidat a je tfeba mu odlehcit.
Podobné v dtsledku nespolehlivosti linek se mohou nékteré segmenty na cesté ,,ztratit“ nebo mit
prilis velké zpoZdéni a je vhodné data z vySsi vrstvy potvrzovat po menSich blocich dat — tj fidit tok
dat (data flow control). To se feSi mechanismem posuvného okénka (sliding window). Velikost
okénka (window size) = mnoZstvi prenesenych dat (v bajtech) na jedno potvrzeni (neZ vysilajici
strana zacCne Cekat na potvrzeni vyslanych dat jako prijatych ze strany pfijemce).

Priklad komunikace (jiZ po navazani spojeni a synchronizaci — po vytvoreni relace) prenos dat
jednim smérem:

Reknéme, Ze velikost okénka je 3000 bajtli a do jednoho segmentu se vejde maximalné 1500 baijti
dat (zapouzdreny paket ma velikost 1500 bajtii). Poc¢atecni sekvencni ¢islo je relativni = 1.

Prvni segment, SEQ=1, ACK=1, pfeneseno 1500 bajtti

Druhy segment, SEQ=1501, ACK = 1, preneseno 1500 bajtt,

Po preneseni 3000 bajt (velikost okénka) je poslano potvrzeni s Cislem ocCekavaného bajtu
ACK=3001. SEQ=1.

Treti segment, SEQ=3001, ACK=1, preneseno 1500 bajtt

Ctvrty segment, SEQ=4501, ACK=1, pfeneseno 1500 bajtt,

Po preneseni 3000 bajt (velikost okénka) je poslano potvrzeni s Cislem ocCekavaného bajtu
ACK=6001. SEQ=1 to znamena, Ze pfi potvrzovani nejsou prenaSena Zadna data (rozuméj zapouz-
dfena z vySsi vrstvy) — slouZi pouze pro potvrzeni dat prijatych ,,z druhé strany“.
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Potvrzeni segmentu TCP a velikost okénka
TCP Segment Acknowledgement and Windows Size

Windows size = 3000

Vysilaé Prijimac
Sender Receiver
Seqguence nurmber 1 1500 bytes 3 | Receivet- 1500

Sequence number 1501 1500 bytes | Receive1501- 3000

Receive Acknowledge < Acknowledgement nurmber 3001
Sequence number 2001 1500 bytes ) Receive 3001 - 4500
Sequence number 4501 1500 bytes > Receive 4501 - 000

Receive Acknowledge ( Acknowladgerment nurrier G001

Yalikost okénka fwindows sized uréuje pofet baitd pfedtim, neg je ofekdvano potvizeni.
i do potvizeni facknowledgement numben je Sislo nasledujiciho ofekdvaného bajtu.

Nyni si predstavime situaci, Ze tfeti segment v predchozim pripadé nedorazil do cile v predem
stanoveném case nebo nema spravny kontrolni soucet. Potom se systém vrati k poslednimu cislu
potvrzeni ACK (= 3001) a odvysila znovu (od SEQ=3001) se zmenSenou velikosti okénka napfiklad
na polovinu ptivodni hodnoty.

V priStim prenosu budou data prenesena, dejme tomu, v pofadku a TCP hned zvétSi velikost
okénka. ProtoZe se velikost okénka béhem prenosu dat neustale zvétSuje a zmensuje, fika se tomuto
mechanismu posuvné (klouzajici) okénko (sliding window).

Pokud neni prijato potvrzeni do pfedem dané doby, data jsou automaticky vysilajici stranou znova
vyslana od sekvencniho ¢isla daného hodnotou posledniho potvrzeni ze strany prijemce.
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Zahlceni a fizeni toku dat TCP
TCP Congestion and Flow Control

Windows size = 3000

Sender Receiver
Sequence number 1 1500 bytes ) Receive1-1500
Sequence nurnber 1501 1500 bytes 3 | Receive 1501 - 3000
Receive Acknowledge Acknowledgement number 3001
Sequence nurmber 3001 1500 bytes Segm.ent Z?..J'e zt[a.ceny, )
protoZe piijimac je zahlceny.
Sequence number 4501 1500 bytes > Receive 4501 - G000
Receive Acknowledge Acknowledoement number 3001

Windows size = 1500

Pokud je segment ztracen z divadu zahlceni, pfijimad potvidi posledni segment v souvislé Fadé a zmensi velikost okénka.

Aplikaéni protokoly pouzivajici TCP
Spolehlivy prenos za cenu vyssi reZie.

e FTP, SSH, , Telnet, SMTP, POP3, Internet Relay Chat (IRC), MSN Messenger, atd.

UDP Datagram
0 7 8 15 16 23 24 31
Fommmmmmaa Fommmmmna Fommmmmmaa Fommmmmn- +
| Source | Destination |
| Port | Port |
Fommmmaa . - . +
I I I
| Length | Checksum |
tommmma - +ommmmmm- tommmmam - tommmmem- +
I
| data octets
e ccm e e e e e e
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PPole Bitti Popis

Source Port 16 Vysilajici (zdrojovy) port

Destination Port 16 Prijimajici (cilovy) port

UDP Length 16 Délka: Data + hlavicka

Checksum 16 'Volitelné — Kontrolni soucet (CRC) zahlavi i dat — pokud je 0, tak se nepocita
Data Ruzné [Informace z vysSich vrstev

Zdroj: RFC 768 http://www.ietf.org/rfc/rfc768.txt .

Poznamka

Datagramem rozumime nepotvrzovanou PDU.

Aplikaéni protokoly pouzivajici UDP

Pro rychly prenos s malou rezii:

e Domain Name System (DNS) , Simple Network Management Protocol (SNMP) , Dynamic
Host Configuration Protocol (DHCP) , Routing Information Protocol (RIP) , Trivial File
Transfer Protocol (TFTP) , online hry, kontinudlni video, VoIP, atd.

Poznamka
Zptsob zabezpeceni datové sité (firewall typu SPI - Stateful Packet Inspection — stavova inspekce
paketti):

e Potlaceni vytvareni libovolnych relaci TCP

e Vytvareni relaci je povoleno pouze pro urcité predem definované sluzby

e Sitovy provoz je povolen pouze jako soucast jiZ vytvorenych relaci (dovnitf sité propuStény
pouze odpovédi na provoz zevnitr).

e Tim zabranite vstupu potencialné Skodlivych transakci do vasi sité (napf. Ping smrti, ktery
se tvari jako ICMP echo reply na vas pozadavek ICMP echo request).

Cviceni

Zména velikosti posuvného okénka a potvrzovani pfi prenosu souboru béhem komunikace TCP:

1. spust'te odposlech ve WireShark,

2. v prikazové fadce operacniho systému ze Skolniho ftp serveru (jonatan.spse.pilsedu.cz,
uzivatel ftp, prazdné heslo) stahnéte vétsi soubor na lokalni disk,

3. zjistéte prenosovou rychlost (v promptu (ptikazové fadce) klienta FTP),

4. prozkoumejte zmény velikosti posuvného okénka béhem prenosu (na nezatiZeném lokalnim
serveru nebudou velké),

5. podivejte se, jak jsou data - prenasené jednim smérem — potvrzovana (ACK=1),

6. Urcete, zda se jedna o FTP prenosovy rezim aktivni ¢i pasivni (dle ¢isel porti, pasivni nepo-
uziva port 20).
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7.

Stahnuty soubor potom nezapomefite smazat z lokalniho disku!

Kontrolni opakovaci otazky a odpovédi (kviz):

1) K jednotlivym protokoliim prifad'te spravna Cisla porti:
a) HTTP: 80 (nebo alternativni ¢islo 8080),
b) Telnet: 23,
c) FTP: v aktivnim reZimu 20 a 21, v pasivnim reZimu 21 a dynamicky pridélovany.
d) SMTP: 25,
e) POP3: 110.
2) K jednotlivym protokoltim prifad'te jejich charakteristiky:
a) UDP:
i. nespolehlivy (ve smyslu malé reZie ¢i nepotvrzovani a zaruceni doruceni),
ii. nespojové orientovany,
iii. bez Fizeni toku dat,
iv. pfijatou zpravu neserazuje do spravného poradi.
b) TCP:
i. spolehlivy,
ii. spojové orientovany,
iii. na prijimajicim cilovém hostiteli zpravu sefadi do ptivodniho poradi,
iv. vSe, co neni doruceno (pfijato na cili) je odvysilano znovu.
3) Jaky zptsob Tizeni na transportni vrstvé je pouzit k predchazeni preteceni (overflowing) vy-
rovnavaci paméti prijimajiciho hostitele?
a) Rizeni toku dat (flow control) — pomoci Fizeni velikosti posuvného okénka (sliding
window size) v protokolu TCP.
4) Koncové systémy pouZzivaji ¢isla porti k tomu, aby vybraly odpovidajici aplikaci (protokol).
Jaké je nejmensi cislo portu, které mize byt dynamicky pfifazeno hostitelskym systémem?
a) 1024.
5) Co je hlavni odpovédnosti pfijimajiciho hostitele béhem spolehlivého datového prenosu? (2
odpovédi)
a) potvrzovani prijeti,
b) znovu sloZeni do ptivodniho potadi (reassembly).
6) Na které vrstvé modelu TCP/IP pracuje protokol TCP?
a) Transportni.
7) Co urcuje, kolik dat mize vysilajici stanice s protokolem TCP vyslat pred tim, neZ ocekava
potvrzeni?
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a) Velikost okénka (window size).

8) Jaky je ucel poradového cisla (sequence number) v zahlavi protokolu TCP?
a) Opétovné sloZeni segmenti do ptivodnich dat

9) Jaky je ucel cisel portl u protokoltit TCP a UDP?

a) OdliSeni jednotlivych simultannich konverzaci v siti (mezi spravnymi procesy).
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Kapitola 5 - Sitova vrstva OSI

V této kapitole se naucime:

e Identifikovat roli sitové vrstvy, jak popisuje komunikaci z jednoho koncového sitového za-
fizeni na druhé koncové zarizeni.

e Prozkoumat nejbéznéjsi protokol sitové vrstvy Internet Protocol (IP) a jeho funkce pro po-
skytovani nespojované sluzby ,,délam co mohu“ (best-effort service).

e Pochopit principy pouZité k rozdélovani nebo seskupovani zafizeni do jednotlivych siti.

e Pochopit hierarchické adresovani sitovych zafizeni a jak to umoZiuje komunikaci mezi sité-
mi.

e Rozumét zakladtim cest, smérd (routes), adresam nasledujiciho preskoku (next-hop addres-
ses) a posilani paketti (packet forwarding) do cilové sité (destination network).

Shrnuti

e Sit'ova vrstva poskytuje své sluzby transportni vrstvé.

e Transportni vrstva slouzi k propojovani procesi (aplikaci), kdyZ uz data byla sitovou
vrstvou dopravena na prislusna zarizeni v siti (hostitele).
e Data z transportni vrstvy jsou zapouzdiena do paketu (datagramu) na sitové vrstve.

e Sitova vrstva slouzi k propojeni — komunikaci - hostitelti — uzli — zarizeni v siti.

e Logické IP adresy maji hierarchickou strukturu a jsou unikatni pro kazdé (koncové) za-
Fizeni v siti®. V sitich IPv4 je potom zafizeni s pfidélenou IP adresou nazyvano hostitel
(host). KaZdy hostitel ma ve své IP adrese obsaZenu adresu sité, ve které leZi (= sitova Cast
IP adresy).

e Zapouzdreni segmentti do paketli na sitové vrstvé slouzi k dopravé dat ze zdrojového do ci-
lového sit'ového zafizeni s minimalni rezii.

e Zapouzdreni na L3 obsahuje mimo jiné zdrejovou a cilovou IP adresu.

e Hostitelé jsou rozdéleni do skupin (podle IP adres) = siti.

e Jednotlivé sité jsou vzajemné propojeny (nebo také oddéleny) smérovaci (routery) — ty se
také nékdy nazyvaji mezilehlé systémy (intermediary system)

e UcCelem — hlavni ¢innosti - routeru je smérovat (vybrat nejlepsi cestu a znovu zabalit
a prepnout paket zapouzdreny v ramci) — poslat data smérem k cili).

e smérovac pracuje na vrstvach L1, L2 a L3, protoZe nejvyssi vrstva na které pracuje
je L3, fika se proto, Ze je to L3 zaFizeni.

e Vybéru nejlepsi cesty (path) (sméru, trasy, route) a preposilani paketu mezi sitémi se Fika
smérovani (routing).

e NejbéZnéjsi protokol na sitové vrstvé je IP (Internet Protocol).

e Protokol sit'ové vrstvy definuje strukturu paketu a postup pouZity k prenosu dat z jednoho

hostitele (host) do druhého hostitele (v jiné siti).

Ctyf¥i zakladni &innosti na sitové (L3 OSI) vrstvé

1.

adresovani (Addressing) — pouZzita logicka IP adresa, kdyZ je IP adresa pridélena sitovému
zatizeni, toto zafizeni se potom nazyva hostitel (host),

42 Pokud je IP adresa verejna, je unikatni v celém internetu, pokud je adresa neverejna, je unikatni v prislusné neve-
fejné siti. (Budeme brat pozdéji.)
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2. zapouzdrovani (Encapsulation) — data zapouzdiend v paketu, v zahlavi paketu musi byt,
mimo jiné cilova adresa (destination address) a zdrojova adresa (source address),

3. smérovani (Routing) — vyhledani nejlepsi cesty z jedné sité do jiné cilové sité a odeslani pa-
ketu smérem k cili,

4. odpouzdrovani (Decapsulation) — v paketu je zapouzdien obsah z vrstvy L4, ktery
umoZziiuje prenaset vicenasobné, paralelni, komunikace mezi hostiteli. Samotné doruceni dat
mezi hostiteli je véci sitové vrstvy.

Smérovac pracuje na vrsvach 1, 2 a3 modelu OSI

192.168.1.10/124 192.168.4.10/24
PC1 | % % _PCZ
1 _r L =
z —
PC1 PC1

Application

Transport

Application

Transport

Netwo rk Network Netwo rk Network )
( Data Link ( Data Link Data Link Data Link Data Link )
( Physical Physical Physical Physical Physical )

Protokoly na sit'ové vrstvé

V této chvili nds zajimaji takzvané smérované protokoly (routed protocols) (jsou v nich zapouz-
drena aplikacni data dopravovana siti):

Internet Protocol version 4 (IPv4),

Internet Protocol version 6 (IPv6),

Novell Internetwork Packet Exchange (IPX),
AppleTalk,

Connectionless Network Service (CLNS/DECNet)

IP verze 4 a 6 jsou nejrozsifenéjsi a budeme se vénovat hlavné jim. Diskuse ostatnich protokoli
bude minimalni.

Zakladni charakteristiky IPv4

V soucasnosti je protokol Internet Protocol version 4 IPv4 nejpouZivanéjSim protokolem pro prenos
dat prostfednictvim Internetu. Protokol IPv6 mtze fungovat paralelné s IPv4 a v budoucnu ho na-
hradi. IP protokol byl navrZen jako protokol s nizkou reZii. Ma pouze takové funkce, které jsou
nutné k doruceni paketu ze zdroje do cile pfes vzajemné propojeny systém siti. Tento protokol neni
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navrzen pro sledovani (track) a spravu toku paketti. Tyto funkce provadéji jiné protokoly na jinych

vrstvach.

Zakladni charakteristiky IPv4:

e Nespojovany (Connectionless) — neni vytvareno spojeni (relace, sezeni) pred odeslanim da-
tovych paketi => odesilatel nevi: zda je pfitomen prijemce, zda paket dorazil, zda prijemce
mohl Cist paket a pfijemce zase nevi kdy paket dorazi.

e Nespolehlivy (Unreliable) pouZiva systém tzv Nejlepsi snaha (Best Effort) to znamena, Ze
Zadna reZie neni pouZita pro zajisténi doruceni paketu => pojem ,,nespolehlivy“ (v datovych
sitich) jednoduSe znamena, Ze

Paket je odeslan a:

o Odesilatel nevi: zda je pfijemce pritomen, zda data doSla, zda je prijemce muze
Cist.

o Prijemce nevi: kdy data dorazi (zda ma pravé n€jaka ocCekavat).

IP nema Zadnou schopnost fidit zotaveni po nedoruceni nebo po poskozeni pakett.

IP nezarucuje, Ze odeslana data budou skutecné pfijata, data se mohou po cesté ztratit

(a smérovace na trase to neresi).

Neni Zadné sledovani cesty paketu a kontrola eventualni chyby. Ani mozZnost znovu

odeslani.

ProtoZe spolehlivost lze ale zafidit na vysSich vrstvach, mtize potom IP protokol pra-

covat velmi efektivné a rychle.

e Nezavisly na médiu (Media Independent) — pracuje nezavisle na médiu prenasejicim data.

Presto, ale existuje charakteristika média, kterou je tfeba brat v ivahu na sitové vrst-
Ve a totiz maximalni velkost PDU v bajtech, které mtize konkrétni médium prenaset -
Maximum Transmission Unit (MTU)®. Z tohoto diivodu potom router nékdy musi
pii pfechodu na médium s nizZSim MTU paket rozdélit do mensich kusi = fragmentt,
to se nazyva fragmentace.

IPv4 paket - zahlavi

0

1 2 3

01234567890123456789012345678901
e T T T T il ek ok il ik ki ek ik I b o L T R R R
|[Version| IHL |Type of Service| Total Length |
+ototototototototatototototatototatototatototatotototototototat-t

Identification | Flags | Fragment Offset |

+otetotototatototadotatototatatotatototatototatototatatatatatat-t
Time to Live | Protocol | Header Checksum |
dotetatototadototatotatatotatatoatatatotatatotatatatatatatatatat

Source Address |

Destination Address |

Fotemtatatatatatatatatotatotototatatatatatatatatatatatatatatatat

Options | Padding |

..
l-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
L.
L

Fodotototodtototototodtototototodbototototobototototobototot-t-t-t

43 Napriklad: Ethernet ma MTU=1500 bajti, Token Ring ma MTU vétsi, PPP mensi neZ Ethernet.

Soubor: CCNA_Exploration_1 -69 - Verze:3.02
GP: CZ.1.07/1.1.12/01.0004 Export do PDF: 10.6.2011



VOS a SPSE Plzeil

Cisco NetAcad: CCNA Exploration - Network Fundamentals — studijni material

Pole Bitii Popis

Version 4 Verze protokolu IP - mé vZdy hodnotu 4

Internet Header | 4 Délka zahlavi / hlavicky - pocet 32-bitovych slov, max=15

Length (IHL)

Type of Service,| 8 Typ sluzby pro QoS (kvalitu sluzby) - pokud neni toto pole pouzivano, je jeho hodnota

ToS 0,
definuje jak ma smérovac s paketem zachézet z hlediska priorit (precendence) a spe-
cifickych kritérii v ramci kvality sluzby: zpoZdéni (delay), propustnost (throughput),
spolehlivost (reliability) a cena (cost)) — prakticky se nepouziva

Total Length 16 Celkova délka datagramu (paketu) v oktetech, max=65535, délka je vZdy nasobkem 32
bitl

Identification 16 Identifikace — odkaz na ptivodni paket pred fragmentaci (fragmentace paketu - z dtvo-
du zavedenych maximalnich délek ramcd (MTU) v ridznych sitovych technologiich)

Flags 3 Pfiznaky, Navésti — zda je nebo neni paket fragmentovéan

e prvni bit zleva je vZdy nulovy — nékdy se uvadi i aprilové RFC, kde byl tento
bit (,,evil bit“) pouzit pro oznaceni ,,zlych paketd“ - urcenych pro nelegalni
Cinnosti v siti :-))

® druhy bit = DF (Do not fragment), pokud = 1, neni fragmentovani povoleno,

e tieti bit = MF (More fragments follow), pokud = 1 nasleduje fragmentovany
paket (a je pouzit offset pro umisténi fragmentu na spravné mistu v pivodnim
paketu), pokud = 0 dalSi fragment uzZ nenasleduje.

Fragment Offset |13 Odstup fragmentu — relativni posunuti vzhledem k zacatku ptivodniho fragmentované-
ho paketu (délené 8B=64 bity), jednoznac¢né urcuje poradi fragmentu v piivodnim da-
tagramu

Time to Live —|8 Zivotnost - (zbyvajici) doba platnosti (Zivota) paketu v hopech (maximélnim po¢tu pre-

TTL skoki, maximalnim poctu smérovact na cesté) — slouzi k vylouceni nekonecného blou-
déni pakett v siti, na kazdém smérovaci se snizuje o jednicku, kdyZz dosahne hodno-
ty 0, paket se jiz dal neposila a na routeru se produkuje zprava ICMP (Time-To-
Live Exceeded)

Tim se predchézi vzniku tzv. Smérovacich smycek (routing loops), které zbytecné za-
téZuji provoz smérovact. (Smérovaci smycka vznikne nespravnym obsahem smérovaci
tabulky smérovace.)

Protocol 8 Protokol, ¢islo protokolu — zapouzdieny protokol vyssi vrstvy v paketu

e ICMP=1,

e IGMP=2,

e TCP=6,

e UDP=17,

e EIGRP =88,

e OSPF=289

http://www.iana.org/assignments/protocol-numbers

Header Checksum |16 Kontrolni soucet zahlavi / hlavicky (pro vypocet se nastavi hodnota kontrolniho souc-
tu na 0), pouze zahlavi a nikoliv dat

Source Address 32 Zdrojova IP adresa — adresa odesilajiciho pocitace (platnd je pouze unicastova adresa)

Destination Add-| 32 multicast

ress

Options X Volby (pokud jsou néjaké) — napt. Zabezpeceni — obvykle se nepouziva

Padding 32 -X | Vypli - dorovnani voleb do 32 bitt

Zdroj: RFC 791 http://www.ietf.org/rfc/rfc0791.txt .
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Zde se budeme zabyvat hlavné témito Sesti poli:
e Zdrojova IP adrese (IP Source Address),

Cilova IP adresa (IP Destination Address),

Zivotnost (Time-to-Live (TTL)),

Typ sluzby (Type-of-Service (ToS)),

Cislo protokolu (Protocol),

Odstup fragmentu (Fragment Offset).

ICMP zprava

Internet Control Message Protocol (ICMP) — protokol Fidicich zprav Internetu. Pracuje na si-
tové vrstvé a je primo zapouzdren v IP paketu (jako prenaSena data).
Struktura zpravy je zavisla na obsahu zpravy (typu zpravy):

0 1 2 3
01234567890123456789012345678901
+ot-tmtmt bttt ottt ot -t-t-t-t-t-t-t-t-t-tototottotttatatat
| Type | Code | Checksum |
+ot-tmtmttotot ot ot tt-t-t-t-t-t-t-t-t-t-t-t-t-totottottt-t-t
| unused |
+-t-F-t-F-F-t-+-F-F-F-F-+-F-F-F-t-t-F-F-+-F-F-F-F-F-F-+-+-+-+-+-+
| Internet Header + 64 bits of Original Data Datagram |
Fod-t-tot-t-t-t-t-t-t-t-t-t-t-F-F-F-F-t-t-t-t-t-t-+-+-+-+-+-+-+-+

VZdy obsahuje pole:
Pole Bitii Popis
Type 8 Typ zpravy — urCuje typ zpravy
Code 8 Kéd — navratovy kéd zpravy — specifické pro konkrétni kod zpravy
Checksum 16 Kontrolni soucet pouze zahlavi
Dalsi pole jsou zavisla na typu zpravy.

Obsah poli protokolu ICMP (ICMP Fields) zavisi na typu zpravy (Type), ke kterému patfi urcity na-
vratovy kéd (Code).

Priklady vybranych typi zprav a jejich navratovych kodu:

Type: 8 - Zadost o odpovéd’ (echo request message),
Type: 0 - odpovéd na Zadost (echo reply message)
Code: vidy je 0

Type: 3 - cil je nedostupny (Destination Unreachable Message)
Code:

e (0 = sit’ nedostupna (net unreachable),

e 1 = hostitel nedostupny (host unreachable),

e 2 = protokol nedostupny (protocol unreachable)

e 3 = port nedostupny (port unreachable),
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e 4 = potfebna fragmentace a DF nastaven (fragmentation needed and DF set)
e 5 =zdrojovy smér selhal (source route failed).

Type: 11 — prekrocena doba (Time Exceeded Message)
Code:
e 0 = Zivotnost prekrocena béhem prenosu (time to live exceeded in transit),
e 1 = prekrocena doba pro opétovné sloZeni fragmentu (fragment reassembly time exceeded).
Dalsi viz RFC.
Zdroj: RFC 792 http://www.ietf.org/rfc/rfc792.txt

Pfikaz Ping

Zjistuje dostupnost uzlu v siti (hostitele) z uzlu, na kterém se spusti.
Pouziva dvé zpravy ICMP:
e zprava poZadavek na odpovéd echo request (typ zpravy = 8)
e odpovéd na tento poZadavek echo reply (typ zpravy = 0).*
Parametry:
-t neomezeny pocet ICMP zprav za sebou
-in  nastaveni TTL na hodnotu n (n je pfirozené ¢islo)

Prikaz Tracert
Zjistuje cestu (trasuje cestu, trace route) do uzlu v siti (hostitele) z uzlu, na kterém se spusti.

Ve Windows tracert pouZziva protokol ICMP Nejprve s vySle zpradva ICMP pozZadavek na odpovéd
(echo request), zapouzdiena v IP paketu s Zivotnosti TTL = 1. Na prvnim smeérovaci je TTL
zmenSeno o 1 a nabyva hodnoty TTL = 0. Tim uZ takovy paket neni moZno poslat dal a dochazi k
chybé. O této chybé je zdroji (odesilateli) zaslana zprava o vyprSeni Zivotnosti (TTL exceeded) a je
mozné vypsat prvni smérovac na cesté k cili. Déle se pokracuje stejnym zplisobem pouze je ICMP
zprava zapouzdrena v paketu s TTL = 2. Tim ,,vytika“ na druhém smérovaci. Atd.

V Linuxu je pro tento ucel pouZito UDP segmentu urCenym na ,,nepravdépodobny“ port > 30000
(na zapouzdreném IP paketu postupné nastavovano TTL= 1, 2, ...). I v Linux lze ale vynutit pouZiti
protokolu ICMP (parametr prikazu traceroute -I).

Cviceni
Odposlech ve WireShark provozu zprav protokelu ICMP pro utility ping a traceroute.
Ping: je utilita vyuZivajici dvé zpravy: ICMP echo request, ICMP echo reply
Zaroven kontrolujte obsah IP paketu. U traceroute vzhledem k poloZce TTL — IP paket ma po-
stupné se zvétSujici TTL od 1 do poctu routerti na cesté do cile, klasicky traceroute ma navic tento
pocet maximalni TTL omezen hodnotou 30. Pole TTL potlacuje (zkracuje) smérovaci smycky
vzniklé nespravnym obsahem smérovaci tabulky.

e VypiSte ping na urcitou adresu s parametrem -i 1 a potom 2 atd.

e Porovnejte tento vystup s vystupem tracert.

44 Vypis prikazu ping a tracert je v kapitole 2.
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Sité — rozdéleni hostitel(l do skupin

Sité se vytvareji na zakladé (podle):
e geografického umisténi (mistnosti, pater budovy, oddélenych budoyv, ... ),
e specifického ucelu (vyvoj grafickych aplikaci — sit’ s velkym datovym provozem je vhodné
oddélit od ostatnich, ... ),
e vlastnictvi (oddéleno z diivodu zabezpeceni a odpovédnosti za sit, ... ).

Proc se sité dale rozdéluji do mensich (podsiti = subnet)?
SnaZzime se zmensSit obvyklé problémy rozsahlych siti:

e Pokles vykonnosti (Performance degradation) - obecné plati: jedna sit’ je jedna broad-
castova doména, nesmérové (vSesmérové) vysilani zbytecné zatéZuje (burden) systémové
zdroje, proto se broadcastovou doménu snaZime zmensSit (a sniZit tak celkovou reZii sit€),
vychod z jedné sité se nazyva brana (gateway) => nahrada prepinace (switch) smérovacem
(router). Smérovac segmentuje broadcastovou doménu,

e Problémy se zabezpecenim (Security issues) => na smérovacich je mozné realizovat fi-
rewall nastavenim pfistupovych prav v tzv. pristupovych seznamech (ACL, Access Cont-
rol List) pomoci nich mohu zakazat (access deny) nebo povolit (access grant, permit) si-
tovy provoz na urcitych adresach a na urcitych protokolech, nebo je mozné vlozit firewall
jako samostatné propojovaci zafizeni,

e Sprava adres (Address Management) — zmenSeni jednotlivych siti zmensi zbyteCnou reZii
v celé siti. Pokud potiebujete z jedné LAN pfistupovat do jiné (vzdalené) sité, pouZijete za-
fizeni zvané brana (gateway) cozZ je smérovac, slouZici jako vychod z nasi sité (a spojujici
tuto sit’ s jinou siti).

e Hierarchické adresovani — IP adresa = adresa sité (sitova cast adresy network portition)
+ adresa hostitele v této siti (hostitelska cast adresy host portition). (Sitovou cast IP ad-
resy ur¢ime odmaskovanim (logicky soucin AND, anding) IP adresy maskou podsité.)

Hiearchicka adresa protokolu IPv4

< 32 bitd »
Sit'ova cast adresy Hostitelska cast adresy
B hith 8 hith B hith B hitd
[Qctet) (Octet) (Qctet) (Cctet)
192 . 168 . 18 . 57
Adresa sitéje uriena raskou podsité Adresa uzlu
Kompletni adresa |Pvd
e => Oddéleni hostiteli, ktefi potfebuji komunikovat hlavné mezi sebou, od ostatnich.

Vhodné napriklad pro agregaci, sumarizaci, cest pfi smérovani, atd.
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“éechna zafizeni v této siti jsou propojeny do jedné broadcastové domény, pokud jsou pfepinace ve vychozim tovamim nastaveni. Pokud
pfapinaée posilaji broadcast standardng, bude broadcast dorufen vierm zafizenim v této siti.

Jak se sit’ rozdéli do mensich siti, podsiti?
Nahrada prepinaci smérovaci. Podsitovani IP adres (maska nové mensi sité tzv. podsité (subnet) je

delsi nez byla maska ptivodni sité (nadsité, supernet).

MNahrazeni prostfednibo pfepinace smérovafem vytvofl 2 IP podsité, 2 odddélené broad castové domény. VEechna zafizeni
jsou propojena, ale lokalni broadoast je oddélen.

Cviceni
ipconfig
e [P adresa,
e maska podsite,
e implicitni (vychozi) brana,
e (primarni a sekundarni) DNS server.
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Brana

Brana (Gateway) je vychod z nai sité. Zadny paket se ze sité nedostane aniZ ma na smérovaci
(brané) nastavenou cestu (route) ve smérovaci tabulce (routing table). Z klienta do jiné sité pres
branu se paket dostane pouze v pripadé, Ze ma klient nastavenou implicitni branu (Default Ga-
teway).

Vytvareni podsiti

26¢

Rozdélovani siti (network) do mensich siti - podsiti (subnet, subnetwork, ,,subsit“) se nazyva pod-
sitovani (subnetting). Masky (podsité) jsou vyjadiené v lomitkovém (slash) tvaru (/24) nebo
v kanonickém tvaru (canonical form) (255.255.255.0). Propojovani podsiti se provadi téZ smeé-
rovacem (branou). S vyhodou Ize pouZit hierarchie IP adres a urcité ¢innosti (naptiklad sumariza-
ci, agregaci smérovani) provadét za celou nadsit’ (supernet, ,, supersit’®).

Smérovani
<45 . b4

1. Smérovani je nalezeni ,,nejlepSi“® cesty / “nejlepsiho“ sméru do cilové sité. Smérovani
je hlavni ¢innost smérovace. Ciselné vyjadreni ceny cesty se nazyva metrika. Nejlepsi cesta

je nejlevnéjsi cesta, tedy cesta s nejmensi metrikou.
2. Pokud se data dopravuji pouze v ramci jedné sité, neni potfeba smérovac.

3. Pokud jsou data do jiné sité (a to klient zjisti porovnanim sit'ové ¢asti své a cizi adresy), jsou
data poslana na branu (Gateway) (= vstupni rozhrani smérovace).

4. Pokud je cilova sit:
4.1.primo pripojena, prilehla (Directly Connected), jsou do ni data rovnou predana.

4.2.Pokud neni sit’ primo pripojena je vzdalena (remote network) a router potom hleda
cestu (do dalSiho smérovaCe ve sméru k cilové siti) ve smérovaci tabulce. (Ve sku-
teCnosti se cesta hleda ve smérovaci tabulce vZdy, ale pro pfimo pripojené sit€, se nehle-
dé Zadna jina (lepsi) cesta. ProtoZe pfimo pripojena sit' ma administrativni vzdalenost =
0. Cesta do pfimo pripojené siti se na smérovaci vytvori okamzité potom, co administra-
tor nakonfiguruje prisluSné rozhrani smérovace popripadé celou linku do prilehlé sité.)

5. Ve smérovaci tabulce (routing table) se pro cilovou sit’ nalezne smér (route) (odchozi roz-
hrani aktualniho smérovace nebo vstupni rozhrani nasledujiciho smérovace = dalSi preskok
= next hop = gateway)®, kam se ma paket (zapouzdfeny do pfislusného ramce) pfeposlat.
Pokud je ve sméru do cilové sité zadana misto odchoziho rozhrani adresa dalSiho preskoku
(next-hop), paket je odeslan na vystupni rozhrani, do kterého je pfimo pripojena sit, ve které
adresa dalSiho preskoku leZi.

Smérovaci tabulka

Jednotlivé Fadky smérovaci tabulky? (routing table) obsahuji sméry (cesty) (route) do cilové sité.

45 Kritéria co je ,,nejlepsi®, mohou byt riizna. Budeme probirat v pfistim semestru.

46 Presnéji feeno, k dalSimu preskoku se musi ve smérovaci tabulce jeSté rekurzivné dohledat sit, ve kterém lezi, a k
ni pfislusné odchozi rozhrani.

47 Neékdy se také setkéte s terminem ,,routovaci tabulka®.

Soubor: CCNA_Exploration_1 -75- Verze:3.02
GP: CZ.1.07/1.1.12/01.0004 Export do PDF: 10.6.2011



VOS a SPSE Plzefi
Cisco NetAcad: CCNA Exploration - Network Fundamentals — studijni material

Aby smérova¢ mohl smérovat (poslat data do urcité cilové sité) musi o této siti ,,védét”, tzn. mit pro
tuto sit fadku (entry) ve své smérovaci tabulce. (Uvédomte si, 7Ze smérovac ve smérovaci tabulce
zna pouze smér do cilové sité nikoliv celou konkrétni cestu (tj. smérovace, pres které se do cile
dostane).)

Obsah jednotlivé fadky mize byt ziskan tfemi zptisoby:
1. prilehlé sité (fadky jsou automaticky vytvorené smérovacem pii konfiguraci rozhrani a
linky pFimo pripojené sité na smérovaci),
2. statické smérovani (fadky rucné nastavil (vytvoril) administrator),

3. dynamické smérovani (fadky smérovaci tabulky se dynamicky aktualizuji pomoci dyna-
mickych smérovacich protokolu (routing protocols)).

Sméry (cesty, trasy, route) do cilové sité ve smérovaci tabulce (routing table) maji 3 zakladni
casti:

e Protokol, kterym byla radka ziskana,

e Cilova sit (Destination network),

e Maska podsité (Subnet Mask),

e Odchozi rozhrani (Outgoing interface, exit interface),

e Dalsi preskok - IP adresa vstupu do nasledujiciho smérovace (Next-hop = Gateway (brana)),

e Metrika (Metric) (na Cisco routerech je ve tvaru administrativni vzdalenost/metrika).
Metrika vyjadiuje ,,cenu® cesty. Vybira se ,,nejlepsi“ = ,,nejlevnéjsi“ cesta. Administrativni
vzdalenost (administrative distance, AD) vyjadiuje ,cenu“, kvalitu (divéryhodnost)
samotného smeérovaciho protokolu. (Nejlepsi protokol je ten s nejmensi administrativni

vzdalenosti. Pfimo pfipojena sit’ ma AD = 0, staticka cesta ma AD = 1 atd..)

Smérovaci tabulka mtze jesté, kromé cest (sméri, route) na konkrétni cilové sité, obsahovat impli-
citni cestu (default route), je to cesta do jakékoliv jiné sité, ktera neni explicitné uvedena ve smé-
rovaci tabulce = cilova sit’ 0.0.0.0* s maskou 0.0.0.0, tam se posild vSe co nebylo sparovano
(match) ve smérovaci tabulce. ProtoZe se ve smérovaci tabulce hleda, jako by fadky byly setfidény
sestupné podle délky masky, prohledava se implicitni cesta jako posledni fadka a fika se ji také pro-
to ,,brana posledni zachrany“ (gateway of last resort).

Vypis obsahu smérovaci tabulky:

e na smérovaci — vypis v IOS smérovact Cisco: #show ip route
e prilehlé sité (automaticky vytvorené smérovacem pii konfiguraci rozhrani a linky do
k tomuto smérovaci pfimo pripojené sité),
e statické smérovani (rucné nastavil administrator),
e dynamické smérovani (fadky smérovaci tabulky se dynamicky aktualizuji pomoci
smérovacich protokoli).

e na hostitelském pocitaci — vypis: netstat -r, route print (dalSi parametry: add, delete,
change). (Kazdy klient méa smérovaci tabulku (i kdyZ ma pouze jednu sitovou kartu), ta ob-
sahuje implicitni vychozi branu, implicitni cestu, loopback a vlastni IP adresu coZ vychod
z operaCniho systému do sité.) Poznamka: Jak se z pocitaCe stane smérovac? Ma alespori

48 Adresa 0.0.0.0 nesmi byt pridélena zadné skutecné existujici siti. Je to vyhrazena adresa znamenajici ,,jakakoliv sit'“.
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dvé sit'ové karty a operacni systém podporujici smérovani (IP protokol).

Smérovaci tabulka na smérovaci (Cisco)

A#tshow i p route
Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - ISIS L1 - 1S I1Slevel-1, L2 - IS-ISlevel-2, ia- IS ISinter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downl oaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

172.16.0.0/ 24 is subnetted, 6 subnets
172.16.1.0 is directly connected, Serial0/1/1
172.16. 2.0 [ 90/ 2681856] via 172.16. 3. 253, 00:00: 14, Serial0/1/0
[ 90/ 2681856] via 172.16.1. 254, 00:00:10, Serial0/1/1

172.16.3.0 is directly connected, Serial0/1/0

172.16.4.0 is directly connected, FastEthernet0/0

172.16.5. 0 [ 90/ 2172416] via 172.16.1. 254, 00:00:10, Serial0/1/1

172.16. 6. 0 [ 90/ 2172416] vi a 172.16. 3. 253, 00:00: 14, Serial0/1/0
0.0.0.0/0 is directly connected, Serial0/1/1

ZQOOU0O0 ©O

Smeérovaci tabulka na hostiteli (Windows XP)

C \>netstat -r

Smerovaci tabul ka

Seznam r ozhr ani

OX1 .. e M5 TCP Loopback interface

0x2 ...00 06 5b a9 dd of ...... 3Com 3C920 I ntegrated Fast Ethernet Controller
(3C905G TX Conpati bl e) - Packet Schedul er M ni port

Akt ivni smerovani:

Cil v siti Si tova naska Br ana Rozhrani Metrika
0.0.0.0 0.0.0.0 192.168.105.254 192.168.105.34 20

127.0.0.0 255.0.0.0 127.0.0. 1 127.0.0.1 1
192.168.105.0 255. 255. 255. 0 192.168.105.34 192.168.105.34 20
192.168.105. 34 255. 255. 255. 255 127.0.0.1 127.0.0.1 20
192.168.105. 255 255. 255. 255. 255 192.168.105.34 192.168.105.34 20
224.0.0.0 240.0.0.0 192.168.105. 34 192.168.105.34 20

255. 255, 255, 255 255. 255. 255. 255 192.168.105.34 192.168.105. 34 1

VWchozi bréana: 192.168. 105. 254

Trval e trasy:
Zadné

TentyZ vypis ziskate ve Windows téZ prikazem route PRINT.
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Smérovaci tabulka na hostiteli (Linux)

$netstat -r
Smerovaci tabulka v jadru pro IP

Adr esét Br &na Maska P#i zn MBS Ckno irtt Rozhrani
169. 254. 0.0 * 255.255.0.0 U 00 0 ethO
172.16.0.0 * 255.255.0.0 U 00 0 ethO
def aul t ns. spse. pil sedu 0.0.0.0 uG 00 0 ethO

TentyZ vypis ziskate v Linux téZ prikazem route.

Cviceni
Ukézka: Packet Tracer (urcit celkovy pocet siti ze schématu sité, ukazka smérovaci tabulky, impli-
citni cesta). Vznik smérovaci smycky.

Smeérovani - postup

1. Smérovani probihd paket po paketu a smérova¢ po smérovaci (packet-by-packet and hop-
by-hop).

2. Kazdy paket je zpracovavan nezavisle na kazdém dalSim smérovaci v priibéhu cesty, pouze
na zakladé smérovaci tabulky na aktualnim smérovaci.

3. Na kaZdém smérovaci se ramec odpouzdii (decapsulate) na paket. V paketu se zmensi TTL
o jednicku. Pokud je TTL po odecteni rovné 0, paket se zahodi a do cile je o tom odeslana
zprava ICMP (prekroCena doba Zivota). Z paketu se separuje cilova IP adresa kaZdého
jednotlivého paketu a porovnava se se smérovaci tabulkou pro ur€eni cesty (na kaZzdé radce
smeérovaci tabulky se cilova adresa odmaskuje maskou v této fadce a porovna s adresou ci-
lové sité v této fadce).

Router potom udéla s paketem jednu ze tfi véci:

e Odesle (forward) ho pres odchozi rozhrani na dalsi smérovac (next hop) (pro vzdalenou sit),

e Qdesle (forward) ho do cilového hostitele (destination host) (pokud je hostitel v pfimo pfi-
pojené siti),

e (Odlozi ho (drop it, discard it) — pokud je cil nedostupny. (V tomto piipadé smérovac odeSle
do zdroje paketu ICMP zpravu, Ze je cil nedostupny.)

ProtoZe paket na smérovac prichazi zapouzdieny do L2 ramce, musi se ramec nejprve odpouzdrit
(decapsulate). Po urceni cesty se na smérovaci paket opét zapouzdfi do nového L2 ramce a odeSle
smérem k cili.

Pokud neni smér do konkrétni cilové sité nalezen a je zaroven nastavena implicitni cesta, poSle se
zapouzdieny paket na smér implicitni cesty. Implicitni cesta je také znama jako Gateway of Last
Resort (= brana posledniho ttocisté). Pokud neni v tomto pripadé nastavena implicitni cesta paket
se odlozZi, zahodi, (drop it) a je o tom informovan zdroj paketu pomoci ICMP zpravy.

Postup:

1. Klient odesila paket. Otestuje se zda je cilova adresa uvnit (lokalni) sité ( = po odmas-
kovani zdrojové a cilové adresy maskou podsité se obé adresy rovnaji). Pokud ano (je uvnitf
sité), preposle se na drovni spojové (linkové) vrstvy. Pokud ne (je v jiné siti), odeSle se na
implicitni vychozi branu.

2. Na brané (routeru) se rozhoduje, zda je cil pfimo pripojené, prilehlé, zafizeni (leZi v pfimo
pripojené siti). Pokud ne, posle se na dalSi smérovac (router).

3. Na dalSim smérovaci se rozhoduje, zda je cil pfimo pripojené zatizeni (lezi v pfimo pfipo-
jené siti). Pokud ne, poSle se na dalSi smérovac (router). Atd.
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4. 1P paket dorazi do cile. Z paketu se odstrani hlavicka a TCP segment je postoupen do L4 na
prisluSném sitovém zafizeni.

5. L2 PDU se vytvari vidy nova pro kazdy sitovy segment (pro kazdou jednotlivou fyzickou
sit).

6. L3 PDU se béhem své cesty siti (jednotlivymi smérovaci) neméni (s vyjimkou dekrementa-
ce (odecitani jednicky z) pole TTL a prepoctu CRC zahlavi).

7. L4 PDU se béhem své cesty siti (jednotlivymi smérovaci) neméni.

Smeérovaci tabulka mistnhiho smérovace
St 10.1.1.0/24

Rozhrani Rozhrani
192.168.1.1.24 192.168.1.2.24

mjstnl 3 o) vzdaleny
smérovat e smérovad

Smérovacitabulka
mistniho smérovace

adresa dal3iho

cilova sit’ preskoku :‘:! Sit10.1.2.0/24
{ 10.1.1.0/24 192.168.1.2 l
[ 10.1.2.0/24 192.168.1.2 ‘

Dal&i pfeskok pro ob& sité 10.1.1.0/24 a 10,1.2.0/24 z mistniho smérovade je 192.168.1.2

Smérovaci protokoly

e Smérovaci protokoly slouZzi k dynamickému sdileni smérovacich informaci (o cestach do
cilovych siti) mezi jednotlivymi smérovaci => dynamické smérovani. Aktualizace smé-
rovacich tabulek: Kazdy smérovac posila informace jednak o svych pfimo pripojenych (pfi-
lehlych) sitich, jednak o sitich, o kterych se dozvédél z okolnich smérovact. To ovSem vyza-
duje procesorovy Cas pro vzajemnou vyménu a aktualizaci informaci.

e Jind moZnost je, aby smérovaci informace smérovaci ru¢né zadal administrator => statické
smérovani. Statické smérovani nema Zadnou rezii.

e Primo pripojené, prilehlé, sité vytvareji radky ve smérovaci tabulce automaticky (po
konfiguraci a zapnuti rozhrani do prislusné sité na smérovaci a zprovoznéni linky).

BéZné (interni) smérovaci protokoly jsou:
e Routing Information Protocol (RIP),
e Enhanced Interior Gateway Protocol (EIGRP),
e Open Shortest Path First (OSPF).
Internetova brana - Internet Gateway - RFC 823, http://www.ietf.org/rfc/rfc0823.txt
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Porovnani statického a dynamického smérovani

Vlastnost

Statické smérovdni

Dynamické smeérovdni

Popis metody

® jedna cesta k cili, zadana
spravcem sité,

® voleno predevSim zbez-
pecnostnich divod,

® vhodné tam, kde existuje
pouze jedina cesta,

® jako rezerva pro selhani

smérovaciho protokolu

® smeérovaci protokol,

e metrika (poCet hopi, propustnost
zpoZzdéni, spolehlivost, zatéz,
maximalni délka cena),

® smeérovaci algoritmy:

e vektor vzdalenosti

(distance vector),

® stav spoju (link state)

automatické reakce na zmeény v siti

ne

dano

moznost rozlozit zatéZ na nékolik
cest

staticky Ize (podle typu smérovace)

ano (nékteré protokoly)

potfeba spravce pro manudlni|vysoka mala

(re)konfiguraci

dohled nad pouZivanymi cestami vysoky maly

vymeéna smérovacich informaci Zadna ano

zatéZz smérovace minimalni stfedni aZ vysoka

zatéZ pameéti minimalni stfedni aZ vysoka

Zatéz sité Zadna stfedni (pfi bézné Cinnosti) az vysoka (pri

startu)
Cviceni

Priklad obsahu smérovaci tabulky.
Mame dva smérovace R1 a R2. Mezi nimi je spojovaci sit’ 10.1.1.0/24 na sériové lince. Ke kazdé-
mu smeérovaci je pres Ethernet pripojena LAN s klienty (zleva sité 172.16.1.0/24 a 172.17.1.0/24).

Obsah smérovaci tabulky na smérovaci R1:

Popis (ten ale neni ve smé- | Protokol | Cilovd sit/Maska | Odchozi rozhrani | Next hop, Metrika
LS E) IP adresa vstupniho | (AD/Met-
rozhrani ndsledujici- | rika)
ho smérovace, Brdana
Pfimo pfipojena sit’ C 172.16.1.0/24 EO -—- 0/0
(LAN)
Primo pripojena sit’ C 10.1.1.0/24 SO - 0/0
(propojovaci sit’)
Statickd cesta do vzdalené |S 172.17.1.0/24 (S0) 10.1.1.254/24 1/0
sité (LAN)
Implicitni cesta S* 0.0.0.0/0 (S0) 10.1.1.254/24 1/0
(pro nenalezené cilové sité)
C = pfimo pripojena sit’ (administrativni vzdalenost, Administrative Distance, AD = 0),
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S = staticka cesta (AD = 1).
* = kandidat na implicitni cestu

e v

divéryhodnost. Vidite, Ze nejlepsi je prilehla (primo pripojend) sit’ a potom staticka cesta.

Cviceni

Packet Tracer cviceni 5.6.1.3 — najdéte, co vSe neni nastaveno a zkuste nejprve bez navodu (uz
bychom méli védét, co ma byt nastaveno) a potom podle navodu opravit. Kontrolujte nastaveni IP
adres rozhrani, masky a nastaveni bran.

1.
2.

3.

Bez navodu, byste méli sami najit, co vSe chybi nastavit.

Bez navodu, byste méli urcit i jaké konkrétni hodnoty, mate nastavit (s vyjimkou jedné jedi-
né, kterou zatim neumime zjistit).

Nakonec pouZijte navod.

Kontrolni opakovaci otazky a odpovédi (kviz):

1) Ktery protokol zajiSt'uje nespojované (nespojové orientované) sluzby na sitové vrstve?
a) IP (Internet Protocol)

2) Ktery protokol je nespojovany (z nasledujicich: TCP, UDP, FTP, SMTP)?
a) UDP

3) Ktera ¢ast adresy na sit'ové vrstvé je pouZita smérovacem pri vybéru nejlepsi cesty do cile?
a) Sitova Cast (= adresa sité)

4) Které sitové zarizeni dokaze rozdélit sit’ do riznych domén vSesmérového vysilani (broad-
cast domain)?
a) Smeérovac (router)

5) Kterému problému na sit'ové vrstvé lze predejit nebo ho zmensit pouZitim konzistentni ad-
resace koncovych zatizeni (end-to-end addressing)?
a) Omezeni nepotiebného vSesmérového vysilani.

6) Které dva prikazy mohou byt (na klientu) pouZity pro vypis smérovaci tabulky?
a) route PRINT
b) netstat -r

7) Které tfi udaje (jaké informace) o prislusSném sméru Ize nalézt ve smérovaci tabulce?
a) Adresa cilové sité,
b) adresa nasledujiciho preskoku (next-hop) — nasledujici smérovac,
c) metrika.

8) Které tfi druhy problémil jsou zptsobeny nadmérnym provozem vSesmérového vysilani
v urcité siti?
a) Zvyseni reZie (overhead) v siti,
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b) spotieba Sitky padsma sitového média,
c) preruSeni dalSich funkci klienti v siti (spotfebovéava vykon jejich procesoru).
9) Které tii faktory byste méli vzit v tivahu pri seskupovani hostitelti do jedné spolecné sité?
a) Ucel,
b) geografické umisténi,

c) vlastnictvi.
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Kapitola 6 — Adresovani siti IPv4
V této kapitole se naucime:
e Vysvétlit strukturu IP adres a demonstrovat svou schopnost prevadét mezi 8-bitovymi bi-
narnimi a decimalnimi cisly.
e Zadanou adresu IPv4 zaradit do jejiho typu a popsat jak je pouZita v siti.

e Vysvétlit jak jsou adresy prifazovany sitim poskytovatelem sluzeb (ISP) a administratory
uvnitt jednotlivych siti.

e Urcit sitovou ¢ast adresy hostitelského pocitace a vysvétlit roli masky podsité pfi rozdé-
lovani siti.

e Pri zadanych informacich a kritériich pro IPv4 adresy, vypocist odpovidajici komponenty
pro adresaci sité.

e Pouzit béZné testovaci utility k ovéreni a testovani sitového pripojeni a funk¢niho stavu pro-
tokolového zasobniku TCP/IP a hostitelského pocitace.

Anatomie adresy IPv4

Teckovy dekadicky tvar (= kanonicky tvar, canonical form) 32-bitové IP adresy se zavedl pro
snazsi praci clovéka s IP adresou.

10101100000100000000010000010100 je v teckovém dekadickém (kanonickém) tvaru
172.16.4.20.

00001010000010100000101000001010 je 10.10.10.10.
Postup prevodu: Kazdy oktet (8 bitti) prevedete na dekadické ¢islo a oddélite teckou.

IP adresa ma hierarchickou strukturu:
IP adresa = adresa sité (sitova cast adresy) + adresa hostitele v siti (hostitelska cast adresy).

Hranice mezi sitovou a hostitelskou casti IP adresy je dana maskou sité. Jednicky v binarnim
tvaru masky zleva urcuji na své pozici sit'ovou cast IP adresy, nuly urcuji hostitelskou cast.

Napriklad:

Adresa hostitele: 192.168.1.15 /24 (kde /24 je prefix sité, kolik bitG zleva v masce je binarné
rovno jednicce, kolik bitti tvori zleva sitovou cast IP adresy)

Adresa sitg: 192.168.1.0 <=(192.168.1.15 AND 255.255.255.0) tzv. odmaskovani

Hostitelska cast adresy: + 0.0.0.15

IP adresa hostitele: 192.168.1.15 Soucet adresy sité a hostitelské Casti da opét
ptvodni rozkladanou adresu hostitele.

Soubor: CCNA_Exploration_1 -83- Verze:3.02

GP: CZ.1.07/1.1.12/01.0004 Export do PDF: 10.6.2011



VOS a SPSE Plzeil

Cisco NetAcad: CCNA Exploration - Network Fundamentals — studijni material

Prevody mezi dvojkovou a dekadickou soustavou

Dvojkova i dekadické ciselna soustava jsou obé tzv. Pozicni Ciselné soustavy (Positional notation).
Hodnota kazdé cislice je dana jeji pozici (Fddem) v konkrétnim cisle. Tato N-td pozice, fad, urcuje
vahu dislice v Cisle a je rovna N-té mocniné zakladu (radix) prislusné ciselné soustavy. Tedy pro

dvojkovou ¢iselnou soustavu v rozsahu jednoho bajtu:

Rdd pozice - N 7 6 5 4 2 1 0

Vdha pozice 128 64 32 16 4 2 1

N-td mocnina zdkladu (radix) 2"

Priklad 1 1 1 1 1 1 1| =255p
Priklad 0 0 0 0 0 0 0 =0p
Priklad 1 0 0 0 0 1 0| =130p

Odecitaci metoda (pfevod dekadického &isla na binarni v rozsahu 1 bajtu)

Pro binarni soustavu jde pri prevodu z desitkové soustavy jednoduSe o rozklad dekadického cisla na
soucet jednotlivych mocnin dvojky.

Priklad: (172)p

172

-128 Lze odecist 128 => zapiSi na 7. Fadu 1

44

-0 Nelze odecist 64 => zapiSi na 6. fadu 0

44

-32 Lze odecist 32 => zapiSi na 5. Fadu 1

12

-0 Nelze odecist 16 => zapiSi na 4. fadu 0

12

-8 Lze odecist 8 => zapiSi na 3. fadu 1

-4 Lze odecist 4 => zapiSi na 2. radu 1

-0 Nelze odecist 2 => zapiSi na 1. Fadu 0

-0 Nelze odecist 1 => zapiSi na 0. Fadu 0
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Vysledek je prevodu (172)0 je (1010 1100)..

Vyc¢isleni definiéniho polynomu (pfevod binarniho €isla na dekadické):
Priklad: (1000 0010), = 1*128 + 0*64+0*32+0*16+0*8+0*4+1*2+0*1 = 128 + 2 = (130)9.

Typy adres v siti IPv4

e Adresa sité — sitova cast adresy (odkazuje na celou sit/podsit’). V hostitelské Casti adresy
bindrni nuly. Tuto adresu nesmi mit Zadné konkrétni zafizeni v siti. Na adresu celé sité se
odkazujeme ve smérovani do cilové sité.

e Adresa nesmérového vysilani — v hostitelské ¢asti jsou binarné samé jednotky (nesmérové
vysilani zasdhne vSechny pravé funkcni stanice/hostitele v siti). Tuto adresu nesmi mit Zadné
konkrétni zarfizeni v siti. Na adresu posilame zpravy, které prijmou vSichni (zapnuti) hostite-
1é v siti.

e Adresa hostitele v siti — hostitelska cast adresy - kazdy hostitel (uzel (node)) v siti ma
svou unikatni adresu.

V starsi terminologii technologie CIDR (Classless Inter Domain Routing) je prefix sité (= sitova
Cast IP adresy) adresa sité, zapis prefix/maska napt. 172.16.0.0/16. Délka sit'ového prefixu v bitech
je rovna poctu jednotkovych bitli zleva v masce podsité to znamena také Cislu v masce v lomit-
kovém (slash) tvaru.

V nové terminologii VLSM (Variable Length Subnet Mask) se potom podsit’ nazyva adresni blok
a lomitkovy tvar masky sitovy prefix.

Maska podsité v desitkovém kanonickém (canonical) tvaru 255.255.255.0 je v lomitkovém
(slash) tvaru (prefixu) rovna /24.

Vypocty adres siti, hostitel(t a vSesmérového vysilani

Typy komunikace

e Unicast — jednosmérové (smérové) vysilani - odesila paket z jednoho hostitele do jiného
jednotlivého hostitele. (Pokud nebude explicitné feCeno jinak, zabyvame se v tomto kurzu
pouze jednosmérovym vysilanim.)

e Broadcast (B/C) — vSesmérové (nesmérové, vSeobecné obéznikové) vysilani — specialni
adresa, jeji pouZziti odesila paket z jednoho hostitele do vSech pravé aktivnich hostiteli v této
siti. Tuto adresu nesmi mit Zadné konkrétni zatizeni v siti.

e Priklady pouziti B/C:

e mapovani adres vySsi vrstvy na adresu niZsi vrstvy (ARP request),
e vyzadani adresy (DHCP request na DHCP server),
e vymeéna smérovacich informaci smérovacimi protokoly (RIP).

e Jsou dva typy nesmérového vysilani (B/C):

e directed broadcast (smérovatelny B/C) — urcen vSem hostitelim v urcité ne-
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lokalni siti. Naptiklad: hostitel vné sité komunikuje s hostitelem v siti
172.16.4.0 /24, cilova adresa paketu by byla 172.16.4.255. Ackoliv smérova-
Ce tento directed broadcast implicitné nepfeposilaji, 1ze je nakonfigurovat
tak, aby ho preposilaly.

e limited broadcast (omezeny B/C) — omezen na vSechny hostitele v jedné ak-
tualni lokalni siti — vSeobecna adresa 255.255.255.255. Smérovac toto vysi-
lani nepreposila do jinych siti. Naptiklad hostitel s IP adresou 172.16.4.1 /24
v siti 172.16.4.0 /24 miiZze vSesmérové vysilat na vSechny hostitele v jeho siti
pouzitim paketu s cilovou vSeobecnou adresou 255.255.255.255.

e Multicast — skupinové vysilani (vicesmérové vysilani) — je urCeno pro tisporu prenosové
kapacity sité IPv4, redukuje sitovy provoz tim, Ze odesila paket z jednoho hostitele do vy-
brané skupiny hostiteld. (Pfi pouZiti unicastové komunikace s vice cilovymi klienty musi
vysilajici hostitel posilat individualni paket pro kazdy cilovy klient. Pfi multicastové komu-
nikaci mtiZe zdrojovy hostitel vyslat jeden paket, ktery doséhne tisice cilovych hostitelskych
pocitaci.)

e Priklady pouZiti skupinového vysilani:
e distribuce videa a audia,
e vyména smérovacich informaci smérovacimi protokoly (OSPF),
e distribuce SW (UDPcast),
e zpravodajstvi — tok datovych novin (News feeds).

e Definice skupin pro skupinové vysilani. Hostitelské pocitace, které prijimaji urcita
multicastova data se nazyvaji multicastovi klienti (multicast client). Tito klienti pou-
Zivaji sluZzby vyvolané klientskym programem, aby se stali clenem multicastové sku-
piny (multicast group). KaZda tato skupina je reprezentovana jednou multicastovou
cilovou adresou. Kdy?Z je hostitelsky pocitac prihlaSen do multicastové skupiny, poci-
taC zpracovava pakety adresované do této multicastové adresy stejné jako pakety ad-
resované do jeho unikatni unicastové adresy. Jak jeSté uvidime, [Pv4 ma stranou pro
adresaci multicastovych skupin specialni blok adres od 224.0.0.0 do
239.255.255.255.

Prifazovani adres v siti

Priklad
Zadana IP adresa hostitele v siti: 172.16.1.1/24 a z ni ur¢ime:

e Sitova cast adresy je 172.16.1.0 (IP adresa hostitele odmaskovana maskou (logicky soucin,
AND), v hostitelské Casti jsou binarné samé nuly),
e Broadcastova adresa: 172.16.1.255 (sitova ¢ast adresy binarné doplnéna v hostitelské casti
samymi jednickami),
e Interval pouzitelnych adres hostitelii (leZici mezi adresou sité a adresou vSesmérového
vysilani):
e prvni pouzitelna adresa hostitele: 172.16.1.1

e posledni pouZitelna adresa hostitele: 172.16.1.254.
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Cviceni

Samostatné dopliite nasledujici tabulku (co je modre). Ke kanonickym tvartm (adres) si vZdy do-
piste i jeho binarni tvar a k lomitkovym tvariim masek (prefixiim) si napiste jeji kanonicky tvar.

IP adresa/maska | Pocet moznych Pocet adres hosti- | Adresa sité Adresa nesmeé- Rozsah povo-
adres v siti telti v siti rového vysildni | lenych adres
celkem v této siti hostitelii -

posledni bajt

172.16.4.0/ 24 278 = 256 2N8 —2 =254 172.16.4.0 172.16.4.255 .1-.254

172.16.4.0/ 25 277 =128 27 -2 =126 172.16.4.0 172.16.4.127 .1-.126

172.16.4.0/ 26 276 = 64 2M6 —2 =62 172.16.4.0 172.16.4.63 1-.62

172.16.4.0/ 27 2N5 =32 2A5 -2 =30 172.16.4.0 172.16.4.31 .1-.30

172.16.4.0/ 28 2N =16 2M -2 =14 172.16.4.0 172.16.4.15 1-.14

172.16.4.0 AND 255.255.255.0 = 172.16.4.0 = adresa sité.
Nesmeérové vysilani = adresa nasledujici sité — 0.0.0.1 (172.16.5.0 — 0.0.0.0 = 172.16.4.255)

Priklad:

Spoctéte adresu sité, adresu vSesmérového vysilani a rozsah povolenych adres klientli v dané siti
pro IP adresu hostitele 157.47.143.90 /19.

Nejprve spocitejme v binarnim tvaru adresy sité a B/C (podbarvené jsou sitové Casti adres):

Hostitel Host: |10011101 |00101111 10001111 [1011010 |=>157.47.143.90/19
AND Maska Mask: [11111111 |11111111 11100000 | 00000000 |=> 255.255.224.0
Adresa sité | Net: 10011101 00101111 |10000000 |00000000 =>157.47.128.0/19
Broadcast |B/C: 10011101 |00101111 10011111 |11111111 |=>157.47.159.255/19
Adresa hostitele 157.47.143.90/19
Maska AND 255.255.224.0

Adresa sité (po odmaskovani IP adresy maskou)

157.47.128.0/19

Odmaskovani IP adresy maskou je provedeni logického soucinu (operator AND).

Pravdivostni tabulka pro operator AND (Vysledek je pravdivy pouze a jen tehdy jsou-li pravdivé
oba dva vstupni operandy):

1AND1=1
1ANDO=0
0OAND1=0
0OANDO0=0
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Celkovy pocet adres v siti (vCetné adresy sité a broadcastu) = velikost adresniho bloku:

bude pro délku prefixu /19 : 28%719)=2139=25"8=25%2% = v kanonickém tvaru (0.0.32.0), tzn.,
Ze adresa nasledujici sité k reSené bude vypoctena (,,z hlavy*):

Adresa sité aktualni sité 157.47.128.0/19

+ celkovy pocet adres v siti (= velikost adresniho bloku) +0.0.32.0
Soucet je adresa nasledujici sité 157.47.160.0
-1 (broadcast aktualni sité je adresa o jednicku mensi nez adresa nasledujici sité) -0.0.0.1
Broadcast aktualni sité 157.47.159.255/19

Povoleny rozsah klientti (hostiteld) leZi mezi témito dvémi meznimi adresami (Network a Broad-
cast, B/C) tedy:

157.47.128.1 az 157.47.159.255.
Upraveny zpusob vypoctu (kdyz nepocitate ,,z hlavy“)*:

1. Adres v siti je 2"* = 8 192

2. Posledni dva bajty adresy sité prevedené do dekadického tvaru: 128*256 + 0*1 = 32 768

3. Sectena adresa sité (pouze posledni dva bajty) a celkovy pocet adres v jedné siti dekadicky:
8 192 + 32 768 = 40 960

4. prevedeno na kanonicky tvar (pro posledni dva bajty): 40960/256 = 160 => 160.0

Pro snazsi predstavu: kanonicky teckovy tvar je ,,jakoby“ zapis v Ciselné soustavé o zakladu
256. (Napfiklad: (192.168.2.0 — 0.0.0.1 = 192.168.1.255),5)

Priklad
Mate zadanu adresu a masku klienta v siti. UrCete adresu sité, ve které leZi, adresu nesmérového vy-
silani v této siti a rozsah pouzitelnych adres klientti v této siti.

IP adresa stanice 192. 168. 130. 10 /20

AND Maska 255. 255. 240. 0

= IP adresa sité 192. 168. 128. 0

+ PocCet adres v jedné siti 0. 0. 16. 0 22=2%%2%=(0.0.16.0),s,

= IP adresa nasledujici sité 192. 168. 144. 0

-1 0. 0. O 1

= IP adresa B/C sité 192. 168. 143. 255

Rozsah pouZitelnych adres 192.168.128.1 — 192.168.143.254
klientt

Priklad

Mate zadanu adresu a masku klienta v siti. UrCete adresu sité, ve které leZi, adresu nesmérového vy-
silani v této siti a rozsah pouzitelnych adres klientti v této siti.

49 Nezapomeiite, Ze inteligentni postup vypoctu ,,z hlavy“ je snazsi nez neinteligentni postup vypoctu s kalkulackou
Vv ruce.
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IP adresa stanice 10. 10. 10. 10 /10

AND Maska 255. 192. 0. 0

= IP adresa sité 10. 0. O. 0

+ PocCet adres v jedné siti 0. 64. 0. O 27=2%2%%2%=(0.64.0.0),,,
= IP adresa nasledujici sité 10. 64. 0. 0

-1 0. 0. O 1

= IP adresa B/C sité 10. 63. 255. 255

Rozsah adres klientti 10.0.0.1 — 10.63.255.254
Priklad

Mate zadanu adresu sité a adresu nesmérového vysilani v této siti, urcete masku podsité.
IP adresa nesmérového vys. 172. 31. 255. 255 /?

- IP adresa sité 172. 16. 0. o r
= Inverzni maska podsité 0. 15. 255. 255
=> Maska podsité 255. 240. 0. 0 =/12

Inverzni maska je binarni doplnék masky podsité k ,,samym binarnim jednickdm®. Inverzni maska
se ve formé tzv. pseudomasky, zastupné masky (Wildcard Mask) pouZiva mimo jiné pfi definici pri-
stupovych seznamil na smérovaci (Access Control List, ACL coz je Firewall) a pri konfiguraci né-
kterych smérovacich protokoli. (Pfesnéji feCeno: pseudomaska neni primo z definice rovna inverzni
masce, ale ma obvykle jeji tvar.)

Samé binarni jednicky 255. 255. 255. 255
- Maska podsité 255. 255. 192. 0
= Inverzni maska podsité 0. 0. 63. 255 => inverzni maska + 0.0.0.1 = ve-

likosti bloku v kanonickém tvaru

Samostatné dopliite:

Priklad 1

Urcete pocet adres v adresnim bloku pro zadany prefix (zapiSte také v kanonickém tvaru):
/16: 16bitt hostitele adresuje celkem 2'° = (0.1.0.0),s¢ adres

/30: 2 bity hostitele adresuje celkem 2* = (0.0.0.4)1s6 adres
Priklad 2

Urcete informace o adresnim bloku pro IP adresu 172.16.1.209:
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Vypoctéte / 124 /25 /26 127 /28 /29 /30
pro prefix:
Adresa sité 172.16.1.0 172.16.1.208
Velikost bloku | 0.0-1.0 0.0.0.4
Hostitelé 1-.254 209 - .210
Adresa B/C 172.16.1.255 172.16.1.211

Kanonicky tvar
masky

255.255.255.0

255.255.255.252

Inverzni maska

0.0.0.255

0.0.0.3

Rezervované rozsahy IPv4 adres

e Hostitelské adresy: 0.0.0.0 — 223.255.255.255 (REC 790) — pro skutec¢né uzly sité, realna
sitova zarizeni s pridélenymi IP adresami. (POZOR: v ramci jednoho adresniho bloku je
vZdy prvni a posledni adresa (adresa sité a adresa vSesmérového vysilani) specialni re-
zervovana adresa, ktera nelze pridélit redlnym sitovym zafizenim (hostitelskym pocitacim,
rozhranim smérovacu atd.).

e Skupinové adresy: 224.0.0.0 — 239.255.255.255 (REC 1700) — adresace skupiny zarizeni

pro multicastové vysilani

e Experimentalni adresy: — 240.0.0.0 — 255.255.255.254 (REC 1700, 3330) — pro vyzkum
a experimenty — v souCasné dobé je nelze pouZit pro adresy fyzickych zafizeni.

Verejné a privatni IPv4 adresy

e Verejné (public) IP adresy jsou unikatni v celém Internetu. ProtoZe jsou ale postupné vy-
Cerpavané, zavedli se tzv.:

e neverejné, privatni (private) IP adresy, které jsou unikatni pouze v néjaké neverejné
(privatni) siti (skupiné siti/podsiti).

e Pokud z téchto privatnich siti nepotiebujete pristup do Internetu, miiZete je pouZivat

zcela volné.

e Pokud potfebujete z nevefejné sité pristup do verejného Internetu, neverejné IP ad-

resy z privatni sité jsou potom na hrani¢nim smérovaci prekladany na jednu verejnou
adresu celé privatni sité mechanismem NAT (Network Address Translation) nékdy
nazyvany téZ IP maskarada (IP masquerade). NAT (jako funkce protokolu IP) se
provozuje na zarizeni oddélujicim privatni sit od vefejné (= na hrani¢nim smérovaci)
a NAT jednotlivou komunikaci identifikuje podle cilového a zdrojového socketu.
NAT zaroven blokuje pristup (= vyskyt) neverejnych adres do verejné sité. NAT za-
roven nepropusti do privatni sité komunikaci, ktera neni odpovédi na poZadavek ze-
vnitf sité a slouZi tedy jako firewall typu SPI. (Naopak, pokud potrebujete z privatni
sité nabizet vefejné sluzby, musite bud’ pouZit demilitarizovanou zénu (DMZ) s ve-
fejnou adresou, nebo pouZit PAT (Port Address Translation) znamy téZ jako NAT
Overload.)

Bloky privatnich (neverejnych) adres (RFC 1918 — Address Allocated for Private Internets):
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e 10.0.0.0 az 10.255.255.255 (blok adres 10.0.0.0 /8)
e 172.16.0.0 az 172.31.255.255 (blok adres 172.16.0.0 /12)*°
e 192.168.0.0 az 192.168.255.255 (blok adres 192.168.0.0 /16)

o  wrs

VSsimneéte si, Ze ve tfidé A jde o jeden tfidni blok, u tfidy B o 16 bloki tfidnich adres B a u tfidy C o
256 bloki adres v plné tfidé C. Slouceni nékolika siti do jedné vétsi nadrazené sité (nadsité, super-
net) se nazyva vytvareni nadsiti (supernetting) téZz agregace siti>’. Podobné jako se rozdélovani
jedné sité na vice mensSich siti nazyva vytvareni podsiti (subnetting).

Uziti privatnich adres v sitich bez NAT

172.16.0.0
192.168.1.0 Privatni sit

Privatni sit’

17216, 0.2

7
172146. 0.3

Privatni sit'

Specialni IPv4 adresy
Nékteré adresy nemohou byt z riznych diivodii pfifazeny konkrétnim hostiteliim:

e adresa sité a adresa nesmérového vysilani (prvni a posledni adresa v kazdé siti (adresnim
bloku)) (hostitelé — redlna sitova zafizeni s IP adresou v jedné konkrétni IP siti jsou mezi té-
mito dvéma meznimi vyhrazenymi adresami)

e implicitni cesta (default route) (0.0.0.0 smér, ktery ,,bere vSechno“ kdyZ nemame smér do
urcité konkrétni sité- adresni rozsah 0.0.0.0 — 0.255.255.255 (adresni blok 0.0.0.0/8)). Ve
smérovaci tabulce uvadéné jako 0.0.0.0/0.

e loopback (mistni smycka, mistni zpétna smycka) — 127.0.0.1 — ping na localhost

50 Tuto masku /12 musime umét sami spocitat. (Rozdil je 0.15.255.255 a binarni doplnék 255.240.0.0 => /12.)
51 Agregaci siti pouZijeme v priStim semestru pro tisporu poctu fadek ve smérovaci tabulce.
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(127.0.0.1) testuje instalaci protokolové sady TCP/IP (protokolu IP) na lokalnim hostiteli a
komunikaci na drovni protokolu IP mezi operacnim systémem pocitace a sitovou kartou —
adresni rozsah 127.0.0.0 — 127.255.255.255. (adresni blok 127.0.0.0/8). Loopback je speci-
alni adresa, kterou hostitel pouZije k smérovani (direct) provozu sam na sebe. Do sité nejde
Zadny provoz, veSkery provoz je pouze na lokalnim pocitaci.

e Link-Local Addresses (adresy lokalni linky) - adresni rozsah 169.254.0.0 -
169.254.255.255 (adresni blok 169.254.0.0/16) adresa lokalni linky automaticky prifazena
operaCnim systémem v prostiedich, kde neni dostupna konfigurace TCP/IP. MtiZe byt pouZi-
to v malych sitich P2P, nebo kdyZ nemtiZe hostitel automaticky ziskat adresu z DHCP serve-
ru. Adresa lokalni linky neposkytuje sluzby vné lokalni sité LAN (i kdyZ mnoho aplikaci
bude s touto adresou pracovat korektn€).

e TEST-NET Addresses (adresy TEST-NET) — adresni rozsah 192.0.2.0 az 192.0.2.255 (ad-
resni blok 192.0.2.0 /24) je pro vyukové a studijni ucely. Na rozdil od experimentalnich ad-
res, sitova zarizeni tyto adresy akceptuji. PouZiva se jako adresy uvadéné v prikladech v
jednotlivych RFC. Tyto adresy by se nemély objevit v Internetu.

Poznamka: Specialni adresy IPv4 - RFC3330: http://www.ietf.org/rfc/rfc3330.txt

Historické tridy siti v IPv4 — alokace v plnych tFidach, tfidni adresace®

Pridélovani adres v adresnim prostoru plnych tfid (Classful allocation), tridni alokace, plytva s
IP adresami v IPv4. Proto se preSlo na beztridni adresaci (classless addressing).

Toto dédictvi (legacy) (= zastaraly zptisob prace) je ovSem presto tieba stale znat, protoZe se z ného
stale vychazi.

Trida | 1. bity Min Max Implicitni Pocet | Pocetsiti | Pocet | Pocet hosti-
prvniho | hodnota | hodnota maska siti vzo- | hodnota | hostitelti | telii v 1 siti
bajtu | 1. bajtu | 1. bajtu rec v 1 siti
A 0 0* 127* 255.0.0.0 A7 - 29 126224 -2 | 16777 214
B 10 128 191 255.255.0.0 |2714 16 3842716 -2 65 534
C 110 192 223 255.225.255.0 | 2/21 2097 152|278 -2 254
D 1110 224 239 - 11228 268 435 456
E 1111 240 255 - 112128 268 435 456

Nevyhodou tfidni adresace (v celych tfidach) (classful addresing) je rychlé vyCerpani dostupnych
adres. Jednotlivym firmam se ptvodné pridéloval blok adres v rozsahu celé tfidy. Pomér vSech
(i nepouZitelnych) adres ve tfidach A: B: C: D : E je 50% : 25% : 12,5% : 6,25% : 6,25%.

e Pocet siti: 2A(pocet biti v sit'ové casti adresy — pocet prvnich fixnich bitua). *) Ve tfidé A
nelze pouZit sité:
e se samymi bindrnimi nulami v prvnim bajtu 0.0.0.0/8 = implicitni cesta (default
route) pri smérovani a

e samymi binarnimi jednickami v prvnim bajtu 127.0.0.0/8 = lokalni zpétna smycka
(localhost, local loopback).

52 Tridni adresaci se téZ nékdy fika Fixed-Length Subnet Mask (FLSM) v relaci s beztfidni (VLSM) — viz dle.
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e Pocet hostitelli v jedné siti: 2A(pocet biti v hostitelské casti adresy) — 2 (v siti se nemohou
pouZit dvé specialni adresy:
e samé binarni nuly v hostitelské casti = adresa sité,

e samé binarni jednotky v hostitelské casti = adresa nesmérového vysilani.)
My budeme pouZivat pro dalSi praci pouze smérové vysilani (unicast) tfidy A, B, a C.
Beztridni adresace
V soucasné dobé se pouziva beztfidni adresace (classless addressing). V beztfidni adresaci jsou

spolecnostem pridélovany adresni bloky bez ohledu na celou tfidu. (Na smérovacich Cisco jiz je
implicitné zapnuto ptikazem ip classless.)

Vytvareni podsiti - podsitovani (Subnetting)

CIDR (Classless Inter Domain Routing)

Vytvareni podsiti k sitim v celé tfidé A,B a C. Cela skupina podsiti ma stejnou masku podsité.

Adresy tfid A -E

Tri- | Vedouci bity (Lea-|Prvni oktet Pozndmky

da |ding Bit Pattern) | (dekadicky)

A 0XXXXXXX 0-127 0° je neplatna a 127 je rezervovano pro zpétnou smycku
B 10xxxXXXX 128-191

C 110xxxxX 192-223

D 1110xxxx 224-239 Rezervovano pro skupinové vysilani (multicasting)

E 1111xxxx 240-255 Rezervovano pro budouci pouZiti a testovani

Adresa tridy A N H H H

Adresa tridy B N N H H

Adresa tridy C N N N H

Vysvétlivky

N = bity sit'ové casti adresy (network portition)

H = bity hostitelské casti adresy (host portition)

Samé 0 (nuly) v hostitelské casti adresy = adresa sité nebo podsité

Samé 1 (jednicky) v hostitelské Casti adresy = adresa nesmérového (vSesmérovéeho) vysilani
Kombinace jednicek a nul v hostitelské ¢asti = platna adresa hostitele

53 Adresa sité 0.0.0.0 je pouZita pii smérovani a znamena ,,jakakoliv sit*. Tato sit’ (0.0.0.0) fyzicky nesmi existovat.
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Formule pro CIDR

Podsité jsou tvorené k IP adrese v celé tfidé a vSechny podsité z jedné sady maji stejnou masku —
jsou stejné velké.

2N kde N je rovné poctu zaptjéenych bitt (k |Celkovy pocet vytvorenych podsiti
masce sité, kterou podsitujeme)

oN_» Pocet vytvorenych platnych podsiti (v CIDR)

2H kde H je rovné poctu bith hostitelské casti | Celkovy pocet adres v jedné podsiti
adresy (host bits)

oH_» Pocet adres hostitell v jedné podsiti

Poznamka: 2N — 2 (nemohou se (neméli by se ve starsi implementaci) pouZivat 2 sité:

1. sité se samymi nulami v sitové ¢asti adresy (tzv. nulova sit),

2. sité samymi jednickami v sitové Casti adresy (tzv. broadcastova sit’))
Jde o opatfeni z dob, kdy se pouZivalo tfidni smérovani v celych tfidach (classful) bez prenosu mas-
ky podsité v aktualizacich smérovani (smérovaci protokol RIPv1). Nyni je na smérovacich jiz
implicitné nastaven prikaz ip subnet-zero (i ip classless) a lze je potom pouZit.

Podsit'ovani sité tfidy C
Mame k dispozici adresni blok 192.168.100.0 /24 (privatni rozsah v plné tfidé C). Chceme vytvorit
14 platnych podsiti (v CIDR).

Vypoctéte masku podsité:
Implicitni maska sité ve tfidé C je nasledujici:
Dekadicky

Binarné

255.255.255.0 11111111.11111111.11111111.00000000

1 = Bity sitové casti adresy
0 = Hostitelské bity

Vyptjcili jsme si 4 bity (adresuje celkem 16 podsiti, 2 neplatné), proto je maska podsité nasledujici:

11111111.11111111.11111111.11110000 255.255.255.240
V jednom adresnim bloku bude celkem 2" = 2* = 16 adres = (0.0.0.16) adres.

Adresni schéma bude nasledujici:

Podsit’ Adresa sité (0000) Rozsah adres hostitelil | Adresa Broadcastu
(0001-1110) (1111)

1(0001) 192.168.100.16 192.168.100.17- 192.168.100.31
192.168.100.30
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2 (0010) 192.168.100.32 192.168.100.33— 192.168.100.47
192.168.100.46

3 (0011) 192.168.100.48 192.168.100.49— 192.168.100.63
192.168.100.62

4 (0100) 192.168.100.64 192.168.100.65— 192.168.100.79
192.168.100.78

5(0101) 192.168.100.80 192.168.100.81— 192.168.100.95
192.168.100.94

6 (0110) 192.168.100.96 192.168.100.97— 192.168.100.111
192.168.100.110

7 (0111) 192.168.100.112 192.168.100.113— 192.168.100.127
192.168.100.126

8 (1000) 192.168.100.128 192.168.100.129- 192.168.100.143
192.168.100.142

9 (1001) 192.168.100.144 192.168.100.145— 192.168.100.159
192.168.100.158

10 (1010) 192.168.100.160 192.168.100.161- 192.168.100.175
192.168.100.174

11 (1011) 192.168.100.176 192.168.100.177— 192.168.100.191
192.168.100.190

12 (1100) 192.168.100.192 192.168.100.193- 192.168.100.207
192.168.100.206

13 (1101) 192.168.100.208 192.168.100.209— 192.168.100.223
192.168.100.222

14 (1110) 192.168.100.224 192.168.100.225— 192.168.100.239
192.168.100.238

Rychla kontrola VZdy sudé cislo Prvni platny hostitel je | VZdy liché Cislo

vZdy liché cCislo

Posledni platny hostitel
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je vZdy sudé cCislo

V kolikaté podsiti v tomto adresnim schéma leZi adresa 192.168.100.174?
Adresa sité, kterou podsitujeme = 192.168.100.0.
Adresa sité, ve které leZi zadana adresa 192.168.100.174 AND 255.255.255.240 = 192.168.100.160.

Rozdil je 192.168.100.160 - 192.168.100.0 = 0.0.0.160. Déleno velikosti bloku 0.0.0.160/0.0.0.16 =
10. (Je to také primo hodnota ve ctyrech vypuijcenych bitech nad implicitni masku: 1010, =
104.)

=> Ve vypujcenych bitech (borrowed bits) (v IP adrese v bitech nad ptivodni maskou podsitované
sité a do nové masky podsité nové podsité) je binarné poradové cislo podsité vzhledem k pi-
vodni siti. (Plati to obecné bez ohledu na tfidu a adresni systém CIDR nebo VLSM.) Sité jsou Cis-
lovany od nulté, prvni, atd.

Podsit'ovani tfidy B
Mame k dispozici adresni blok 172.16.0.0 /16 (privatni rozsah v plné tfidé B).Chceme vytvorit 14
platnych podsiti (v CIDR):

Vypoctéte masku podsité:

Implicitni maska sité ve tfidé B je nasledujici:
Dekadicky

Binarné

255.255.0.0 11111111.11111111.00000000.00000000

1 = Bity sitové ¢asti adresy
0 = Hostitelské bity

Vyptijcili jsme si 4 bity (adresuje celkem 16 podsiti, 2 neplatné), proto je maska podsité nasledujici:

11111111.11111111.11110000.00000000 255.255.240.0
V jednom adresnim bloku bude celkem 2" = 2'* = 2428 = 4096 adres = (0.0.16.0) adres.

Adresni schéma bude nasledujici:

Podsit’ Adpresa sité Rozsah adres hostitelii |Adresa Broadcastu
(0000 00000000) (1111 11111111)
1 (0001) 172.16.16.0 172.16.16.1- 172.16.31.255
172.16.31.254
2 (0010) 172.16.32.0 172.16.32.1- 172.16.47.255
172.16.47.254
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3 (0011) 172.16.48.0 172.16.48.1- 172.16.63.255
172.16.63.254

4 (0100) 172.16.64.0 172.16.64.1— 172.16.79.255
172.16.79.254

5(0101) 172.16.80.0 172.16.80.1— 172.16.95.255
172.16.95.254

6 (0110) 172.16.96.0 172.16.96.1- 172.16.111.255
172.16.111.254

7 (0111) 172.16.112.0 172.16.112.1— 172.16.127.255
172.16.127.254

8 (1000) 172.16.128.0 172.16.128.1- 172.16.143.255
172.16.143.254

9 (1001) 172.16.144.0 172.16.144.1— 172.16.159.255
172.16.159.254

10 (1010) 172.16.160.0 172.16.160.1- 172.16.175.255
172.16.175.254

11 (1011) 172.16.176.0 172.16.176.1— 172.16.191.255
172.16.191.254

12 (1100) 172.16.192.0 172.16.192.1- 172.16.207.255
172.16.207.254

13 (1101) 172.16.208.0 172.16.208.1- 172.16.223.255
172.16.223.254

14 (1110) 172.16.224.0 172.16.224.1- 172.16.239.255
172.16.239.254

Rychla  kontrola —|VZdy (v tomto pripadé)|Prvni platny hostitel je|VZdy liché cislo .255

v tomto pripadé

0

vzdy liché ¢islo .1

Posledni platny hostitel

je vidy sudé cislo .254

V kolikaté podsiti v tomto adresnim schéma (tedy vzhledem k 172.16.0.0/16) lezi adresa

172.16.174.1/20?
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Adresa sité, kterou podsitujeme = 172.16.0.0.
Adresa sité, ve které leZi zadana adresa: 172.16.174.1 AND 255.255.240.0 = 172.16.160.0.

Rozdil je 172.16.160.0 — 172.16.0.0 = 0.0.160.0. Déleno velikosti adresniho bloku 0.0.160.0 /
0.0.16.0 = 10.

’

Poradové cislo podsité (pocinaje nultou) je primo hodnota ve vypuijcenych bitech nad maskou
1 i podsit’ované sité (nadsité)!!! (V predchozim ptikladé: 1010, = 104.)

Cviceni
1. Potiebujete vytvorit podsit’ s 1000 klienty. Jaka je potfebna maska?
2. Potiebujete vytvorit podsit’ s 500 klienty. Jaka je potfebna maska?

3. Mate IP adresu 172.17.10.10 k plné tfidé vytvorte 10 podsiti. Jaka je potfebna maska podsi-
té?

4. Mate IP adresu 172.17.10.10 k plné tfidé vytvorte 100 podsiti. Jaka je potfebna maska pod-
site?

5. Preved'te masku podsité 255.255.255.192 na lomitkovy tvar masky.

6. Prevedte prefix /20 na kanonicky tvar masky.

7. Mate IP adresu 192.168.10.0/29 spoctéte adresu broadcastu pro 2. podsit’ vzhledem k plné
tfidé. (Zacinate od nulté.)

8. Mate IP adresu 172.16.0.0/28 spoctéte adresu sité pro 30. podsit vzhledem k plné tfidé. (Za-
¢inate od nulté.)

VLSM (Variable-Length Subnet Masking)

Formule pro VLSM

Vytvareni podsiti k podsitim. Jednotlivé podsité mohou mit riznou masku — jsou rtizné veliké. Vel-
mi dilezité u VL.SM je, aby se pouzité adresni bloky vzdjemné nepiekryvaly (no overlap).

2N kde N je rovné poctu zaptjcenych bitl (k masce  Celkovy pocet vytvofenych podsiti
podsité, kterou podsitujeme)
2N_2 Pecetvytvefenyehplatnyeh-podsitt

Ve VLSM se uZ nepouziva a obé krajni pod-

sité lze na smérovaci povolit prikazem ip
subnet-zero.

2H kde H je rovné poctu bitd hostitelské ¢asti ad-| Celkovy pocet adres v jedné podsiti
resy (host bits)

oH_» Pocet adres hostitelti v jedné podsiti
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Zavislost velikosti bloku dat na masce (délce prefixu)

Velikost
Pocet bitli|Velikost bloku
Prefix_|Maska (bindrné) Maska Inverzni maska (binarné) Inverzni maska |hostitele |bloku Velikost bloku (bindrné) (kanonicky)

/8 11111111000000000000000000000000 255.0.0.0,  000000001111111111111111111111117)  0.255.255.255 4 16777216 00000001000000000000000000000000) 1.0.0.0
/9] 11111111100000000000000000000000 255.128.0.0  00000000011111111111111111111111)  0.127.255.255 23 8388608 00000000100000000000000000000000  0.128.0.0
/10]  11111111110000000000000000000000 255.192.0.0  00000000001111111111111111111111)  0.63.255.255 22 4194304 00000000010000000000000000000000 0.64.0.0
11} 11111111111000000000000000000000 255.224.0.0  00000000000111111111111111111111  0.31.255.255 21 2097152 00000000001000000000000000000000) 0.32.0.0
/12| 11111111111100000000000000000000 255.240.0.0  00000000000011111111111111111111)  0.15.255.255 20 1048576 00000000000100000000000000000000) 0.16.0.0
/13 11111111111110000000000000000000 255.248.0.0  00000000000001111111111111111111 0.7.255.255 19 524288 00000000000010000000000000000000) 0.8.0.0
/14 11111111111111000000000000000000 255.252.0.0  00000000000000111111111111111111 0.3.255.255 18 262144 00000000000001000000000000000000) 04.0.0
/15 11111111111111100000000000000000 255,254,000 00000000000000011111111111111111 0.1.255.255) 17 131072 00000000000000100000000000000000) 02.0.0
/16 11111111111111110000000000000000 255.255.0.0  00000000000000001111111111111111 0.0.255.255 16 65536 00000000000000010000000000000000 0.1.0.0
/17)  11111111111111111000000000000000]  255.255.128.0  00000000000000000111111111111111 0.0.127.255 15 32168 00000000000000001000000000000000  0.0.128.0
/18] 11111111111111111100000000000000]  255.255.192.0] 00000000000000000011111111111111 0.0.63.255 14 16384 00000000000000000100000000000000) 0.0.64.0
/19]  11111111111111111110000000000000]  255.255.224.0 00000000000000000001111111111111 0.0.31.255 13 8192 00000000000000000010000000000000) 0.0.32.0
/20)  11111111111111111111000000000000]  255.255.240.0  00000000000000000000111111111111 0.0.15.255 12 4096 00000000000000000001000000000000) 0.0.16.0
/21 11111111111111111111100000000000]  255.255.248.0] 00000000000000000000011111111111 0.0.7.255 11 2048 00000000000000000000100000000000) 0.0.8.0
/22| 11111111111111111111110000000000]  255.255.252.0]  00000000000000000000001111111111 0.0.3.255 10 1024 00000000000000000000010000000000) 0.0.4.0

N

/23 11111111111111111111111000000000]  255.255.254.0,  00000000000000000000000111111111 0.0.1.255 9 512 00000000000000000000001000000000 0.0.20
[24)  11111111111111111111111100000000]  255.255.255.0,  00000000000000000000000011111111 0.0.0.255 8 256 00000000000000000000000100000000) 0.0.1.0
/25 11111111111111111111111110000000] 255.255.255.128)  00000000000000000000000001111111 0.0.0.127 7 128 00000000000000000000000010000000  0.0.0.128
/26 11111111111111111111111111000000| 255.255.255.192 00000000000000000000000000111111 0.0.0.63 6 64 00000000000000000000000001000000) 0.0.0.64
/27)  11111111111111111111111111100000| 255.255.255.224  00000000000000000000000000011111] 0.0.0.31 5 32 00000000000000000000000000100000) 0.0.0.32
/28] 11111111111111111111111111110000| 255.255.255.240,  00000000000000000000000000001111] 0.0.0.15 4 16 00000000000000000000000000010000) 0.0.0.16
29] 11111111111111111111111111111000] 255.255.255.248)  00000000000000000000000000000111 0.0.0.7 3 8 00000000000000000000000000001000 0.0.08
/30]  11111111111111111111111111111100] 255.255.255.252]  00000000000000000000000000000011 0.0.0.3 2 4 00000000000000000000000000000100) 0.0.0.4
31 1111111111111 11111111110] 255.255.255.254  00000000000000000000000000000001 0.0.0.1 1 2 00000000000000000000000000000010) 0.0.02

Postupné rozdélovani adresniho bloku /24 v adresnim schéma VLSM

124
()

25

127

128 192

27

223
224 240 29

247

248 252
191 239] 251 255
126 128 30
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V materialech Cisco je nasledujici tabulka popisovana jako tzv. Bobtv trik (Bob maneuvre):

Maska podsité 128 192 224 240 248 252 254 255
Mocnina 2~ 128 64 32 16 4 2 1

Pozice bitu (P) 8 7 6 4 3 2 1

Rad (N) 7 6 5 4 2 1 0

Pocet platnych pod- 126 62 30 14 6 4 N/A

siti (27 - 2)
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Adresni schéma VLSM pro posledni oktet

Prefix: 125] 126] 127] 128 129 130
Pocet bitli podsité: 1 2| 3| 4 5] 6)
Pocet podsiti: 2| 4 8| 16| 32 64
Maska: 255.255.255.128| 255.255.255.192]  255.255.255.224]  255.255.255.240]  255.255.255.248]  255.255.255.252
Podet bit hostitele: 7 6 5 4 3 2
Velikost bloku: 128 64 32| 16 8| 4
Pocdet hostiteli: 126 62 30| 14 6 2

0 0(1-.6 0(1-.2)

A 4(5-.6)

0(1-.14)

8 8(9-.14) .8 (.9-.10)
12 0(1-.30) eLE 12 (13 -.14)
.16 Rl 16 (17 - .18)

.16 (.17 - .22)
.20 20 (21 -.22)
.16 (.17 - .30)
24 24 (25 - 30) 24 (.25 - .26)
28 0(1-.62) e les 28 (.29 - .30)
.32 AL 32 (.33-.34)
.32 (.33-.38)
.36 .36 (.37 - .38)
.32 (.33 - .46)
.40 .40 (.41 - .42)
.40 (.41 - .46)
44 44 (.45 - .46)
.32 (.33-.62)
48 48 (.49 - .50)
.48 (.49 - .54)
52 52 (.53 - .54)
.48 (.49 - .62)
56 .56 (.57 - .58)
.56 (.57 - .62)
.60 .60 (.61 - .62)
.0 (.1 -.126)
64 .64 (.65 - .66)
.64 (.65 - .70)
.68 68 (.69 - .70)
.64 (.65 - .78)
72 72 (73-.74)
72 (.73-.78)
.76 76 (.77 - .78)
.64 (.65 - .94)
.80 .80 (.81 - .82)
.80 (.81 - .86)
84 .84 (.85 - .86)
.80 (.81 - .94)
88 .88 (.89 - .90)
.88 (.89 - .94)
.92 .92 (.93 -.94)
.64 (.65 - .126)
.96 96 (.97 - .102) .96 (.97 - .98)
100 SO 100 (.101 - .102)
.96 (.97 - .110)
104 104 (.105 - .106)
.104 (.105 - .110)
.108 108 (.109 - .110)
.96 (.97 - .126)
112 112 (113 - .114)
.112 (.113 - .118)
116 .116 (.117 - .118)
.112 (.113 - .126)
120 120 (121 - .126) 120 (121 -.122)
124 : : : 124 (125 - .126)
12 -
8 128 (.129 - .134) | 128 (129 - .180)
132 132 (.133 - .134)
.128 (.129 - .142)
136 136 (.137 - .138)
.136 (.137 - .142)
140 .140 (.141 - .142)
.128 (.129 - .158)
144 .144 (145 - .146)
.144 (.145 - .150)
148 .148 (.149 - .150)
.144 (.145 - .158)
152 152 (.153 - .154)
.152 (.153 - .158)
156 156 (.157 - .158)
.128 (.129 - .190)
.160 160 (.161 - .162)
.160 (.161 - .166)
164 164 (.165 - .166)
.160 (.161 - .174)
.168 168 (.169 - .170)
.168 (.169 - .174)
172 172 (173 - .174)
.160 (.161 - .190)
176 176 (177 - .178)
.176 (.177 - .182)
.180 1180 (.181 - .182)
.176 (.177 - .190)
184 184 (.185 - .186)
.184 (.185 - .190)
188 188 (.189 - .190)
.128 (.129 - .254)
192 192 (.193 - .194)
.192 (.193 - .198)
196 .196 (.197 - .198)
.192 (.193 - .206)
.200 .200 (.201 - .202)
.200 (.201 - .206)
204 204 (.205 - .206)
1192 (.193 - .222)
208 208 (.209 - .210)
.208 (.209 - .214)
212 212 (.213 - .214)
.208 (.209 - .222)
216 216 (.217 - .218)
.216 (.217 - .222)
220 .220 (.221 - .222)
.192 (.193 - .254)
224 .224 (.225 - .226)
.224 (.225 - .230)
228 .228 (.229 - .230)
.224 (.225 - .238)
232 232 (.233 - .234)
.232 (.233 - .238)
236 236 (.237 - .238)
.224 (.225 - .254)
240 240 (241 - .242)
.240 (.241 - .246)
244 244 (245 - .246)
.240 (.241 - .254)
248 248 (249 - 254) | 248 (249 - .250)
252 : P : .252 (.253 - .254)
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Cviceni

Mame IP adresu 10.100.100.100 /12. Pfi podsitovani s prefixem /20 spoctéte:
1. Adresu sité (vychozi sit€), ve které leZi zadana adresa.

Velikost adresniho bloku podsité.

A

20-12 = 8; 2A8= 256

ik

Adresu sité (podsité), ve které leZi zadana adresa.
V kolikaté podsiti (vzhledem k prefixu) leZi zadana adresa v podsiti /20.

10.100.100.100 AND 255.240.0.0 = 10.96.0.0/12
32 - 20 = 12; 2712 = 2A4%2A8 = 4096 = (0.0.16.0)

10.100.100.100 AND 255.255.240.0 = 10.100.96.0/20
10.100.96.0 — 10.96.0.0 = (0.4.96.0); 0.4.96.0/0.0.16.0 = 70

Priklady na vypocty IP adres z binarniho tvaru

Mate vychozi sit’ 172.16.48.0/20, vytvorte 4 podsité.

Celkovy pocet podsiti vytvorenych k prefixu /12 podsitovanim s maskou /20.

Cislo | Rozsah adres Binarni tvar: sitova cast (vypijcené bity) +

podsité telska cast IP adresy

0. 172.16.48.0 — 172.16.51.255 10101100.00010000.001100[exemexexeXoXoXolo]o]
10101100.00010000 . 001 1.0 0 R B Br R B s s §

1 172.16.52.0 — 172.16.55.255 10101100.00010000.001101(odoaeteXeXoXoXoJo)0
10101100.00010000.001 107 e e e i i i e i §

2 172.16.56.0 — 172.16.59.255 10101100.00010000.001110[cemexexeXoXoXolo]o]
10101100.00010000 . 001 1L O R e Be B B B e e §

3 172.16.60.0 — 172.16.63.255 10101100.00010000.001 11 1[eJemmerereXolololole)
10101100.00010000 . 001 11 7 jrite Ry e Be B B B e s

Zelené jsou vyznacené zaptijCené bity k masce sité (nebo podsité), kterou podsitujeme.

Predchozi cviceni:

Zadana IP: 10.100.100.100/12
Odmaskovano maskou /12
Odmaskovano maskou /20

Poradi = v zaptjcenych bitech je hodnota 0100 0110 = 70.

0000 1010 .0110 0100 . 0110 0100 . 0110 0110
0000 1010 . 0110 0000 . 0000 0000 . 0000 0000 => 10.96.0.0
0000 1010 .0110 0100 . 0110 0000 . 0000 0000 => 10.100.96.0

Méjme sit’ (blok adres) 10.0.0.0/12, podsitujte ji s maskou /20. Urcete sitovou adresu 33. podsité.
Zvyraznéné jsou zaptijCené bity k masce /12 (8 bitd do masky /20).

Zadana IP:
33. podstit’:

10.0.0.0/20 =>

0000 1010 . 0000 0000 . 0000 0000 . 0000 0000
0000 1010 . 0000 0010 . 0001 0000 . 0000 0000 => 10.2.16.0

Méjme IP adresu 10.26.35.30/12 leZici v adresnim bloku ur¢eném maskou /12. Podsitujte ji s mas-

kou podsité /20.

V jaké podsiti lezi zadana adresa (/20) vzhledem k piivodnimu adresnimu bloku (pofadi i adresa

Sit&).
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Zadana IP: 10.26.35.30/12 0000 1010 . 0001 1010 . 0010 0011 . 0001 1110
Odmaskovano maskou /20 0000 1010 . 0001 1010 . 0010 0000 . 0000 0000 => 10.26.32.0
Poradi = v zaptijcenych bitech je hodnota 1010 0010 = 162.

Urcete adresu sité 15. podsité.

V zaptij¢enych bitech je ¢islo 15 0000 1010 . 0001 0000 . 1111 0000 . 0000 0000 => 10.16.240.0
Spoctete totéZ pri podsitovani maskou /22:

Zadana IP: 10.26.35.30/12 0000 1010 . 0001 1010 . 00100011 . 0001 1110

Odmaskovéano maskou /22 0000 1010 . 0001 1010 . 0010 0000 . 0000 0000 => 10.26.32.0

Poradi = v zapijcenych bitech je hodnota 10.10 0010 00 = 512 + 136 = 648.
Urcete adresu sité 15. podsité.
V zapijcenych bitech je ¢islo 15 0000 1010 . 0001 0000 . 0011 1100 . 0000 0000 => 10.16.60.0

Nejvhodnéjsi zptisob vypoctu zavisi na kenkrétni situaci.
Lze pouzit i specidlni podsit'ové kalkulatory (IP subnet calculator) na webu, ale to jisté neni hodné
sitovych specialist.

Planovani adres v siti

Adresy nejsou uvnitf sité predélovany nahodné, ale naopak na zakladé peclivého navrhu vychazeji-
ciho z poZadavki na sit’ kladenych.

Pridélené adresy v siti by mély byt planovany a dokumentovéany z nasledujicich davod:

e prevence duplikace adres — kaZzdy hostitel uvnitt lokalni sité musi mit unikatni adresu. Bez
vhodného planovani a dokumentace miZete jednu adresu prifadit vice nez jednomu hostiteli.

e poskytnuti a Fizeni sitového pristupu - pokud néktera zatizeni poskytuji své sluzby a
zdroje uvnitf i vné lokalni sité, je bez planovani a dokumentace obtiZné zajistit a spravovat
zabezpeceni (napriklad blokovani pfistupu na server).

e monitoring zabezpeceni a vykonu sité — podobné potfebujeme monitorovat vykon a zabez-
peceni jednotlivych klientti i sité jako celku — vhodné navrZené adresy je snazsi sledovat a
administrovat.

DtleZitou soucasti planu adresniho schéma IPv4 adres je rozhodnuti, kdy a kde budou pouZzité
privatni adresy a kde vefejné adresy.

Soucasti tohoto rozhodovani je:

e Bude zde vice do sité pripojenych zarizeni neZ mame pridélenych verejnych adres od ISP?

e Budou tato zatizeni dostupna z vnéjSku lokalni sité?

e JestliZe zafizeni s pridélenymi privatnimi adresami vyzZaduji pfistup do Internetu, je sit’

schopna poskytnout sluzbu prekladu sitovych adres NAT (Network Address Translation)?

JestliZe mame vice zarizeni, neZ mame verejnych adres, vefejné adresy poZaduji pouze zarizeni
v lokalni siti, ktera jsou dostupna z Internetu (jako jsou naptiklad web servery). Ostatni zafizeni
mohou pouZit sluzbu NAT. Pokud mame pro tento ucel dostatek verejnych adres je to v poradku.
Pokud neni pro tento ucel dostatek vefejnych adres, je tfeba pouzit sluzbu PAT (Port Address

Translation) na domacich (kategorie spotfebicii pro malé kancelafe a domacnost - SOHO) smé-
rovacich znamo jako sluzba virtualni server.
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PFifazeni adres uvnitr sité

Hostitelé uvniti jedné IPv4 sité maji spole¢nou sitovou ¢ast IP adresy. Uvnitt sité jsou nasledujici
typy klientt (hostitelt):

e koncové zafizeni pro uZivatele,

e servery a sitové periferie,

e hostitelé pristupni z Internetu,

e smérovace.
Dalsi kritéria vybéru (pridéleni) IP adresy jsou:

e umisténi,

e oddé€leni, vyrobni stfedisko,

e typ zafizeni.

Statické versus dynamické pfifazeni adres koncovych zafizeni

Statické prirazeni - rucné administratorem. Minimalni potfebné nastaveni: IP adresa, maska podsi-
té a implicitni vychozi brana. Statické nastaveni je vhodné pro smérovace, servery, sitové tiskarny
(obecné je vhodné pro zafizeni, které musi byt pristupné ostatnim zarizenim v siti, a zména jeho IP
adresy by cCinila ostatnim zafizenim potiZe). PouZiva se téZ pro L3 adresy propojovacich zafizeni
(L3 switch®), které musi byt predikovatelné.

Dynamické p¥ifazeni — pomoci DHCP — je uzlu v siti propijcena (na néjakou pfedem danou dobu)
IP adresa (+ maska podsité, implicitni vychozi brana, adresa DNS). Dynamické pfifazeni je vhodné
pro uZivatelské pocitace a mobilni zafizeni (pfenosna do jinych siti). DHCP miZe pridélovat (pro-
pijcovat) adresy:

e jako prvni volnou IP adresu z néjakého predem definovaného rozsahu (pool),

e na zakladé svoji MAC adresy ma zarizeni pridélovanu (staticky mapovanu) stale stejnou IP
adresu (static mapping).

Pfifazovani verejnych adres

Internet Assigned Numbers Authority (IANA) (http://www.iana.net ) je hlavni drZitel a registrator
IP adres. Skupinové adresy a adresy IPv6 pridéluje pfimo IANA. Adresy IPv4 byly organizaci
IANA spravovany az do poloviny devadesatych let. V této dobé jsou zbyvajici IPv4 adresy pridé-
lovany regionalnimi registratory. Tito registratori se nazyvaji Regional Internet Registries (RIRs)
a jsou v tabulce uvedeni podle jednotlivych regionii:

Nazev regiondlniho registrdtora Region Link

Internet Assigned Numbers Authority (IANA) |Celosvétové http://www.iana.net
AfriNIC (African Network Information Centre) |Afrika http://www.afrinic.net
APNIC (Asia Pacific Network Information Asie/Pacifik http://www.apnic.net
Centre)

ARIN (American Registry for Internet Num- Severni Amerika http://www.arin.net

54 Administrativni rozhrani prepinace dostupné na vSech jeho portech. L3 pfepinace budeme brat ve tfetim semestru.
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bers)

LACNIC (Regional Latin-American and Ca-|Latinskd Amerika a né-|http://www.lacnic.net
ribbean IP Address Registry) které karibské ostrovy

RIPE NCC (Reseaux IP Europeans) Evropa, Stfedni Vychod| http://www.ripe.net

a Stredni Asie

Odkazy:

e Smérnice pro spravu adresniho prostoru IP: http:/www.ietf.org/rfc/rfc1466.txt?

number=1466 , http:/www.ietf.org/rfc/rfc2050.txt?number=2050
e Alokace adres IPv4: http://www.iana.org/ipaddress/ip-addresses.htm

e Pod jakou IP adresou jsem vidét v Internetu (zde v Evropé, na strankach registratora IP adres
pro Evropu): http://www.ripe.net

Cviéeni
1. Naleznéte, pod jakou verejnou IP adresou jste vidét na Internetu (na strankach registratora
IP adres pro oblast Evropa: http://ripe.net/ ).

2. Naleznéte, komu RIPE pridélil adresni blok (Netname a Description), ve kterém se nachazi
server jonatan.spse.pilsedu.cz. Zjistéte adresni blok (inetnum), jeho velikost a kdo zodpovi-
da za zneuZiti (abuse) sité pro tento blok (person, abuse-mailbox).

3. Prostudujte si ,,mapu® Skolni sité (schéma sité spse.pilsedu.cz a okoli na Web serveru jona-
tan.spse.pilsedu.cz) najdéte demilitarizovanou zénu (DMZ).

Poskytovatel sluzeb Internetu - ISP (Internet Service Provider)

Role ISP

VétSina obchodnich spolecnosti nebo organizaci ziskava své adresni bloky IPv4 od ISP (Internet
Service Provider) — Poskytovatele sluZeb Internetu. ISP obecné dodava malé bloky (6 nebo 14) pou-
Zitelnych adres IPv4 svym zakaznikl jako soucast svych sluzeb. Vétsi bloky adres je mozné ziskat
na zakladé opravnénych pozadavk a za dalsi poplatek.

ISP zapiijcuje nebo pronajima tyto adresy organizaci. JestliZe se rozhodneme pfesunout svoje pripo-
jeni Internetu k jinému ISP, novy ISP nam pridéli nové adresy z rozsahu ktery poskytuje. Predchozi
ISP IP adresy, které jsme méli dosud pronajaté, poskytne jinému zakaznikovi.

Sluzby ISP

Abychom ziskali pristup k sluzbam Internetu, musime pripojit svoji datovou sit' k Internetu
prostiednictvim poskytovatele sluzZeb Internetu (ISP).

ISP ma svoje vlastni vnitini datové sité, aby mohl spravovat pripojeni k Internetu a poskytovat sou-
visejici sluzby. Mezi dalsi sluzby, které ISP obvykle nabizi svym zakazniktim patfi DNS, elektro-
nicka posta, webova stranka. V zavislosti na urovni poZadovanych a dostupnych sluzeb, zakaznici
pouZivaji rizné vrstvy - trovné (tiers) ISP.
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Urovné ISP (ISP Tiers)

ISP maji hierarchickou strukturu zaloZenou na trovni jejich pripojeni k paterni siti (backbone) In-
ternetu. Kazda niZsi uroven se k patefi pripojuje prostiednictvim vyssi urovné ISP.

Uroven 1 - Tier 1

Na vrcholu hierarchie je ISP prvni urovné. Tyto ISP jsou velké narodni nebo mezinarodni ISP s
pfimym pripojenim k patefi Internetu. Zakazniky ISP prvni trovné jsou také velké spolecnosti a or-
ganizace. ProtoZe jsou na vrcholku pfipojeni Internetu dosahuje vysoké spolehlivosti pripojeni i slu-
Zeb. Mezi technologie pouZité k zajiSténi této spolehlivosti patfi vicenasobna pripojeni k patefi In-
ternetu.

Hlavni vyhodou zakaznikd ISP prvni trovné je spolehlivost a rychlost. ProtoZe tito zdkaznici maji
pouze jedno pripojeni z patefe Internetu, je zde malo prileZitosti pro selhani nebo uzké misto pro
provoz sité. Nevyhodou jsou vysoké naklady.

Uroven 2 -Tier 2

ISP druhé urovné ziskava sluzby Internetu od ISP prvni urovné. Zaméfuje se na podnikové zakaz-
niky. Obvykle nabizi vice sluZeb nezZ zbyvajici dvé drovné ISP. Zamétuje se hlavné na to, aby mél
zdroje, které zajiStuji jeho vlastni sluzby jako jsou DNS, server elektronické poSty, web servery.
Jiné nabizené sluzby jsou vyvoj s sprava webovych stranek, elektronicky obchod (e-commerce/e-
business) a hlasové sluzby (VoIP, Voice over IP).

Hlavni nevyhodou druhé trovné vzhledem k prvni tirovni je pomalejsi pristup k Internetu. ProtoZe
ISP druhé drovné maji vice neZ jedno ptipojeni z patefe Internetu (ISP na stejné urovni mohou byt
vzajemné propojeni = peering), maji mensi spolehlivost neZ ISP prvni tirovné.

Uroven 3 -Tier 3

ISP tfeti trovné nakupuji své sluzby Internetu od jednotlivych ISP druhé drovné. Zaméfuji se na
koncovy prodej a domacnosti v jejich lokalité. Jejich zakaznici obvykle nepotfebuji tolik sluzeb
jako zakaznici ISP druhé tarovné. Jejich hlavni potfebou je pripojeni a podpora.

Tito zakaznici maji Casto malo nebo Zadné zkuSenosti s pocitaCi nebo sitémi. IPS casto své sluzby
nabizi v bali¢ku sluZeb (sitové pripojeni a servis pocitace). Ackoliv maji omezenou Sitku pasma,
prenosovou kapacitu (bandwidth) a mensi spolehlivost neZ ISP prvni a druhé trovné, jsou casto
dobrou volbou pro malé nebo stfedni spolecnosti.

Poznamka: nékdy je paterni sit’ Internetu oznacovdna jako nultd tiroveri ISP.

Nékolik p¥ikladii rozvrstveni ISP v CR:

tier0 — uroveri 0 tierl — uroven 1 tier2 — trovern 2 tier3 — trovern 3
Pdterni ISP (USA) Nadndrodni ISP Ndrodni ISP Lokadlni ISP

Sprint Global One Bohemia.Net CL-NET

Sprint Global One PVT Net -

Sprint Teleglobe SPT Telecom Internext 2000
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MCI WorldCOM EBONE (GTS Retail CESNET -
Services )
MCI WorldCOM - Inway -
AT&T Unisource - LUKO Czech Net Sever NET

Propojeni (peering) ISP na narodni (i mezinarodni) drovni probiha pres IXP (Internet eXchange
Point) - v CR pres NIX.CZ (NIX.CZ — Neutral Internet eXchange).

Testovani na sit'ové vrstvé

e Testovani vZdy provadime postupné po jednotlivych vrstvach OSI modelu odspodu nahoru —
to znamena od 1. vrstvy do 7. vrstvy. (Tedy nejprve testujeme kabely a pak nakonec funkci
aplikaci. Zatim zname pouze utility pracujici na L3.)

e Ipconfig /all — otestuje pritomnost kabelu v sit'ové karté i funkci a nastaveni sit'ové karty.

e Ping 127.0.0.1 — pinknuti na adresu lokalni zpétné smycky — test korektni lokalni instalace a
funkce sady TCP/IP (funkce protokolu IP) a komunikace sitové karty s OS pocitace.

e Ping <adresa implicitni brany>, eventualné pinknuti na jiného lokalniho hostitele (v LAN)
- test propojeni uvnitf LAN — zapojeny a fungujici switch v pfepinané siti.

e Ping <adresa vzdaleného hostitele> - propojeni z LAN do jiné (vzdalené) sité, spravna
konfigurace branového smérovace, funkce celé trasy na cesté do cilového zafizeni.

e Traceroute <adresa vzdaleného hostitele> — tracert — vypis smérovact na cesté do vzda-
leného zarizeni.

e Kontrola obsahu zpravy ICMP.

Cviceni

Laboratorni cviceni (Lab) 6.7.5 + jeho realizace v Packet Traceru (tiplné vSe od pocatku)

Varianta cvic¢eni - adresni schéma CIDR

Cilem tohoto cviCeni neni naucit se jak se nastavuje smérovac, ale co vSe se musi minimalné na-
stavit. Nejprve si vypoctéte potfebnou masku podle zadany pozadavki (je stejna pro vSechny sité
=> CIDR) a adresy portii vyhovujici zadani. Potom v PT na plochu (Logical Workspace) vyberte
potfebné aktivni prvky, pridejte do nich (ve vypnutém stavu!) zasuvné moduly s potfebnymi roz-
hranimi (pouZijte modul WIC-2T, Cisco 2 Serial Port WAN Interface Card, WIC = WAN Interface
Card) a propojte odpovidajicimi kabely. Zatim neumime nastaveni sériové linky (na strané DCE
musi byt nastaveny hodiny). Nastavte statické smérovani na R1 a R2. Ovéfte funkénost. Prohlédné-
te si pouZzité protokoly na L2 (Ethernet II a HDLC).

Pred zacatkem kazdé prace v Packet Traceru (i v realné siti) si vidy:

1. dejte dohromady vSechny pozadavky kladené na sit’ a zasady (politiky) pro prideé-
lovani adres v dané firmé,

2. vypoctéte a vyplnte tabulku prirazenych IP adres k jednotlivym rozhranim,
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3. nakreslete schéma topologie sité, kde dopliite nazvy jednotlivych rozhrani, IP adresy
a masky jednotlivych rozhrani a cisla (adresy) celych siti podle zadani.

4. zapojujte peclivé podle tohoto diagramu. Pozor na Spatné zapojeni kabeli v ne-
spravnych (tj. jinych nez si myslite) portech.

Zadané pozadavky:

Mate pro navrh vasi sité zadan adresni prostor 192.168.1.0/24 (privatni rozsah, sit’). Sit’ se sklada

z nasledujicich segmentt (podsiti):
e Sit pfipojena ke smérovaci R1 bude poZadovat dostatek adres pro 15 hostitelt.
e Sit pripojena ke smérovaci R2 bude pozadovat dostatek adres pro 30 hostitelti.
e Spojeni mezi smérovaci R1 a R2 poZaduje IP adresy pro oba konce linky.

Prirazeni adres podsiti do schéma topologie:

Podsit’ 1 je prifazena k siti pripojené k R1.

Podsit’ 2 je prifazena k propojovaci lince mezi R1 a R2.

Podsit’ 3 je prifazena k siti pripojené k R1.

Urceni IP adres rozhrani:

Rozhrani LAN na R1 — prvni platna adresa hostitele v podsiti 1.

PC1 — posledni platna adresa hostitele v podsiti 1.

Rozhrani WAN na R1 — prvni platna adresa hostitele v podsiti 2.

Rozhrani WAN na R2 — posledni platna adresa hostitele v podsiti 2.

Rozhrani LAN na R2 — prvni platna adresa hostitele v podsiti 3.

PC2 — posledni platna adresa hostitele v podsiti 3.

Nejprve urc¢ime potfebnou masku:
Kolik je podsiti? =>3+2=5 je nutno vyptjcit 3 bity k masce /24 (s tim pokryjeme 6 podsiti, 8-2=6).
Kolik je hostitelti v nejvétsi podsiti: 30 (+2) => 32 = 2° - je nutno mit pro jejich adresaci 5 biti nad
maskou podsité.
Z toho vychazi (32-5) maska /27 = 255.255.255.224.
Adresy siti a vSesmérového vysilani pro jednotlivé sité odleva:
e 192.168.1.32 -192.168.1.63,
e 192.168.1.64 —192.168.1.95,
e 192.168.1.96 —192.168.1.127.
Ze zadani je potom moZné vyplnit (zobrazeno modre) nasledujici tabulku:

Zarizeni Rozhrani IP adresa Maska podsité Vychozi brana
Device Interface IP Address Subnet Mask Default Gateway
R1 Fa0/0 192.168.1.33 255.255.255.224 |N/A
S0/0/0 192.168.1.65 255.255.255.224 |N/A
R2 Fa0/0 192.168.1.97 255.255.255.224 |N/A
S0/0/0 192.168.1.94 255.255.255.224 |N/A
PC1 NIC 192.168.1.62 255.255.255.224  |192.168.1.33
PC2 NIC 192.168.1.126 255.255.255.224  |192.168.1.97
Postup prace:
PouZijte nasledujici aktivni prvky: Switch 2950-24, Router 1841, generic PC.
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Do kazdého routeru pridejte (ve ,,vypnutém* stavu) zasuvny modul WIC-2T se dvéma synchronni-
mi sériovymi porty.
Propojeni proved'te nasledujicimi kabely:
e router (sériovy port) - router (sériovy port) = sériovy (serial) kabel (POZOR - je nesymet-
ricky na strané DCE (,,samice“ (Female) konektoru V.35) je tfeba nastavit hodiny),
e switch - PC a switch - router (dvé logicky rizna zafizeni DCE — DTE) = pfimy UTP
(straight) kabel,
e router — PC (dvé logicky stejna zafizeni DTE — DTE) = prekriZeny (crossover) UTP kabel.
Na klientu je tfeba nastavit IP adresu sitové karty, masku podsité a implicitni branu.
Na smérovaci je tfeba nastavit IP adresu a masku rozhrani a rozhrani zapnout. Na strané DCE séri-
ového kabelu je tfeba na sériovém rozhrani nastavit hodiny (= takt hodin, clock rate).
Na kazdém smeérovaci je tfeba dale nastavit statickou cestu pro vzdalenou sit’ (podsit) (= remote
network), ktera neni prfimo pripojena (directly connected), router o této siti ,,nevi“. (Pfimo pripojené
sité musite pri spravném nastaveni vidét ve smérovaci tabulce (Inspection).)
Nastaveni statické cesty:
Static (hodnoty pro levy smérovac R1):
e adresa cilové sité (192.168.1.96),
e maska podsité (255.255.255.224),
e next hop (= adresa vstupniho portu do nasledujiciho smérovace na cesté (route) ve spravném
sméru (direction) do cilové sité (192.168.1.94).

Po nastaveni (konfiguraci sité) VZDY OVERTE:

e na kazdém smeérovaci ve smérovaci tabulce opravdu vidite vSechny sité z celé skupiny
siti. (Pokud nejsou vidét — nejsou ve smérovaci tabulce, nebude to fungovat!)

e pred nastavenim smérovani musite na kazdém smérovaci ve smérovaci tabulce vidét
vSechny primo pripojené sité (directly connected).

e Otestujete dosazitelnost vzdalenych hostiteli: ping, tracert a prozkoumejte v si-
mulacnim rezimu protokoly na vrstvé L2.

e Pokud nefunguje — ovérte zapojeni kabelu (L1) a dale postupujte nahoru po jednot-
livych vrstvach OSI modelu: L1, 1.2, L3 a L7.

Podivejte se na ,,fyzické“ zapojeni racki a stohovacich routerti a switche = Physical Workspace.

RozsSifena varianta pfedchoziho cvi€eni (VLSM)

Stejné schéma zapojeni. PouZijeme VLSM (tedy rizné masky a velikosti podsiti). Mame vSechny
adresy pridélovat v bloku privatnich adres 192.168.0.0/16. Spojovaci sit' ma obsahovat pouze 2 kli-
enty (dva konce sériové linky) a maji to byt nejnizsi pouZitelné adresy. UrCete adresu sité/masku a
rozsah adres klientt. (192.168.0.0/30, 192.168.0.1 — 192.168.0.2) Sit pripojena ke smérovaci R2
ma obsahovat 30 klientti. Urcete totéZ. (192.168.0.32/27, 192.168.0.33-192.168.0.62) Sit’ pripojena
ke smérova¢i R1 ma obsahovat 250 klienti. Urcete totéz. (192.168.1.0/24, 192.168.1.1-
192.168.1.254). POZOR: bloky adres se nesméji vzajemné prekryvat!!!

Navrhnéte statické smérovani a zapiSte si obsah smérovacich tabulek.

Po dokonceni uvazte nasledujici: pres R2 a dalsi sériovou linku se pripojime do Internetu. Potom
provoz uvnitt privatni sité funguje, ale provoz do Internetu ne. Kde je problém? Co je je jeSté tfeba?

1. Nastavit implicitni cestu do odchoziho portu do Internetu.

2. Nakonfigurovat na smérovaci R2 ,,IP maSkaradu“ = NAT.
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IPv6 - struény prehled

Na pocatku devadesatych let zacalo byt Internet Engineering Task Force (IETF) znepokojené vy-
Cerpanim adres IPv4, a zacalo pripravovat nahradu tohoto protokolu. Tyto aktivity vedly vytvoreni
toho, co je dnes znamo jako IPv6.
Hlavni motivaci pro vyvoj nového protokolu bylo rozsireni adresniho prostoru. Dale byly pri vy-
voji vzaty do uvahy jesSté dalsi aspekty jako jsou:

e zlepSeni manipulace s pakety,

e zvySena rozSifitelnost a dlouhodoba pouZitelnost,

e kvalita sluzeb (QoS),

e integrované zabezpeceni.

Za timto ucelem IPv6 nabizi:

e 128-bitovou hierarchickou adresaci — rozsireni adresniho prostoru,

e zjednoduseni formatu zahlavi — zlepSeni manipulace s pakety,

e podpora rozSifeni a volitelnych nastaveni — zvySeni rozSifitelnosti a dlouhodobé pouzi-
telnosti, zlepSeni manipulace s pakety,

e navésti pro Fizeni toku dat — jako mechanismus zajiStujici kvalitu sluZzeb (QoS) rozdé-
lovanim sluzeb do tfid a fazenim do front,

e autentizace a utajeni dat — integrované zabezpeceni.

IPv6 neni pouze novy L3 protokol — je to nova protokolova sada. Obsahuje protokoly rtznych
vrstev: Je zde novy protokol zprav (ICMPv6) a nové smérovaci protokoly. ProtoZe se zvétSila ve-
likost zahlavi ma to vliv i na sitovou infrastrukturu.

Prechod na IPv6

Jak jste vidéli, je IPv6 navrZen pro dlouhodobé pouZiti v rozvijejicich se sitich. Nicméné IPv6 se
implementuje pomalu a pouze na vybranych sitich. Kviili lepS§im néstrojim, technologiim a lepsi
spravé adres v poslednich nékolika letech zlistdva IPv4 stale Siroce rozSifen a pravdépodobné jesté
zlstane po néjaky cas i v budoucnosti. AvSak IPv6 miZe eventuadlné nahradit IPv4 jako dominantni
protokol Internetu.

Linky:

IPv6: http://www.ietf.org/rfc/rfc2460.txt?number=2460

IPv6 addressing: http://www.ietf.org/rfc/rfc3513.txt?number=3513
IPv6 security: http://www.ietf.org/rfc/rfc2401.txt?number=2401
IPv6 security: http:/www.ietf.org/rfc/rfc3168.txt?number=3168

IPv6 security: http://www.ietf.org/rfc/rfc4302.txt?number=4302
ICMPv6: http://www.ietf.org/rfc/rfc4443.txt?number=4443
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IPv6 - hlavicka
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e Version - 4-bitové pole Cislo verze Internet Protocol = 6,

e Traffic Class - 8-bitové pole Priorita (priorita vzhledem k datagramtim ze stejného zdroje -
QoS),

e Flow Label - 20-bitové Oznaceni datového toku,

e Payload Length — 16-bitové pole Délka dat v datagramu (v oktetech),

e Next Header — 8-bitové pole Nasledujici zahlavi, identifikuje typ zahlavi bezprostfedné na-
sledujici za povinnym zahlavim IPv6,

e Hop Limit - 8-bitové pole Maximalni pocet smérovacli, povoleny pocet zbyvajicich smé-
rovacu na cesté, obdoba TTL u Ipv4, ktery kazdy smérovac na cesté sniZi o jednicku (pokud
dospéje k hodnoté 0, nesmi datagram predat dal a musi vygenerovat zpravu ICMP),

e Source Address - 128-bitova Zdrojova adresa datagramu,

e Destination Address - 128-bitova adresa zamySleného prijemce paketu (v nékterych pripa-
dech se nemusi jednat o cilovou stanici, pokud se pouZiva rozsitené smérovaci zahlavi).

Zdroj: RFC 2460.

Adresa IPv6 je 128-bitové binarni ¢islo (16 oktetti) obvykle zapsané jako osm skupin Ctyf hexadeci-
malnich znakd = 16-ti bitl (jako napt. 2001:0db8:0000:0000:0000:0000:1428:57ab). Dvé dvojtec-
ky (::) mohou nahradit skupinu po sobé nasledujicich nul (napr.: 2001:db8::1428:57ab). V jedné
adrese miiZe byt pouze jedna dvojita dvojtecka (jinak je adresa neplatna).

Adresni prostor je 2'%® = 3.4x10® unikatnich adres. Pozndmka pro predstavu: Tolik ma napf. 30km
Zeleza priblizné celkem elementarnich castic.

3
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Kontrolni opakovaci otazky a odpoveédi (kviz):

1)

2)

3)

4)

5)

6)

7)

8)

9)

Dva rozdily mezi binarnimi a dekadickymi cisly:
a) Binarni cisla jsou zaloZena na mocninach 2 a dekadicka na mocninach 10.
b) Pocitace pouZzivaji binarni ¢iselnou soustavu a lidé obvykle desitkovou.

Dva pocitace s adresami 192.168.100.105/26 a 192.168.100.99/27, pripojené k jednomu pre-
pinaci, se vzajemné ,,nedopinknou“. Jaka je mozna pricina?

a) Chybné vloZené masky podsité (=> jsou riizné masky a pocitace maji byt v jedné siti,
protoZe je mezi nimi switch)

Administrator ispésné pinknul na adresu 127.0.0.1. Co je to za typ adresy?
a) Loopback (= lokalni zpétna smycka)

Jakou cast IP adresy reprezentuje prefix?

a) Sitovou cast IP adresy

Co je pravda ohledné adresy sité?

a) VSechny hostitelské bity jsou nastaveny na 0.

Jaky typ adresy ma vSechny hostitelské bity nastaveny na 1?
a) broadcast (vSesmérové (obéZnikové) vysilani)

Kolik binarnich ¢islic ma adresa v protokolu IPv6?

a) 128

Jaky je primarni divod zavadéni protokolu IPv6?

a) Rozsifeni adresniho prostoru (poctu adres)

Nasledujici adresy leZi v jedné podsiti: 192.168.223.99, 192.168.223.107, 192.168.223.117
a 192.168.223.127. T¥i pravdiva tvrzeni>:

a) maji 27 spolec¢nych biti odleva,
b) odpovidajici maska je 255.255.255.224,

c) 192.168.223.127 je vSesmérova adresa pro danou sit’.

10) Sparujte IP adresu a jeji popisek:

a) 192.168.16.192/30 = dvé pouZitelné adresy v jedné podsiti s maskou /30,

b) 172.16.64.98/23 = celkem 512 adres v jedné podsiti,

c) 172.16.125.6/20 = 4 zaptijcené bity nad implicitini masku tfidy B /16 (z tfidni podsité),
d) 192.168.1.1/24 = sit’ v plné tFidé (classful network),

e) 172.31.16.128/19 = 8 podsiti sité v plné tFidé.

55 Rozdil hodnot v poslednim bajtu 127-99=28 nejblizsi mocnina 2 je 32=2° => 32 - 5 = /27, velikost bloku 0.0.0.32.
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Kapitola 7 - Spojova vrstva
V této kapitole se naucime:
e Vysvétlit roli protokolt spojové (linkové) vrstvy pri prenosu dat.
e Popsat jak spojova vrstva pripravuje data pro prenos pres sit'ové médium.
e Popsat rozdilné metody tizeni pristupu k médiu.
e Identifikovat jednotlivé bézné logické topologie siti a popsat jak logicka topologie urcuje
metodu pristupu k médiu pro tuto sit’.
e Vysvétlit uCel zapouzdiovani paketd do ramcii k zajisténi pristupu k médiu.
e Popsat strukturu rdmce na druhé vrstvé a identifikovat vSeobecné pouZivana pole.

e Vysvétlit roli klicovych poli zahlavi a zapati, vCetné adresnich, QoS, typu zapouzdieného
protokolu a kontrolniho souctu ramce (FCS).

Rekapitulace:
e Aplikacni vrstva poskytuje rozhrani uZivateli.

e Transportni vrstva odpovida za rozdéleni a fizeni komunikace mezi procesy béZicimi
na dvou koncovych systémech.

e Protokoly sitové vrstvy organizuji komunikujici data tak, aby mohly cestovat mezi propo-
jenymi sitémi (internetworks) ze zdrojového do cilového hostitelského pocitace.

Pakety (ze tieti vrstvy) prenasené ze zdrojového hostitele do cilového hostitele musi prochazet riz-
nymi fyzickymi sitémi. Tyto fyzické sité se skladaji z riznych druht fyzickych (prenosovych) mé-
dii, jako jsou médéné draty, mikrovlny, opticka vlakna nebo satelitni linky. Pakety sitové vrstvy ne-
maji zadny zptisob pfimého pristupu k témto riiznym prenosovym médiim.

Role spojové vrstvy OSI:

e pripravit pakety ze sit'ové vrstvy (L3) pro prenos médiem (zapouzdreni (framing) paketu do
ramce, pridani zahlavi (header) a zapati (trailer) k prenaSenym (payload) datim) => oddé-
leni vySSich vrstev, konkrétné sitové vrstvy, od konkrétni sit'ové technologie a pfenosového
média (IP paket zlistava cestou mezi sitémi nezménén (neméni se cilova ani zdrojova IP ad-
resa, pouze se zmensuje doba Zivota a kontrolni soucet zahlavi).

e a fizeni pristupu k fyzickému (pfenosovému) médiu.

Spojova vrstva — podpora sluzeb vyssich vrstev - pFistup k médiu

Spojova (linkova) vrstva®® (Data Link Layer) zajistuje prostfedky pro vymeénu dat pfes sdilené
lokalni prenosové médium.

Spojova vrstva poskytuje dvé zakladni sluzby:

e dovoluje vy$Sim vrstvam pristupovat k médiu pomoci zapouzdrovani do ramce (framing),

56 PouZiva se téZ termin spojova vrstva.
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e Fidi predavani a prijimani dat na a z média, pouZitim technik jako jsou:
e Tizeni pristupu k médiu (media access control),

e detekce chyb (error detection).

SluZby spojové (linkové) vrstvy
(Data Link Layer Services)

3 Sit'ova vrstva
(Network Layer)

Zahlavi Zapati
(Header) (Trailer)
_-v_ —\q
Ramee
(Frame)

1 Fyzicka vrstva
(Physical Layer)

Terminy specifické pro L2:
e Ramec (Frame) - 1.2 PDU,

e Uzel (Node) — L2 oznaceni pro sitové zarizeni pripojené ke sdilenému médiu (common me-
dium),

e (Fyzické) (prenosové) médium®’ (Media/medium (physical)) — fyzické prostiedky pro
prenos informaci mezi dvéma uzly.

e (Fyzicka) sit’ ((physical) network)* — dva nebo vice uzli pFipojené na sdilené médium.

Spojova vrstva je odpovédna za vyménu ramci (Frames) mezi uzly (Nodes) prostfednictvim preno-
sového média fyzické sité (sitového segmentu).

Spojova vrstva - fizeni prenosu dat pres pfenosové médium

Metody pristupu k médiu (pristupové metody) (media access control methods), které jsou popsany
protokoly spojové (linkové) vrstvy, definuji procesy pomoci kterych mohou sit'ova zafizeni pristu-

57 Je duleZité si uvédomit vyznam slova médium v kontextu této kapitoly. Zde to odkazuje na material, ktery skutecné
prenasi signaly, které reprezentuji prenaSena data. Médium je fyzicky médény kabel, optické vldkno nebo atmosféra,
pres které signély cestuji. V této kapitole médium (média) neodkazuji na programovy obsah dat jako audio, animace,
TV avideo jak jsou pouzita, kdyZ se odkazuje na digitalni obsah a multimédia.

58 Fyzicka sit se 1isi od logické sité. Logicka sit’ je definovana na sitové vrstvé soustavou hierarchického adresniho
schéma. Fyzicka sit’ je reprezentovéna propojenim zafizeni na spolecném sdileném médiu, Nékdy se také fyzické
siti fika sit'ovy segment (network segment).
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povat k prenosovému médiu a prenaset datové ramce v riznych sitovych prostredich.

Napiiklad obsah ramce (v jednom protokolu spojové vrstvy) ze sité LAN je na smérovaci ,roz-
balen®“ do paketu a opétovné zapouzdien do ramce (v jiném L2 protokolu) pro prenos v siti WAN.

Vytvofeni ramce na spojové vrstvé

Popis formatu ramce je klicovym prvkem kazdého protokolu spojové vrstvy. Spojova vrstva pri-
pravuje data v paketu pro prenos pres lokalni prenosové médium. K prenaSenym dattim (data) (=L3
paketu) je pfi zapouzdreni na spojové vrstvé pridano zahlavi (header) a zapati (trailer).

Protokol spojové vrstvy pozaduje pro svou ¢innost urcité fidici informace, které mu feknou:
e které uzly (nodes) spolu komunikuji,
e kdy komunikace mezi jednotlivymi uzly zacina a kdy konci,
e které chyby se vyskytly béhem komunikace uzlg,
e které uzly budou komunikovat pristé (v nasledujici komunikaci).
Na rozdil od jinych PDU, které jsme diskutovali v tomto kurzu, ramec spojové vrstvy obsahuje:
e Data — paket ze sitové vrstvy,

e Zahlavi (header) — obsahuje Fidici informace jako jsou adresace, typ zapouzdiené L3
PDU, ... je umisténo na zacatku PDU,

e Zapati (trailer) — obsahuje kontrolni informace pridané na konec PDU.

Formatovani dat pred prenosem

Data jsou pro prenos pre médium konvertovana do toku bitl (bit stream), nul a jednicek. KdyZ uzel
pfijima dlouhy proud bitt, jak urc¢i, kde rdmec zacina a konci, kde zacina adresa?

Seskupovani bitt (framing) rozklada jednolity tok do deSifrovatelnych skupin, s Fidicimi informace-
mi vloZenymi do zahlavi a zapati jako hodnoty riiznych poli. Tento format urcuje fyzické signaly
struktury, které mohou byt pfijaty uzly a dekddovany do paketd v misté urceni (cili).

Typické typy poli ramce:

e Pole indikujici zacatek a konec (Start and stop indicator fields) — zacatek a konec vymezuji-
ci ramec (jde o, pro dany format ramce, specifickou posloupnost bitti (bit pattern)),

e Jmenna nebo adresni pole (Naming or addressing fields),

e Pole typu (Type field) — typ PDU, ktery je prenaSen v ramci,

e Kvalita (Quality) — pole pro Fizeni (prenosu, kvality),

e Pole Data — prenaSena data (payload data) v rdmci (L3 paket).

Pole na konci ramce vytvareni zapati (trailer). Tato pole jsou pouZita pro detekci chyb (pomoci
kontrolniho souc¢tu CRC) a oznacuji konec ramce (opét jde o specifickou posloupnost bitii).

Kontrolni soucet je z ramce vypocten pred vysilanim a vloZen do zdpati prendseného ramce, po
jeho prijeti je kontrolni soucet znovu stejnym zpiisobem vypocten a potom porovndn s hodnotou
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kontrolniho souctu vloZeného do zdpati ramce. Pokud obé tyto hodnoty nejsou stejné, je ramec od-
loZen (zahozen).

Ne vSechny protokoly obsahuji vSechna tato pole. Standardy pro konkrétni protokol spojové vrstvy
definuji skutecny format ramce. Na konci kapitoly budou diskutovany priklady formatt ramct.

Sitova karta

Vlastni pripojeni vyssich vrstev k prenosovému médiu je prostrednictvim (v pripadé pouZiti techno-
logie Ethernet - Ethernetové) sitové karty (Network Interface Card — NIC). NIC funguje na obou
vrstvach L1 i L2. Spravuje pristup k médiu, zapouzdiuje L3 do rdmce na L2, adresuje na fyzické
adrese .2, ramec zakoduje a vysila na prenosové médiu. Na druhém (cilovém) uzlu provede opétné
dekddovani a odpouzdreni do L3.

Sitova karta ma v paméti EPROM zapsanu svoji (L.2) hardwaroevou fyzickou adresu (MAC adre-
su). MAC adresa je 48-mi bitova, obvykle zobrazovana v hexadecimalnim tvaru jako 6 bajtt (00-
04-75-F1-A3-C1). Prvni tfi bajty zleva tvori Organizationally Unique Identifiers (OUI), coZ je iden-
tifikator vyrobni organizace registrovany IEEE.

Pozndmka:

e MAC adresa ma plochou strukturu, z MAC adresy, kromé kodu vyrobce (OUI) nevyctete
Zddnou dalsi informaci jako je napfiklad konkrétni LAN, umisténi atd. Na rozdil od IP ad-
resy.

e IP adresa md hierarchickou strukturu, urcitd sit’ je podsiti nadrazené sité, hostitelé v jedné
siti maji stejnou sitovou cast IP adresy. Sitovou cast IP adresy urcite odmaskovanim (lo-
gicky soucin = AND) maskou podsité.

Cviceni
Urcete vyrobce sitové karty z MAC adresy. V prikazové fadce ipconfig /all. Prvni 3 oktety MAC
adresy zadejte do databaze OUI (na strankach IEEE). Odkaz:

http://standards.ieee.org/regauth/oui/index.shtml Napfiklad pro OUI= 00-04-75 zjistime vyrobce:
3 Com Corporation.

ARP

Adress Resolution Protocol. V ramci lokalni sité (sitového segmentu) se data presouvaji na trovni
druhé vrstvy (MAC adresy). Pri pouZiti IP adresy musi systém nejdfive prevést IP adresu na MAC
adresu pomoci ARP protokolu. Uzel vyda Zadost ARP request jako broadcast. Uzel z poZadovanou
IP adresou jako unicast zaSle zpét svoji MAC adresu. Tyto preklady jsou na uzlu uloZeny ve vy-
rovnavaci paméti ARP cache v RAM. Vypis v pfikazovém radku:

e Kklient: arp -a,

e smérovac: Router#show arp.

Cviceni

VypiSte vyrovnavaci pamét’ pro protokol ARP: v prikazové fadce arp -a. Zjistéte MAC adresu své-
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ho souseda v siti. (PFi znalosti jeho IP adresy.)

Spojova (linkova) vrstva — podvrstvy

ProtoZe podporuje Siroké spektrum sitovych funkci je spojova vrstva obvykle rozdélena do dvou
podvrstev. Horni podvrstva definuje SW procesy, které poskytuji sluzby protokolim sitové vrstvy.
Spodni podvrstva definuje HW procesy pro pristup k fyzickému prenosovému médiu. Rozdélenim
spojové vrstvy na dvé podvrstvy umoZziuje jednomu typu ramce, definovanému na vyssi podvrstvé
pristupovat k riznym typtim média na spodni podvrstvé. Jako je tomu v mnoha technologiich LAN,
vCetné Ethernet.

Dvé obvyklé podvrstvy spojové vrstvy LAN jsou:

e Logical Link Control (LLC) — identifikuje v rdmci, ktery protokol sitové vrstvy bude pouzit
pro tento ramec. Zapouzdiuje L3 paket do L2 ramce a tak umoziuje riznym sitovym (L3)
protokoltim (jako jsou IP a IPX) pouZit stejnou sitovou kartu a pienosové médium.

e Media Access Control (MAC) — poskytuje L2 (fyzickou) adresaci (adresuje ramec) a vy-
mezuje data (oznacuje zacatek a konec dat) v zavislosti na pozZadavcich fyzického prenosu
dat konkrétnim médiem a na typu pouZitého L2 protokolu. Rdmec je zakédovan do signalu
pro prenos fyzickym pfenosovym médiem.

Spojova vrstva - standardy
Neékteré z téchto standardt zahrnuji vrstvy L2 i L1.

Standardizacni organizace Standard

International Organization for Standardization (ISO) HDLC (High Level Data Link Control)

Institute of Electrical and Electronics Engineers (IEEE) |802.2 (LLC)

802.3 (Ethernet)
802.5 (Token Ring)
802.11 (WLAN)

International Telecommunication Union (ITU) Q.922 (Frame Relay L2 Standard)
Q.921 (ISDN L2 Standard)
HDLC (High Level Data Link Control)

American National Standards Institute (ANSI) 3T9.5
ADCCP (Advanced Data Communi-
cation Control Protocol)

Linky:

http://www.iso.org

http:/www.ieee.org

http://www.ansi.org

http://www.itu.int
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Pfistupové metody

Regulace umist'ovani datovych ramci na prenosové médium je znama jako Fizeni pristupu k preno-
sovému médiu (media access control).
Metoda fizeni pristupu k médiu zavisi na:

e sdileni média — jestli a jak uzly sdili médium,

e topologii — jak se spojeni mezi uzly jevi spojové vrstvé (=> logicka topologie).

Pristupové metody ke sdilenému médiu

V nékterych sitovych topologiich je médium sdileno vice uzly. V jedné chvili miize byt vice uzlq,
které se pokouseji vysilat a pfijimat dat prostrednictvim média.
Existuji dvé zakladni metody fizeni pFistupu ke sdilenému médiu:

e Rizeny piistup (deterministicka) — kaZzdy uzel ma sviij ¢as pristupu k médiu.

e Konkurencni pfistup (nedeterministickd) — vSechny uzly soutézi o pouZiti média.

Metoda Charakteristiky Priklad
Deterministicka (fizeny pristup) | V jedné chvili miZe vysilat pouze jedna stanice. |Token Ring
(deterministic/controlled) Stanice, ktera chce vysilat, musi pockat na to, | FDDI

kdy pfijde na fadu (take turn).

Nejsou kolize.

Nékteré deterministické sité pouZivaji metodu
token passing (= predavani tokenu/znamky/Zeto-

nu/peska).
Nedeterministicka  (soupefeni | Stanice mohou vysilat kdykoliv. (Nebo se o to Ethernet
o pristup) = nahodna pokusit.) WLAN (WiFi)
(random/stochastic) Vznikaji kolize.

Soupefeni je feSeno metodou:

e CSMA/CD* (Ethernet)

e CSMA/CA (WLAN)
Jsou efektivnéjsi, maji mensi reZii, nezZ determi-
nistické metody.

Pristupové metody pro nesdilené prenosové médium

Pro médium, které neni sdileno, neni tfeba Zadné (nebo je tfeba jen velmi malé a jednoduché) Fizeni
pristupu. To nastava v pripadé topologie dvoubodového spojeni (point-to-point). V tomto pripadé
k médiu pFistupuji pouze dva uzly.®

59 Carrier Sense Multiple Access / Collision Detection — Metoda naslouchéani nosné, vicenasobného pristupu a detekce
kolizi pouZivana Ethernetem. Ve WiFi je ptistupova metoda (v Ethernet CSMA/CD) upravena na CSMA/CA = Col-
lision Avoidance — pfedchézeni kolizim.

60 Napiiklad pfi pouziti prepinaného Ethernetu switch (pfepinac) vytvaii pro konkrétni rdmec virtualni dvoubodové
spojeni mezi uzly a je mozné pouzit (pfi soucasném vypnuti pristupové metody CSMA/CD) plny duplex (full-du-
plex).
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Metody Fizeni pFistupu ke sdilenému m édiu
(Media Access Control Methods)

Bez fizeni
(No control)

Bez jakeéhokoliv fizeni mohou byt vysledkem kolize.
Kolize zpiisohi, 7e musi byt ramce odeslany znovu. Sdilené médium -

Ceka az prijde na fadu
Metody, které zavedou vyssi stupeii fizeni, (Take turns)
predchazeji vzniku kolizi, ale maji vys okou refii.
Metody, které zavedou nizsi stupen fizeni maji nizsi reiii,
ale maiji ¢astéjsi kolize.

Sdilené médium

Full Duplex a Half Duplex

e Half Duplex — Polovi¢ni duplex - obé zafizeni mohou bud’ vysilat nebo prijimat data, ale
nikoliv ve stejné chvili (ne simultann€). Stanice musi s vysilanim ramce pockat, dokud ne-
skonci vysilani dat z jiné stanice. Napriklad technologie Ethernet ma vytvorené pravidla
(pristupova metoda CSMA/CD) pro FeSeni konflikti vyplyvajicich z pokusu vice nez jedné
stanice vysilat ve stejny Cas.

e Full Duplex — Duplexni (plny duplex) - obé zafizeni mohou zarovei vysilat a pfijimat data.
Neni nutné zZadné vyjednavani o médiu. (Virtualni dvoubodové spojeni = mikrosegmentace
na prepinaci (switch)). Lze pouZit pouze na prepinaci a nikoliv na rozbocovaci. P¥i zapnuti
plného duplexu se vynuti vypnuti pfistupové metody (CSMA/CD) na sit'ové karté.

Logicka topologie versus fyzicka topologie

Topologie sité je usporadani nebo vztah sitovych zafizeni a propojeni mezi nimi. Topologie sité
mohou byt nahliZeny na fyzické nebo na logické trovni.

e Fyzicka topologie je usporadani uzli a fyzického propojeni mezi nimi. (,,Jak jsou zapojeny
draty.“) Naptiklad: dvoubodovy spoj (point to point), hvézda (star), linearni sbérnice (bus),
topologie s nadbytecnymi (redundantnimi) spoji (mesh).

e Logicka topologie je zpiisob, jak sit’ prenasi ramce z jednoho uzlu na dalsi. Toto usporadani
zavisi na virtualnich spojenich mezi uzly a je nezavislé na jejich fyzickém usporadani.
Tyto logické cesty signalu jsou definovany protokoly spojové vrstvy. Spojova vrstva ,,vidi“
logickou topologii sit€, kdyZ Fidi pristup dat na prenosové médium. (Logicka topologie je
sloZena z jednotlivych virtualnich dvoubodovych spojt.) Je to logicka topologie, kterd ma
vliv na to, ktery typ ramci a pristupové metody je pouZit.

Fyzickd (nebo kabelovd) topologie v jedné konkrétni siti nejpravdépodobnéji neni stejna jako jeiji
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logickd topologie®..

Logické a fyzické topologie typicky pouZivané v sitich jsou:
e Dvoubodové spojeni (Point-to-Point)
e Vicenasobny pristup (Multi-Access) = linearni sbérnice (Bus) = sdilené médium (shared
physical medium)
e Kruhova (Ring)

Logicke topologie

Bod - bod %
(Point to point)

j |
Sdileny pfistup, Shérnice
(Multi Access)

Kruh
(Ring)

Topologie dvoubodového spojeni (point to point)

Topologie point-to-point (dvoubodové spojeni) spojuje primo pouze dva uzly. Potom mize byt
pristupova metoda velmi jednoducha (s malou reZii). R&mce mohou totiZ skoncit pouze na druhém
konci prenosového média u druhého uzlu (v ramci okruhu — obvodu point to point).

e JestliZe ve dvoubodovém spojeni mohou data téci v jedné chvili pouze jednim smérem,
pracuje jako linka polovicni duplex (half-duplex).
e Pokud mohou data téci obéma sméry simultanné, jde o linku plny duplex (full-duplex).
V pripadé logické topologie point to point je vytvareno virtualni dvoubodové spojeni (okruh).

Topologie vicenasobného pfistupu (multi access)

Sdilené médium.Vice uzli sdili prenosové médium (topologie linedrni sbérnice). S ohledem na to je

61 Priklad rozdilu logické a fyzické topologie: technologie FFDI, logicky (z pohledu L2) dvojity kruh, fyzicky (,,dra-
tové®) je zapojené do hvézdy na centralni zafizeni nazyvané MAU. Prepinany Ethernet (zapojeni switche) — fyzicka
topologie je hvézda, logicka topologie je virtualni dvoubodové spojeni.
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treba pristupova metoda, ktera reguluje pristup dat na médiim tak, aby nedochazelo ke kolizim (col-
lisions) mezi rliznymi signdly (rdmci) na lince.

Typické pristupové metody jsou CSMA/CD, CSMA/CA, ale lze pouZit i metodu token passing (=
predavani tokenu). Pristupové metody hledaji vhodny pomér mezi fizenim rdmce, ochranou ramce
a reZii site.

Topologie kruhova

V logické kruhové topologii kazdy uzel, ktery je na fadé (in turn), pfijme ramec. Pokud neni ramec
urcen tomuto uzlu, pfejde na dalsi uzel v fadé. To umozZiuje pouZivat techniku Fizeného pristupu
k médiu nazyvanou token passing (= predavani tokenu, Zetonu). Kazdy uzel vyjme ramec z kruhu,
prozkouma adresu, a pokud to neni adresa tohoto uzlu, poSle ramec po médiu dale.

Existuje vicero pristupovych metod, které mohou byt pouZity v logické kruhové topologii, v zavis-
losti na urovni poZadovaného fizeni. Napriklad: pouze jeden ramec je obvykle prenasen pres médi-
um v jedné chvili. JestliZe nejsou Zadna (,,uzitecna“) data, ktera by méla byt prenasena, mtize byt na
médium umistén signal (nazyvany token) a uzel pouze umisti datovy ramec na médium, kdyZ ma
(kdyZ prijal) token.

Nezapomeiite, Ze kdyZ spojova vrstva ,,vidi“ logickou kruhovou topologii, skutecna fyzicka (kabe-
lova, ,,dratova“) topologie miize byt jina.

Ramce jednotlivych protokoli
V kurzu CCNA jsou postupné popisovany nasledujici protokoly a jejich PDU - ramce (frames):
e Ethernet — protokol pro technologii LAN umoZiujici sdilené médium,
e Point-to-Point Protocol (PPP) — protokol pro dvoubodové pfipojeni,
e High-Level Data Link Control (HDLC) — protokol pro sériovou linku (proprietarni Cisco),
e Frame Relay — protokol technologie prepinani paketd WAN,

e Asynchronous Transfer Mode (ATM) — technologie prepinanych ,,bunék* stejné velkosti,
postupné nahrazovany GigaEthernetem.

KaZdy protokol pouzZiva specifickou pristupovou metodu pro specifickou L2 logickou topologii. To
znamend, Ze mnozstvi riznych sitovych zafizenich funguje jako uzly na spojové vrstvé, kdyz
implementujete tyto protokoly. Tyto zafizeni zahrnuji sitové karty (NIC) v pocitacich, sitova roz-
hrani ve smérovacich (routerech) a L2 switche (prepinace).

L2 protokol pouZivany pro konkrétni sitovou topologii je urCen technologii pouZitou pro imple-
mentaci této topologie. Technologie je urcena:

e velikosti sité (jednak poctem hostitelli a jednak geografickou rozlehlosti),

e sluzbami, které maji byt poskytovany v siti.

Technologie LAN

Lokalni sit LAN (Local Area Network) pouZiva typicky technologie s velkou Sirkou pasma,
velkou prenosovou kapacitou (high bandwidth®), které jsou schopné podporovat velké mnoZstvi

62 Bandwidth = (analogova) Sitka pasma = (digitalni) pfenosova rychlost = pfenosova kapacita komunikac¢niho kanéalu
= maximalni teoreticky pocet pfenesenych bitd v daném médiu/technologii v bitech za sekundu (bps, b/s).
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hostitelti. LAN pracuje v relativné malém geografickém tizemi (jedna budova nebo nékolik malo
budov — Skolni areal = campus) s vysokou hustotou uZzivatell a to ¢ini tuto technologii nakladové
efektivni (relativné levnou).

Technologie WAN

BohuZel, pouZiti technologie velké Sitky pasma obvykle neni levné v rozlehlé siti WAN (Wide
Area Network), kterd pokryva geograficky velka tizemi (napfiklad mésto, nékolik mést). Cena fy-
zickych linek na velké vzdalenosti a technologie pouZité pro prenos signali na velké vzdalenosti
typicky vyustuje do pouZiti nizké Sifky pasma — nizké prenosové rychlosti.

Rozdily v Sifce pasma normalné vyust'uji do pouziti riznych protokolti pro LAN a pro WAN.

Protokol Ethernet pro LAN

Ethernet je rodina sitovych technologii definovanych standardy IEEE 802.2 a 802.3. Standardy
Ethernet definuji oboji L2 a technologie L 1. Ethernet je nejrozsitenéjsi pouzivana technologie LAN
a podporuje datové Sitky pasma 10, 100, 1000 a 10,000 Mbps (megabith za sekundu).

Zé&kladni format ramce a IEEE podvrstvy vrstev L1 a L2 O modelu zistavaji shodné ve vSech for-
mach Ethernetu. AvSak metody detekce a umisténi dat na médiu se méni s riznymi implementace-
mi.

Ethernet poskytuje nepotvrzované nespojované sluzby na sdileném médiu pri pouZiti pristupové
metody CSMA/CD. Sdilené médium poZaduje, aby byly pouZity L2 adresy identifikujici zdrojovy
a cilovy uzel. Ve vétSiné protokold LAN jsou tyto adresy oznacovany jako MAC adresy uzlu. MAC
adresa Ethernetu je 48-mi bitova a vSeobecné se uvadi v hexadecimalnim formatu.

Réamec Ethernetu ma Sest policek, uvedenych na obrazku. Na spojové vrstvé je struktura ramce
témér stejna pro vSechny rychlosti Ethernetu. AvSak na fyzické vrstvé umist'uji riizné verze Etherne-
tu bity na médium rtiznym zptisobem.

Ethernet II je rdamec Ethernetu pouZivany v sitich TCP/IP.

Ethernet je dutleZitou casti datovych siti, a je mu vénovana zvlastni kapitola. Také je pouZzivan
v piikladech v celé sérii kurzti CCNA. Jsou dva zakladni formaty ramct Ethernet.

Ethernet I

LT TUCeper AR Fommma- Feommn- +
| DA | SA | Type | Data | FCS |
R LR +--m-- +----- +

Prvni pole ramce je Preambule (Preamble)® (8 bajt() pro synchronizaci zaCatku rdmce na sit'ové
karté.

DA Destination MAC Address — cilova MAC adresa (6 bytes)
SA Source MAC Address — zdrojova MAC adresa (6 bytes)
Type | Protocol Type — typ protokolu (L.3)* (2 bytes)
Data Protocol Data — data protokolu — prenasena (payload) data (46 - 1500 bytes)

63 Preambule (celkem 8 bajtt1): sedm bajtG 10101010 a nakonec jeden bajt 10101011.
64 Hexadecimalni hodnota 0x0800 znamen4, Ze je zapouzdren paket IPv4.
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‘ FCS ‘ Frame Checksum Sequence — kontrolni soucet (CRC) (4 bytes)

IEEE 802.3 (revize) a jeho odvozeniny

oo oo o oo oo +
| DA | SA | Len | Data | FCS |
R EREET T +o-m- - +----- +

Prvni dvé pole ramce jsou Preambule (Preamble) (7 bajtti) s Start Frame Delimiter (1 bajt) ur-
cené pro synchronizaci zacatku ramce. Obsahové jsou totoZné s obsahem pole Preamble v normé
Ethernet II.

DA Destination MAC Address — cilova MAC adresa (6 bytes)
SA Source MAC Address — zdrojova MAC adresa (6 bytes)
Len Length of Data field — délka datového pole (2 bytes)
Data Protocol Data — data protokolu — prenasena (payload) data (46 - 1500 bytes)
FCS Frame Checksum Sequence — kontrolni soucet (CRC) (4 bytes)

Zdroj: www.ietf.org

Format ramce Point-to-Point Protocol (PPP)

R R R Fomm e - +

I I I I I

| Flag | Address | Control | Protocol |

| 61111110 | 8bits | 00000011 | 16 bits |

R Fo-mm e e - R R +
TR oo oo Fommmmm e

| | | Inter-frame

| Information | FCS | Flag | fill or next
| | 16/32 bits | 01111110 | address
Fommm e e e Fomm e R B

Obrazek neobsahuje start a stop bity (pro asynchronni linky). Pole jsou prenasena zleva doprava.
e Flag — Navésti — jeden bajt, ktery identifikuje zacatek nebo konec ramce. Pole obsahuje bi-
narni sekvenci 01111110,
e Address — Adresa — jeden bajt, ktery obsahuje standardni PPP broadcastovou adresu
(11111111). PPP neprifazuje adresy individualnim stanicim (ve dvoubodovém spojeni nema
L.2 adresace smysl),
e Control — fizeni — jeden bajt, ktery obsahuje binarni sekvenci 00000011, ktera Zada o vysi-
lan uZivatelskych dat v nesefazeném ramci,
e Protocol — protokol — 2 bajty, které identifikuji zapouzdfeny protokol v datovém poli, nej-
bers: RFC1700 viz: http://www.fags.org/rfcs/rfc1700.html .
e Information = PfenaSena data — zapouzdiena data jsou proménné délky,
e FCS (Frame Check Sequence) — kontrolni soucet, normalné 16 bitti (2B), po predchozi od-
souhlasené dohodé muiZe byt dlouhy 32 bitt (4B).
Zdroj: RFC2171, RFC1549
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Protokoly pro bezdratovou LAN (WLAN)

(WLAN = Wireless LAN.) IEEE 802.11 je rozsiteni standardii IEEE 802. PouzZiva stejné 802.2
LLC a 48-bitové adresni schéma (MAC) jako ostatni LAN zaloZené na standardu IEEE 802.
Nicméné je zde mnoho rozdil na podvrstvé MAC a na fyzické vrstvé. V bezdratovém prostiedi je
vSak tfeba brat v tivahu zvlastni poZadavky dané samotnym prostfedi. Neni zde definované fyzické
pripojeni, a tak mohou vnéjsi vlivy interferovat s prendSenymi daty a je zde obtizné Fidit pristup
k médiu. Aby tyto problémy (challenges) vytesily, pridala se do bezdratové technologie dalsi Fizeni.
Standard IEEE 802.11, béZné oznacovany jako Wi-Fi (WiFi — Wireless Fidelity), je systém zaloZeny
na soutéZi (contention-based system), ktery pouZiva jako metodu Fizeni pristupu k médiu Carrier
Sense Multiple Access/Collision Avoidance (CSMA/CA). CSMA/CA definuje nahodnou odmlku
(backoff) na vSech uzlech (na kazdém jinou), kterou cekaji pred vysilanim. Nejpravdépodobné;jsi
prileZitost pro tispéSnou soutéZ o médium je bezprostfedné po tom, co se médium stalo dostupnym.
Odmlka po ndhodnou dobu na jednotlivych uzlech velmi sniZuje mozZnost vzniku kolize.

Sité 802.11 také pouZivaji potvrzovani na spojové vrstvé, aby ovérily, Ze byl rdmec ispésné prijat.
JestliZe vysilaci stanice nedetekuje potvrzujici ramec, bud’ proto Ze ptivodni datovy ramec nebo Ze
ramec s potvrzenim nebyl prijat nedotCeny, je datovy ramec znovu odvysilan. Toto explicitni po-
tvrzovani zvitézi nad interferencemi a dalSimi problémy souvisejicimi s pfenosem elektromagne-
tickych vin.

Dalsi sluzby podporované 802.11 jsou autentizace, asociace (pripojeni bezdratového zafizeni)
a utajeni dat (Sifrovani).

Poznamka:
ProtoZe detekce kolize je u bezdrdtového vysildni problematickd®, prindsi metoda CSMA/CA (CA
= Collisin Avoidance = predchdzeni kolizi) proti CSMA/CD (CD = Collision Detection = detekce
kolizi) virtudlni naslouchaci mechanismus (= rezervaci). Jednotlivé zprdvy (rdmce) protokolu
CSMA/CA:
e RTS — Request To Send — Zddost o rezervaci — stanice, které chce vysilat vysle RTS, ktery
definuje zdroj, cil a predpoklddanou dobu prenosu,
e CTS — Clear To Send — potvrzeni rezervace — cilovd stanice vysle CTS s dobou trvdni
prenosu,
e ACK - Acknowledge — potvrzeni prijeti ramce.
Vsechny stanice slySici RTS nebo CTS musi chdpat médium po celou inzerovanou dobu jako ob-
sazené.

Réamec technologie Wi-Fi IEEE 802.11 obsahuje nasledujici pole (velikost poli je v bajtech):
e Frame Control - Ridici pole rdmce (2B) se sklada z nésledujicich skupin bitfi a bitd (v
jednotkach bit):

e Protocol Version (2b) — verze pouzivaného ramce 802.11,

e Type (2b) a Subtype (4b) — identifikuje jednu ze tii funkci (fizeni, data a sprava) a
podfunkci (RTS, CTS, ACK) ramce

e To DS (1b)- nastaveni na 1 v datovém ramci ho adresuje do distribu¢niho systému
(zarizeni v bezdratové strukture),

e From DS (1b) - nastaveno na 1 v datovém ramci z distribu¢niho systému,

e More Fragments (1b) - nastaveno na 1 v ramci, ktery ma dalsi fragment,

65 Problém skrytého uzlu (hidden node problem). (Pfi komunikaci mezi dvéma pocitaci z bezdratové sitové karty pres
AP sice z jedné sitové karty ,,vidim“ AP, ale jiZ nikoliv nutné druhou sit'ovou kartu na druhém pocitaci.)
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e Retry (1b) - nastaveni na 1 v ramci, ktery je znovu odvysilanim predchazejiciho
ramce,
e Power Management (1b) - nastaveni na 1 indikuje, indikuje, Ze uzel bude v
Usporném rezimu,
e More Data (1b) - nastaveni na 1 indikuje uzlu v tsporném reZimu, Ze je ve vy-
rovnavaci paméti vice ramcu pro tento uzel,
e Wired Equivalent Privacy (WEP)® (1b) - nastaveni na 1 v datovém ramci, jestlize
ramce obsahuje Sifrované WEP informace pro zabezpeceni,
e Order (1b) - nastaveni na 1 v datovém ramci, ktery pouZiva servisni tfidu ,,Strictly
Ordered” (a tedy nepotfebuje sefazeni do spravného poradi),
Duration/ID (2B) — zavisi na typu ramce, reprezentuje bud ¢as v mikrosekundach, po-
trebnych k pfenosu ramce nebo identitu asociace (AID) pro stanici, ktera vysilala ramec,
Destination Address (DA) (6B) - MAC adresa konecného cilového uzlu v siti,
Source Address (SA) (6B) - MAC adresa uzlu, ktery inicializoval ramec,
Receiver Address (RA) (6B) - MAC adresa, ktera identifikuje bezdratové zarizeni, které je
bezprostfednim prijemcem ramce,
Transmitter Address (TA) (6B) - MAC adresa, ktera identifikuje bezdratové zarizeni, které
vysilalo tento ramec,
Sequence Control (2B) — Fizeni poradi ramct a jejich fragmentd, se sklada ze dvou skupin
biti:
e Sequence Number (12 bitll) — oznacuje poradové cislo pfifazené ramci, znovu od-
vysilany ramec je identifikovan duplikovanym poradovym cislem,
e Fragment Number (4 bity) — oznacuje ¢islo kazdého fragmentu ramce,
Frame Body (0 — 2312 bajti) — obsahuje prenasSena data, pro datovy ramec, typicky IP pa-
ket,
FCS (Frame Check Sequence) (4B) — obsahuje 32 bitovy kontrolni soucet (CRC) ramce.

Aktivni prvky siti na druhé vrstvé (L2) v Ethernetu

Mustek (Bridge) — dvouportové zafizeni, které ramec z jednoho portu zesili a na na zakladé
obsahu prepinaci tabulky (bridge table) bud’ preda druhému portu, nebo ho zahodi.

Prepinac (Switch) — viceportovy mistek — ramec z jednoho portu zesili a na zakladé obsahu
prepinaci tabulky (switch/bridge table) tento ramec bud’ preda na jeden jiny konkrétni port,
nebo ho zahodi, nebo jim zaplavi (flooding) vSechny ostatni porty. (Podrobnéji viz Kapito-
la 9 — Ethernet).

Souvislosti

1.

Ucelem spojové vrstvy je oddélit sitovou vrstvu od konkrétni sitové technologie a pfeno-
sového média (na vrstvach L2 a L1). Tim mtiZe L3 paket zlistat pfi své cesté propojenymi
sitémi nezménén. Neméni se cilova ani zdrojova IP adresa, pouze se zmenSuje doba Zivota
(TTL) a kontrolni soucet zahlavi paketu.

Spojova vrstva dopravuje L2 rdmce pouze v rozsahu jednoho sitového segmentu (= jedné
fyzické sité).

66 Je tieba si uvédomit, Ze WEP (Wired Equivalent Privacy) neni zajiSténi bezpecného prenosu dat, ale pouze prenos
dat bezpecnosti ekvivalentni s nezabezpecenym dratovym Ethernetem. Lepsi zabezpeceni je WAP, WAP2.
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3. Adresy na druhé vrstvé se méni v kazdém sitovém segmentu, protoZe je ramec na kazdém
sitovém segmentu vytvaren znova a znova. (Z ramce je na L2 smérovace odpouzdien (vy-
balen) paket a po nalezeni nejlepsi cesty je opét zapouzdien do nového L2 ramce.).

4. Adresy na L2 jsou potfeba pouze u logické topologie sdileného média a kruhové. V logické
topologii dvoubodového spoje nejsou L2 adresy potieba. (Naptfiklad HDLC ani PPP nema
ve svém ramci zdrojovou ani cilovou adresu, ale pouze jednu broadcastovou, vSesmérovou,
adresu. Data se mohou prenést pouze na druhy konec dvoubodového spoje.)

POZOR: IP adresy jsou ale ve dvoubodovém spoji tfeba!!!

5. Kontrolni soucet v ramci se na kaZzdém segmentu sité pocita dvakrat, poprvé pfi vytvoreni
ramce a podruhé pfi jeho pfijeti ptijemcem.

6. Konkrétni sitova technologie je dand pouZitym prenosovym médiem a logickou topologii
(zda je médium sdileno, ¢i nikoliv). Kazda sit'ova technologie méa sviij vlastni format ramce.
Kazda technologie pouZiva urcitou konkrétni pristupovou metodu (= metodu Fizeni pristupu
k pfenosovému médiu).

Tok dat prfes propojené sité

Popis cinnosti vzajemné propojenych siti z pohledu L2 i L3. Uvédomit si funkci nastaveni klienta
v siti (IP adresa, maska, implicitni vychozi brana). Rozhodnuti na kterou IP (resp. MAC) adresu bu-
dou datové ramce zasilany. Preklad IP adresy na MAC adresu, pres kterou se adresuje uvniti' lokalni
sité pro fyzicky prenos dat (funkce a ¢innost ARP: ARP request, ARP response, ARP cache). Vypo-
cet CRC a vlozZeni kontrolniho souctu do pole FCS v zapati rdmce na zdrojové sit'ové karté, vypocet
CRC na cilové sit'ové karté (v jednom sitovém segmentu) a kontrola proti vloZenému FCS v zapati.
Pokud nesouhlasi je ramec odhozen. (Ethernet je nepotvrzovany a nespojovany protokol.) Roz-
baleni rdmce do paketu na vstupnim portu smérovace. Odecteni jedniCky z pole TTL. Smérovani do
cilové sité na zakladé cilové IP adresy v paketu a masky podsité v fadce smérovaci tabulky. Vybér
spravného sméru do cilové sité => vystupni port tohoto smérovace (outgoing interface) nebo
vstupni port dalSiho smérovace v prisluSném sméru (next hop). Pfepnuti ramce = znovu zapouzdreni
paketu do ramce prislusné sitové technologie na odchozim portu ze smérovace.

Viz animace 7.4.1.2:

Jak to tedy vSechno funguje dohromady?

e Sledujeme data prochazejicich siti - prenos dat mezi dvéma hostiteli ve tfech propojenych
sitich.

e Ze zdrojového hostitelského pocitace PC (IP: 10.1.1.1) pripojenému Ethernetem
(10Mb/s) ke smérovaci A (Router A), ktery je spojen WAN sériovou linkou s druhym smé-
rovacem B (Router B) propojovaci (tranzitni) siti 192.168.1.4/30. K druhému smérovaci je
pres FastEthernet (100Mb/s) pripojen cilovy webovy server (IP: 192.0.3.7 a pridélené
doménové jméno).

e Pro priklad je pouZit poZadavek na staZeni webové stranky GET request mezi klientem a
serverem. V nasledujicim prehledu je vynechano mnoho prvkd, které se vyskytuji v redlném
provozu v siti. V kaZzdém kroku se zamétujeme pouze na v té chvili klicové prvky. (Na-
priklad jsou vynechana rtizna, v této chvili, nepodstatna pole z hlavicek PDU.)

e Predpokladame, Ze smérovaci tabulky jsou zkonvergované a tabulky ARP jsou tiplné.
e Dale predpokladame, Ze spojeni mezi klientem a serverem na urovni TCP je jiZ plné
navazano (je vytvorena relace (session)).
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e Dale predpokladame, Ze vyhledani v DNS pro dané doménové jméno jiZz bylo také
provedeno a vysledek je uloZen ve vyrovnavaci paméti na klientu.
e Na WAN lince mezi smérovaci predpokladame vytvoreni relace v protokolu PPP.

Ctete nasledujici kroky pozorné:

1.

Web klient (browser) pozaduje data z web serveru. UzZivatel v lokalni siti LAN pozZa-
duje pristup k webové strance na web serveru umisténém ve vzdalené siti. UZivatel zacne s
aktivaci spojeni s webovou strankou.

Aplikacni vrstva zdroje zacina s inicializaci prenosu dat. Browser iniciuje poZadavek
GET. Aplikacni vrstva prida zahlavi k PDU L7 k identifikaci aplikace a protokolu. (Aplika-
ce: Web Browser, Protokol: GET.)

Transportni vrstva zdroje vytvari relaci mezi zdrojem a cilem. Transportni vrstva iden-
tifikuje sluzbu vyssi vrstvy jako klienta World Wide Web (WWW). Transportni vrstva po-
tom prifadi tuto sluzbu k protokolu TCP a nastavi Cisla portti. PouZije ndhodné vybrany
zdrojovy port, ktery je pridruZeny s touto vytvorenou relaci (12345). (Pozndmka: presnéji:
pouzije prvni volné dynamické Cislo portu poskytnuté sluzbou operacniho systému.) Cilovy
port (80) je prifazen ke sluzbé WWW. Zahlavi TCP jeSté dale obsahuje cislo potvrzeni
Ack # =154647, poradové (sekvencni) Cislo Seq# = 7332 a naveésti (flags) SYN=0 a
ACK=1.

TCP posila cislo potvrzeni (Ack #), které fika www serveru, jaké Cislo sekvence (poradové
Cislo, Seq #) oCekava Ze prijme v priStim segmentu. Sekvencni ¢islo urcuje, kde je segment
umistén v fadé na sebe navazujicich segmentti. Navésti jsou také odpovidajicim zptisobem
nastavena pro vytvoreni relace (respektive pro pokracovani jiz jednou vytvorené relace).

Na sit’'ové vrstvé je vytvoren IP paket, aby identifikoval zdrojové a cilové hostitele. Jako
cilovou adresu pouZije hostitelsky pocitac¢ IP adresu (192.0.3.7), kterou ma prifazenou k
doménovému jménu web serveru a uloZenou ve vyrovnavaci paméti v tabulce hostiteld.
Jako zdrojovou IP adresu pouZije svoji vlastni (10.1.1.1). Sit'ova vrstva dale identifikuje za-
pouzdreny protokol vyssi vrstvy jako TCP.

ProtoZe je cilova IP adresa v jiné IP siti neZ je zdrojovy hostitelsky pocitac (klient to zjisti
odmaskovanim zdrojové a cilové IP adresy maskou podsité), pouZzije na spojové vrstveé kli-
ent vyrovnavaci pamét’ protokolu ARP pro zjiSténi MAC adresy vstupniho rozhrani
smérovace (= vychozi brany z lokalni sité). Tato adresa je pouZita jako cilova adresa pri
vytvoreni ramce Ethernet II, ve kterém je zabalen paket IP4 pro prenos lokalnim preno-
sovym médiem. Jako zdrejova L2 adresa v ramci je pouzita MAC adresa ze sitové karty
(NIC) klienta. (Zdrojova MAC adresa: 00-05-9A-3C-78-00, cilovA MAC adresa: 00-08-A3-
B6-CE-04.)

V ramci je téZ indikovan zapouzdreny protokol vyssi vrstvy (pro protokol IPv4 ma ramec v
poli Typ hexadecimalni hodnotu 0x0800). Ramec zacCina hodnotou pole Preambule
(sedmkrat 10101010 a potom 10101011). Ramec je zakoncen hodnotou kentroelniho souctu
(CRC, Cyclic Redundance Check) v poli Frame Check Sequence (kontrolni sekvence ram-
ce) pro detekci vyskytu chyb v ramci. Pro fizeni umisténi (pfistupu) rdmce na prenosové
médium je pouZita pristupova metoda CSMA/CD. PouZity protokol pro podvrstvy
LLC/MAC je IEEE 802.2/802.3.

Fyzicka vrstva zacne kodovat ramec na prenosové médium bit po bitu. Fyzicka vrstva
transportuje data prenosovym médiem. Sitovy segment mezi smérovatem B a zdrojovym
hostitelem je segment 10Base-T (Ethernet, Sitka pasma, prenosova rychlost 10Mb/s), z toho-
to divodu jsou bity kédovany s pouzitim Manchesterského diferencialniho kodovani
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(Manchester Differential encoding) (viz nasledujici kapitola Fyzicka vrstva). Smérovac B
nacita jednotlivé bity, tak jak jsou pfijimany, do své vyrovnavaci paméti.

9. Smérovac B na spojové vrstvé prozkoumava bity v preambuli rdmce a hleda dva za se-
bou nasledujici jednickové bity, které indikuji, Ze je synchronizace u konce a zac¢ina obsah
ramce. Smérovac potom zacina ukladat bity do vyrovnavaci paméti jako Cast jednoho re-
konstruovaného ramce. Po nacteni spojova vrstva vypocte kontrolni soucet ramce a po-
rovna ho s hodnotou FCS uloZenou v zapati ramce. (Pokud by hodnoty nesouhlasily, ramec
by byl zahozen.)

10. Sitova vrstva® porovnava cilovou adresu IPv4 se sméry (cestami) do cilovych siti ve
smérovaci tabulce. Je nalezena odpovidajici hodnota cilové sité a s ni asociovana adresa
dalSiho preskoku, k této adrese je pak nalezeno prislusné odchozi rozhrani tohoto smérovace
(s0/0/0). Paket je potom zevnitf smérovaCe predan do elektronickych obvodi rozhrani

s0/0/0.

Cilova sit’ Dalsi preskok (Next-hop) Odchozi rozhrani
10.1.1.0/24 C = pfimo pripojena sit Fa0/0
192.0.3.0/24 192.168.1.6 S0/0/0
192.168.1.4/30 C = pfimo pripojena sit’ S0/0/0

11. Spojova vrstva. Smérovac vytvori ramec PPP (point-to-point protocol) pro prenos dat pres
sit WAN. Do zéahlavi PPP je pfidano navésti s hodnotou 01111110 pro oznaceni zacatku
ramce. Pole adresy ma hodnotu 11111111, znamenajici obéZnikové, vSesmérové, (B/C) vysi-
lani urcené vSem stanicim - uzlim v siti. S ohledem na to, Ze jde o dvoubodovy spoj mezi
dvéma uzly (point to point), nema tato adresa v PPP ramci Zadny vyznam.

12. Ramec PPP také obsahuje pole Protokol s hexadecimalni hodnotou 0x0021, ktery indikuje,
Ze je zapouzdren paket IPv4. Zapati ramce konci v poli Frame Check Sequence (FCS) kont-
rolnim souctem pro detekci chyby. Hodnota navésti 01111110 indikuje, Ze se jedna o ramec
PPP.

13. Fyzicka vrstva (s vidy mezi smérovaci vytvorenym obvodem a relaci PPP) zacne kodovat
ramec bit po bitu na prenosové médium. Pfijimajici smérovac uklada prijaté bity bit po bitu
po vyrovnavaci paméti. Zptisob kédovani a reprezentace bitl je zavisly na konkrétni pouZité
technologii WAN.

14. Smérovac A na spojové vrstvé prozkoumava bity v naveésti, aby identifikoval zaCatek
ramce. Smérovac potom zacne bity ukladat jako cast rekonstruovaného ramce. Kdyz je prijat
cely ramec, coZ je indikovano navéstim na konci ramce, smérovac vypocte kontrolni soucet
(CRC) celého ramce. JestliZe souhlasi s hodnotou kontrolniho souctu v poli FCS na konci
prijetého ramce, je potvrzeno, Ze ramec byl pfijat nedotCeny. JestliZe je takto potvrzeno, Ze
je ramec v poradku, je odstranéno zahlavi ramce a paket je vystren do sit'ové vrstvy.

15. Sitova vrstva porovnava cilovou adresu IPv4 se sméry (cestami) ve smérovaci tabulce. Od-
povidajici sit’ je nalezena jako pfimo pfipojena k rozhrani Fa0/0. Paket je potom pfedan do

rozhrani Fa0/0.
Cilova sit’ Dalsi preskok (Next-hop) Odchozi rozhrani
10.1.1.0/24 192.168.1.5 S0/0/0

67 Navic jesté zmensi o jednicku hodnotu pole TTL. Pokud by potom byla nulova, je paket zahozen. To v naSem
piikladé nehrozi.
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192.0.3.0/24 C = pfimo pripojena sit Fa0/0

192.168.1.4/30 C = primo pripojena sit’ S0/0/0

16. Spojova vrstva se podiva do vyrovnavaci paméti protokolu ARP, aby zjistila MAC adresu
rozhrani web serveru. Tato adresa je potom pouZita v ethernetovém ramci urCenému pro
prenos dat v lokalnim pfenosovém médiu do web serveru. Jako zdrojova adresa je v ném
pouzita MAC adresa rozhrani fa0/0 smérovace a jako cilova adresa je pouzita MAC adresa
web serveru. V ramci je téZ indikovan zapouzdreny protokol vyssi vrstvy (pro protokol IPv4
ma ramec v poli Typ hexadecimalni hodnotu 0x0800). Ramec zacina hodnotou pole
Preambule (sedmkrat 10101010 a potom 10101011). Rdmec je zakoncen hodnotou kont-
rolniho souctu (CRC, Cyclic Redundance Check) v poli FCS (Frame Check Sequence)
pro detekci vyskytu chyb v ramci. Pro fizeni umisténi (pfistupu) ramce na prenosové médi-
um je pouZzita pristupova metoda CSMA/CD.

17. Fyzicka vrstva zacne kodovat ramec na prenosové médium bit po bitu. Sitovy segment
mezi smérovacem A a cilovym web serverem je segment 100Base-T (FastEthernet,
100Mb/s), a proto jsou bity kddovana blokovym kédem 4B/5B (viz nasledujici kapitola Fy-
zicka vrstva). Server uklada prijaté bity do vyrovnavaci paméti.

18. Web server na spojové vrstvé prozkoumava bity v preambuli a hleda dva za sebou nasle-
dujici jednickové bity, které indikuji, Ze je synchronizace u konce a za¢ind obsah ramce.
SmérovaC potom zacina ukladat bity do vyrovnavaci paméti jako Cast rekonstruovaného
ramce. KdyZ je prijat cely ramec, server vygeneruje kontrolni soucet ramce a porovna ho s
hodnotou v poli FCS. Pokud jsou hodnoty shodné, znamena to, Ze ramec byl prijat nedo-
tceny.

19. KdyzZ je ramec shledan v poradku, je v sitové karté serveru na spojové vrstvé porovnana
cilovd MAC adresa v ramci s MAC adresou sit'ové karty. ProtoZe jsou shodné, je odstranéno
zahlavi a a zapati a paket je presunut do sitové vrstvy.

20. Na sit’ové vrstvé je prozkoumana cilova IP adresa z paketu, aby se urcil cilovy hostitel.
ProtoZe tato IP adresa odpovida vlastni IP adrese je tento paket zpracovavan primo v serve-
ru. Sitova vrstva identifikuje zapouzdieny protokol vyssi vrstvy jako TCP, a tak preda vy-
baleny (odpouzdreny) segment ke zpracovani sluzbé TCP na transportni vrstvé. (Paket
IPv4: Zdrojova IP adresa: 10.1.1.1, Cilova IP adresa: 192.0.3.7, Vyssi vrstva: TCP.)

21. Na transportni vrstvé serveru je prozkouman TCP segment, aby se urcila relace (sessi-
on), do které data obsaZend v segmentu patii. To se zjisti prozkoumanim zdrojového a ci-
lového portu (12345 a 80). Unikatni dvojice porti urcuje existujici relaci jako webovou
sluZbu serveru. Poradové Cislo (sequence number) umozZni dat data do spravného poradi a
odeslat je nahoru do aplikacni vrstvy. (Ack#: 154647, Seq#: 7332, Flags: SYN:0 a ACK: 1.)

22. Na aplikacni vrstvé je pozadavek htpp GET (jako zahlavi a data PDU na L7) dorucen dé-
monu sluzby webového serveru (d). Tato sluzba pak mizZe zformulovat odpovéd’ na za-
dany pozZadavek.

Cviceni
1. Zachytavani ramct raznych sitovych technologii v PT (dva smérovace propojené sériovou
linkou a také Ethernetem dvémi propojovacimi sitémi 192.168.1.0/30 a 192.168.1.4/30 i

také v realité.
2. Protokol ARP v siti, zjiSténi MAC adresy vychozi brany.
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Kontrolni opakovaci otazky a odpoveédi (kviz):

1) Které pole ramce je vytvoreno zdrojovym uzlem a je pouZzito na cilovém uzlu k zjiSténi zda
prenasSeny datovy signal nebyl zménén interferenci, ztratou nebo zkreslenim signalu?

a) FCS (Frame Check Sequence Field) — kontrolni soucet ramce

2) Jaké adresni schéma spojové vrstvy je pouZito v topologii dvoubodového spoje (point-to-
point topology)?

a) V této topologii neni L2 adresa tfeba (signal jde pouze na druhy konec ,,dratu®)
3) K ¢emu pouzivaji sit'ovi hostitelé adresy spojové vrstvy?
a) K doruceni uvnitf jedné aktudlni lokalni sité
4) Které tfi zakladni Casti maji vSechny ramce na spojové vrstvé spolecné? (3 odpovédi)
a) zahlavi (header),
b) datové pole (data),
c) zapati (trailer).

5) Dvé charakteristiky Fizené metody pristupu k pfenosovému médiu (controlled media access
method):

a) jsou znamé jako deterministické metody,
b) pokud je tato metoda pouZita, nevyskytuji se kolize
6) Z jakych dvou podvrstev se sklada spojova vrstva?
a) LLC - Logical Link Control
b) MAC — Media Access Control
7) Dvé charakteristiky zapouzdfovani na spojové vrstvé:
a) je pridano zahlavi a zapati
b) paket je zabalen do rdmce
8) Co je dosaZeno pri procesu zapouzdreni na spojové vrstve?
a) Paket je zapouzdrfen (vloZen) do ramce
9) Prifad’te odpovidajici charakteristiky k obéma typtim pristupovych metod:
a) fizeny pristup:
i. deterministické,
ii. v jedné chvili mtze vysilat pouze jedna stanice,
iii. nejsou kolize,
iv. metoda predavani Zetonu (tokenu) (token passing).
b) soutéZni pristup (nefizené):

i. nedeterministické,
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ii. stanice mohou vysilat kdykoliv (nebo se o to alespori pokusit),
iii. efektivnéjsi vyuZiti Sitky pasma (pfenosové kapacity) prenosového kanalu,
iv. pouziva ji Ethernet v pfenosovém reZimu polovi¢niho duplexu (half-duplex).
10) Prifad’te odpovidajici charakteristiky k jednotlivym typtim sit'ovych topologii:
a) point-to-point (dvoubodovy spoj):
i. spojuje pouze dva uzly,
ii. logicky virtualni obvod (v pripadé prepinaného Ethernetu pti pouZiti switche).
b) Multi-acces (vicenasobny pristup = sdilené médium):
i. sdilené médium,
ii. CSMA/CD.
¢) Ring (kruhova topologie):
i. deterministicka pristupova metoda,

ii. token passing.
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Kapitola 8 — Fyzicka vrstva
V této kapitole se naucime:

e Vysvétlit roli protokol a sluzeb fyzické vrstvy v podpore komunikace prostfednictvim da-
tovych siti.
e Popsat tcel kodovani signalt na fyzické vrstvé a jak jsou pouZity v sitich.
e Popsat roli signalt pouzitych k reprezentaci bitd kdyZ je ramec prenasen pres lokalni pfeno-
sové médium.
e Urcit zakladni charakteristiky médénych a optickych kabell i bezdratovych prenosovych
médii.
e Popsat béZzné pouziti médénych a optickych kabelti i bezdratovych prenosovych médii.
Ucel fyzické vrstvy (L1): poskytuje prostfedky pro prenos jednotlivych biti rémce (L2 ho do nich
zakdduje) pres sitové prenosové médium.

Tato vrstva prijima kompletni ramec ze spojové vrstvy a zakéduje ho do série signalti, které jsou
prenaSeny na lokalnim médiu. Zakoédované bity na médiu (= signaly), ze kterych se sklada ramec
jsou prijaty koncovym zafizenim nebo propojovacim zatizenim.

Doruceni ramce pres lokalni médium vyZaduje nasledujici prvky fyzické vrstvy:
e fyzickd média a konektory,
e reprezentace bitd na médiu,
e kodovani dat a fidicich informaci,
e vysilaci a pfijimaci obvody v sitovych zarizenich.

Ucelem L1 je vytvoreni elektrickych, optickych ¢i mikrovinnych signéld, které reprezentuji jednot-
livé bity kaZdého vysilaného ramce.

Prenosova média neprenasi ramce jako jednu entitu (jeden celek), ale jako jednotlivé bity, ze kte-
rych je ramec tvoren.

Z tohoto dtivodu je tfeba jasné oznacCit zaCatek a konec ramce — pridanim pfesné dané posloupnosti
bitl. Déje se to Casto na spojové vrstvé, ale u mnoha technologii i zvlast’ na fyzické vrstveé.

Tti formy sit'ového prenosového média — a jim prislusejici formy prenosu signalu:
e médéné kabely — elektrické signaly,
e optické kabely — svételné pulsy,

e bezdratové — mikrovinné signaly (modulace: amplitudova (AM), frekvencni (FM) a fazova
(PM)).

Standardy pro L1
Standardy pro lokalni sité LAN zahrnuji obvykle obé vrstvy L1 i L2.

Sady standardd pro L1 tedy zahrnuji také telekomunikacni organizace®:

68 Na rozdil od standardi v protokolové sadé TCP/IP (pro L7 — L3) v RFC od Internet Engineering Task Force (IETF).
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e The International Organization for Standardization (ISO)

e The Institute of Electrical and Electronics Engineers (IEEE)

e The American National Standards Institute (ANSI)

e The International Telecommunication Union (ITU)

e The Electronics Industry Alliance/Telecommunications Industry Association (EIA/TTA)
Ctyfi oblasti, které tyto standardy zahrnuji:

1. fyzikalni a elektrické vlastnosti média,

2. mechanické vlastnosti média (material, rozméry, kontakty konektort (pinouts)),

3. reprezentace bitu v signalu (kédovani),

4. definice signalt pro Sifeni informaci pfes médium (prenos signali).

HW komponenty jako jsou sitové adaptéry (NIC), rozhrani a konektory, kabely (jejich material
i jejich provedeni) jsou specifikovany ve standardech pro fyzickou vrstvu.

Zakladni principy a funkce L1
TTi zékladni funkce L1:

e Fyzické komponenty - elektronické HW zatizeni, média a konektory, které prenaseji signa-
ly reprezentujici bity,

e Kodovani dat (data encoding) — metoda prevodu toku bitii do predem daného kédu. Pred-
definované vzory bitli umozni jednak rozlisit datové bity od bit urCenych pro Fizeni preno-
su dat (a tak zlepSit detekci vyskytu chyb pfi pfenosu na médiu) a jednak oznacit a urcit za-
catek a konec ramce.

e Vysilani pfenosovych signalt (signaling)® — fyzicka vrstva musi generovat elektrické, op-
tické nebo mikrovlnné signaly, které reprezentuji ,,1“ a ,,0“ na médiu.

Pfenos sighalu médiem
Signal je digitalni. Zakladni jednotky popisujici digitalni signal:
e doba trvani jednoho bitu (bit time),
e amplituda (= velikost pfenosové veliciny).
Bity jsou na médiu reprezentovany zménou jedné nebo vice nasledujicich charakteristik signalu:
e amplituda,
e frekvence,
o faze.

Modulace amplitudy, frekvence nebo faze nosného signalu.

69 Terminem signalizace se ve sdélovaci technice (v Ceském prostfedi) rozumi navazovani a Fizeni spojeni na lince.
Jednoslovny termin, ekvivalentni k anglickému, v ¢estiné neni.
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Zplisoby, jak reprezentovat signal na médiu

0 1 0 1 1 0 1 1

Proménliva amplituda | | |
Proménliva frekvence | | | | | | | | | | | |

Proménliva faze _I_I_I_I_I_I_I_
Takt (Clock) | | | | | | | | | | | | | | |

- it time -
doba jednoha bitu

Kédovani a metody prenosu signalu

Koédovani (Encoding)

Kédovani je metoda prevodu toku datovych bitii do predem definovaného kédu. Kody jsou skupiny
(bloky) bitli pouZité pro vytvoreni predvidatelnych vzord, které mohou byt rozpoznany na jak na
vysilaci tak na prijimaci. PouZiti predvidatelnych vzort pomaha rozliSit datové bity od biti pro
Fizeni prenosu a zlepSuje tak detekci chyb na médiu.

Navic k vytvoreni kodi pro data mohou kédovaci metody na fyzické vrstvé také poskytnout kody
pro Gcely Fizeni jako jsou identifikace zaCatku a konce ramce. Vysilajici hostitel potom vysila
zvlastni vzor biti nebo koéd aby identifikoval zacatek a konec ramce.

Vysilani pFenosového signalu (Signaling)

Pozndmka: Signdl = fyzikalni nosic¢ informace. Signaling = proces vysilani prenosového signadlu na
fyzické médium za tcelem komunikace.

Fyzicka vrstva musi generovat elektrické, optické nebo bezdratové (= elektromagnetické) signaly,
které reprezentuji ,,1“ a ,,0“ na médiu. Metoda reprezentace bitii se nazyva signalizacni metoda.
Standardy pro fyzickou vrstvu musi definovat jaky signdl reprezentuje ,,1“ a jaky ,,0“. To mZe byt
tak jednoduché jako je zména trovné (amplitudy) elektrického signalu nebo optického pulzu nebo
miiZe jit o komplexnéjsi metodu.

Metoda kédovani NRZ

NRZ (Non Return to Zero). Dvoutroviiové (bipolarni) kédovani bez navratu k nule: jednicka je
reprezentovana vyssi hodnotou prenosové veli¢iny (naptiklad napéti) a nula je reprezentovana nizsi
hodnotou (nikoliv pfimo nulovou, nulovym napétim, ale obvykle hodnotou opacné polarity). Zména
probiha skokové, pulsy jsou diskrétni a mohou mit pouze jednu ze dvou amplitud. Tento ptfenos
signalu je vhodny pouze pro nizké prenosové rychlosti. V soucasnych datovych sitich se nepouzi-
va.
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Nevyhody: Nachylné na elektromagnetické interference vzniklé elektromagnetickou in-
dukci (ty jsou obvykle amplitudové modulované). Neobsahuje synchronizaci (u dlouhé sku-
piny samych nul nebo samych jednicek, uZ nemusi byt zfejmé, kolik jich vlastné bylo).

Tvorba signalu pro pfenos - bez navratu k nule
Non Return to Zero (NRZ)

T = doba trvani jednoho bitu (Bit-Time)
A =Amplituda (vyska pulsd)

A T
+voltd
1 0 1 0 1 T
A
- woltl 3 l
>
]

-Diskrétni pulsy
-mohou mit pouze dva stavy (1/0, zapnutolvypnuto, on/off)
-napéti ska¢e mezi arovnémi

Koédovani Manchester

Diferencialni kédovani typu Manchester je dvou troviiové kédovani: jednicka je reprezentovana
vzestupem urovné prenosové veliciny (nabéznou hranou) uprostred periody doby bitu (hodin
(clock)) a nula je reprezentovana poklesem trovné (dobéZnou hranou). Toto kédovani se pouZiva u
nejpomalejSiho Ethernetu 10BASE-T (10Mbps).

Také neni prili§ efektivni, ale je méné nachylné na (obvykle amplitudové modulované) ru-

[ J
Seni a interference nez kodovani NRZ.
e Obsahuje synchronizacni signal (hodiny) pro synchronizaci zdrojového a cilového uzlu.
Tvorba signalu pro pfenos
Manchester Encoding
+V
Kédovani typu Manchester
pouZiva pro reprezentaci 0
jednoho bitu zménu
v urovni signalu uprostred
pittime doby jednoho bitu. v
| { 1" bit 0" bit
+V
0
v |
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Blokové kédovani (kodovani seskupovanim bitt)

Vice uroviiové kédovani. Urcité skupiny bitd maji konkrétni vyznam. K bitim vlastniho zako-
dovaného ramce jsou pridany navic dalsi bity. (Specialni znaky zacatku a konce ramce.) To vSe ma
za nasledek:

e sniZeni urovné vyskytu chyby,

e sniZeni spotfeby energie nutné pro prenos,

e odliseni datovych bitti od bitd urcenych pro fizeni prenosu dat,
e lepsi detekce nastalych chyb,

e zvySeni prenosové rychlosti.

Nahodné signaly na médiu (mimo ramce) vlivem interference nebo nebo Sumu jsou jako takové ur-
ceny a nejsou propustény ke zpracovani do druhé vrstvy.

4B/5B

4B/5B - je to varianta blokového kédovani - kdy se 4 bity dat pfevadéji na skupinu 5 biti pro
prenos. Kazdy bajt je rozdélen do dvou skupin po Ctyrech bitech (nibbles) a kazdé tyto Ctyti bity
jsou zakodovany do pétibitové hodnoty znamé jako symbel. V_jednom symbolu mohou za sebou

byt nejvySe tfi nuly. Napiiklad: pivodni 4 bitovy kéd 0001 je nové zakédovan jako 01001. Speci-
alni symboly urcuji zacatek a konec ramce. Kddovani zaruCuje, Ze se v kazdém symbolu je nejméné
jedna zména urovné, coz zaruCuje synchronizaci. Piivodni €tyfi bity maji 16 kombinaci a novych 5
bith méa 32 kombinaci, tzn. Ze méame navic dalsi symboly se specidlnimi funkcemi (6
symbolii/kodi: konec a zacatek toku dat, chyba, neobsazena linka (idle)) a 10 dalSich k6da je ne-
platnych. 4B/5B se pouZiva ve FastEthernetu (100BASE-TX), HDLC a FDDI.

Priklad kddovani 4B5B:

Jméno - Name 4b 5b Popis symbolu - Description
0 0000 11110 hex data 0

1 0001 01001 hex data 1

2 0010 10100 hex data 2

3 0011 10101 hex data 3

4 0100 01010 hex data 4

5 0101 01011 hex data 5

6 0110 01110 hex data 6

7 0111 01111 hex data 7

8 1000 10010 hex data 8

9 1001 10011 hex data 9

A 1010 10110 hex data A
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B 1011 10111 hex data B
C 1100 11010 hex data C
D 1101 11011 hex data D
E 1110 11100 hex data E
F 1111 11101 hex data F
I -NONE- 11111 Idle

J -NONE- 11000 SSD #1

K -NONE- 10001 SSD #2

T -NONE- 01101 ESD #1

R -NONE- 00111 ESD #2

H -NONE- 00100 Halt

SSD= Start of Stream Delimiter (100BASE-TX Ethernet)
ESD= End of Stream Delimiter (100BASE-TX Ethernet)

Rozpoznavaci signaly ramce
Recognizing Frame Signals

Specificky v zor = Mahodné signaly,
signalu oznafuje Fyzické signaly SpEF'f'CkY vzor které nejsou soudasti ramed,
zattatek ramce repre zentujici obsah ramce signalu oznaduje na fyzické m médiu
kanec ramee wzniklé Sumem ne bo interferenci

i)

Fyzicka vrstva dekdduje signaly na médiu, které jsou souéasti ramce,
do binarniho kédu,

11010001 . 0000000000000 11010001 . MOO0000

Specificky v zor Wzor bitll, reprezentujici Specificky vzar Signaly, které nejsau sou Easti ramce,
signalu oznaduje obsah ramcd, je pfedan signalu oznacuje nejsou dekddovany
zaddtek ramce do spojov @ v rstey. konec ramce a neprojdou do spojové wratvy.

Pfenosova kapacita

Meérné jednotky pro prenos dat (kapacita prenosu):
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e Bandwidth — prenosova kapacita, (digitdlni) pFenosova rychlost” / (analogova) Sitka
pasma: efektivni mnozstvi informaci, dat, biti prenesenych z jednoho mista na druhé v
jednom segmentu sité za jednotku casu (obvykle udavané v kbps = kb/s, nebo v Mbps =
Mb/s) — je dané prenosovym médiem a pouZitou technologii.

e Throughput — propustnost: mnoZstvi dat prenesenych celou prenosovou cestou (udavané
ve stejnych jednotkach jako prenosova rychlost). Zavisi na zatiZeni sité, pouZitych jednot-
livych technologiich, je ur¢eno nejpomalejSim mistem cesty.

e Goodput — propustnost na aplikacni urovni: prenesené mnoZstvi uZiteCnych aplikac¢nich
dat celou pfenosovou cestou za jednotku casu.

Nasobné jednotky (prefixy)
Kilobit za sekundu (kbit/s, kb/s, nebo kbps) - 1 kb/s = 10° b/s = 1 000 b/s.
Megabit za sekundu (Mbit/s, Mb/s, nebo Mbps) - 1 Mb/s = 10° b/s = 1 000 000 b/s.
Gigabit za sekundu (Gbit/s, Gb/s, nebo Gbps) - 1 Gb/s = 10° b/s = 1 000 000 000 b/s.
Terabit za sekundu (Tbit/s, Tb/s, nebo Tbps) — 1Tb/s = 10** b/s = 1 000 000 000 000 b/s.
Existuji také nasobné jednotky vychazejici z nasobki 2 (binarni prefixy):
Kibibit za sekundu (Kibit/s, Kib/s, nebo Kibps) - 1 Kib/s = 2" b/s = 1 024 b/s.,
Mebibit za sekundu (Mibit/s, Mib/s, nebo Mibps) - 1 Mib/s =2% b/s = 1 048 576 b/s.,
Gibibit za sekundu (Gibit/s, Gib/s, nebo Gibps) - 1 Gib/s = 2*° b/s = 1 073 741 824 b/s,
Tebibit za sekundu (Tibit/s, Tib/s, nebo Tibps) — 1Tib/s = 2* b/s = 1 099 511 627 776 b/s.

Aktivni prvky siti na prvni vrstvé (L1) v Ethernetu

Opakovac (Repeater) — dvouportovy digitalni zesilova¢ — signal z jednoho portu zesili
a preda druhému portu.

Rozbocovac (Hub) — viceportovy opakovac¢ — signél z jednoho portu zesili a predd na
vSechny ostatni porty.

Standardy pro médéna média
jsou definovany pro:

Typ pouZitého médéného kabelu,

prenosovou rychlost komunikace,

typ pouzitych konektort,

kontakty na konektorech a barevné kody jejich pripojeni k médiu,
maximalni pouZitelna délka média.

70 Bitova rychlost — pocet prenesenych bitd za sekundu. Modulacni (Baudova, bd) rychlost — poCet zmén signélu za
sekundu. NRZ: 1bd = 1b . Manchester: 2bd =1b.
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Ethernet - fyzické charakteristiky média

10BASE-T" | 100BASE- | 100BASE- | 1000BASE- | 1000BASE- | 1000BASE- | 1000BASE- | 1000BASE- | 10GBASE-
TX FX cx T SX LX zZX ZR
médium  |EIA/TIA  |EIA/TIA | 50/62,5 mik- | STP™ EIA/TIA | 50/62,5 mik-| 50/62,5 mik- |9 mikrond | 9 mikron
kategorie 3, | kategorie 5 | rond kategorie 5| rond ront SMF SMF
4,5 UTP 2 pary | MMF nebo vyssi | MMF MMF
UTP 4 péry UTP 4 péry nebo
9 mikrond
SMF
maximalni | 100m 100m 2km 25m 100m do 550m 550m cca 70km do 80km
délka seg- v zavislosti | (MMF)
mentu na pouzitém | 10km (SMF)
optickém
kabelu
topologie hvézda hvézda hvézda hvézda hvézda hvézda hvézda hvézda hvézda
(fyzicka)
konektor  |ISO 8877  |ISO 8877 1SO 8877 | ISO 8877
RJ-45 RJ-45 RJ-45 RJ-45
Pozndmky:
SMF (Single Mode Fiber) — jednovidovy opticky kabel
MMF (Multi-mode Fiber) — vicevidovy opticky kabel
Bezdrat (wireless) - fyzické charakteristiky média
Charakteristika/ | Bluetooth 802.15 | 802.11 (a, b, g, n),| 802.11 MMDS?, GSM, GPRS,
Standard HiperL AN 2 LMDS™ CDMA, 2.5 -3G"”
rychlost < 1Mbps 1 — 54+ Mbps 22+ Mbps 10 — 384 Kbps
dosah maly stfedni stfedni — velky velky
pouZiti peer-to-peer podnikova sit’ pevny dalkovy | PDA, mobilni te-
device-to-device Spoj lefony

Médéna média

NejpouZivan€jsi prenosové médium jsou kabely pouZivajici médéné draty pro prenos datovych a Fi-

71 Struktura nazvu Ethernetové technologie (napf. 10BASE-T) je sloZena z: prenosova rychlost v Mbps, BASE = z4-
kladni Sifka pasma na jednom prenosovém kanalu a oznaceni pfenosového média (T = UTP, F = Fiber, ... ).

72 STP zde Shielded Twisted Pair — stinéna kroucené dvoulinka.

73 Multichannel multipoint distribution service — pro broadband — vysokorychlostni pfenos.

74 Local Multipoint Distribution Service - IEEE 802.16.1 — také broadband na pasmu 26GHz.

75 Global System for Mobile Communications (GSM) — obsahuje specifikace fyzické vrstvy, které umoziuji imple-
mentovat L2 protokol General Packet Radio Service (GPRS) pro datovy prenos prostfednictvim mobilnich tele-
fonnich siti. GPRS — (General Packet Radio Service) zéakladni sluzba umoziujici mobilnimu telefonu (¢i jinému
prenosnému zafizeni) pfipojeni se k Internetu prostfednictvim mobilni (GSM, Global System for Mobile Communi-
cations) sité. Je Siroce dostupna, ale velmi pomala.

EDGE - ,nadstavba“ GPRS — technologie umoziujici rychlejsi pripojeni k Internetu prostfednictvim mobilni (GSM)
sité. Od operatora vSak poZaduje pouziti novéjSiho hardwaruy, tudiZ neni dostupnd vSude tam, kde se 1ze pFipojit pres
GPRS.

CDMA - v naSem kontextu technologie mobilnich siti tfeti generace (3G) pro vysokorychlostni pfipojeni. Je rea-
lizovana na frekvenci, kterou dfive pouzivala starSi mobilni sit’ a u nas ji nabizi vyhradné spolecnost O2.

HSDPA/UMTS - v soucasné dobé nejmodernéjsi u nas pouzivana technologie pro mobilni pripojeni k Internetu. Je nej-
rychlejsi a zdroven nejméné dostupna.
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dicich signalti mezi sitovymi zafizenimi. Kabel pro komunikaci se obvykle sklada ze sady jednot-
livych médénych drati, které vytvareji obvody vyhrazené pro urcity signalizacni acel.

Jiné typy kabeld, znamé jako koaxialni kabely maji jeden vodic, ktery jde stredem kabelu a kolem
ného vodivé stinéni oddélené izolaci.

Tyto kabely mohou spojovat uzly LAN s propojovacimi zafizenimi (jako jsou routery a switche).
Kabely mohou také propojovat zatizeni WAN s poskytovatelem sluzby (telefonni spole¢nost). Kaz-
dy typ propojeni a pripojenych zafizeni ma své poZzadavky na kabel4dZ definované standardy fyzické
VIStVY.

Sitova média vSeobecné pouzivaji modularni zastrc¢ky (jack) a zasuvky (plug), které umoziuji
snadné zapojeni a rozpojeni. Jeden druh fyzického konektoru miZe také byt pouZit pro vice typt
pripojeni. Napriklad konektor RJ-45 je Siroce pouZivan v LAN s jednim druhem média a nékterych
WAN je pouZit s jinym typem média.

Interference vnéjsich (externich) signalt

Data jsou v médénych kabelech prenasena v podobé elektrickych pulzi. V cilovém sitovém roz-
hrani musi byt ptijaté signaly uspésSné dekodovany tak, aby byl shodné s vyslanymi signaly.
Hodnoty casovani (tempa) a elektrického napéti téchto signall jsou snadno ovlivnitelné interferen-
cemi nebo elektromagnetickym ,,Sumem*“ (noise) z vnéjSku komunika¢niho systému. Tyto nezadou-
ci signaly mohou zkreslit a zkazit datové signaly prenaSené pres médéna média. Potencialnimi zdro-
ji Sumu jsou rozhlasova a elektromagneticka zafizeni jako zarivkova svétla, elektrické motory, atd.
Typy kabeli se stinénim (shielding) nebo zkroucenim pari (twisting) jsou navrZeny tak, aby mini-
malizovaly degradaci signalu zpiisobenou elektromagnetickym (elektronickym) Sumem. (Podle
frekvence rozliSujeme elektromagnetickou interferenci vlivem elektromagnetické indukce na EMI
(Electromagnetic Interference) a RFI (Radio Frequency Interference) (interference na rozhlasovych
vlnach).)
Nachylnost médénych kabeli na elektronicky Sum lze také omezit pomoci:
e vybéru typu kabelu nebo kategorie nejvhodnéjsi pro ochranu datovych signald v daném si-
tovém prostredi,
e navrhu kabelové infrastruktury tak, aby se vyhnula znaAmym a potencialnim zdrojim interfe-
rence uvnitt infrastruktury budov,
e pouziti vhodnych technik, jako jsou spravné zachazeni a zakoncovani kabeli.

uTp

Unshielded twisted-pair (UTP) — nestinéna kroucena dvoulinka. UTP kabely se pouZivaji v
Ethernetovych sitich (jako nejcastéji pouzivané médium). Skladaji se ze ¢tyr zkroucenych para vo-
dict (zkrouceni omezuje interferenci signélu, elektromagnetickou indukci ciziho signélu), izolace
jednotlivych drati jsou oznaCeny barevnymi kody. Z vnéjSku jsou pary chranény ohebnym
plastovym plastém. DtileZité je spravné zakonceni kabell (cancelation) (spravné pripojeni zéastrcky
RJ-45 tak, aby pary byly zkrouceny az do konektoru (coZ zabranuje vzniku pfeslechi” (crosstalks)
= interferenci mezi jednotlivymi pary samotného jednoho UTP), upevnéni konektoru, doraZeni
kabelu ,,nadoraz® v konektoru). Kabely UTP se vyrabéji v provedeni kdy jednotlivy vodic v paru je
drat (solid) nebo lanko (strand) k tomu potom odpovida varianta konektoru RJ-45 (drat nebo
lanko). POZOR: nezaméiujte je! Pro drat ma jeden kontakt v RJ-45 3 hroty — prostfedni hrot
obemkne drat z jedné strany a dva krajni hroty z druhé strany. Pro lanko ma kontakt dva hroty

76 Preslech se méri v dB (decibel) coZ je obecna logaritmicka jednotka pro méfeni podilu dvou hodnot.
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v jedné rovin€, které proseknou lanko uprostfed. Pokud pouZijete pro drat variantu pro lanko, drat
se ohne a miiZe se (po Case a po mechanickém namahani) zlomit, ¢i dojde ke zkratu.

UTP se vyrabéji v riznych kategoriich (Cat 3, Cat 5e, ...), ¢im vyssi kategorie kabelu, tim vyssi
prenosova rychlost (bandwitch).

Standardy kabel( UTP

Standardy jsou spolecné vytvoreny Telecommunications Industry Association (TIA) a Electronics
Industries Alliance (EIA). TIA/EIA-568A a TIA/EIA-568B urcuje komercni standard kabelli pro
instalace LAN (zapojeni konkrétnich kontaktd konektorti na jednotlivé barevné kody dratti). Nékte-
ré témito standardy definované prvky:

typy kabelu,

délky kabelu,

konektory,

kabelova zakonceni,

metody testovani kabelu.

v v

Typy kabelGi UTP - Pfimy, prekfizeny a prevraceny kabel

Typ kabelu Standard Pouziti
Piimy (Ethernet Straight-throu-|oba konce T568A nebo oba|Propojeni sitového hostitele
gh) konce T568B (PC) a zafizeni typu switch
nebo hub.”
Prekrizeny (Ethernet Cros-|jeden konec T568A a druhy ko-| Propojeni dvou hostiteld.
sover) nec T568B (prekiiZené pary 2 a|Propojeni dvou sit'ovych propo-
3) jovacich zafizeni (switch na

switch nebo router na router).”

Prevraceny (Rollover) Cisco (proprietarni standard) Propojuje sériovy port pracovni
Propojeni kontaktG (pin) na|stanice s konzolovym portem
protilehlych koncich: 1 — 8, 2 —|smérovace. (PouZiti redukce.)

7,3-6,4-5,...,8-1

Standardy TIA T568A a T568B pro zapojeni konektoru RJ-45

PIN |T568A T568B Funkce pinu na sit’ové karté
100BASE-T

1 Bila / Zelena Bila / OranZova TD+

2 Zelena OranZova TD-

3 Bila / OranZova Bila / Zelena RX+

4 Modra Modra nezapojené

5 Bila / Modra Bila / Modra nezapojené

77 Logicky rizna zatizeni. (DTE — DCE). Zafizeni jsou nasledujici: DTE = PC, Router; DCE= switch, bridge, hub, AP.
78 Logicky stejna zafizeni. DTE-DTE nebo DCE-DCE.
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6 OranZova Zelena RX-
7 Bila / Hnéda Bila / Hnéda nezapojené
8 Hnéda Hnéda nezapojené

TD — transmission - vysilani
RX — receiving - ptijem

+ signal

- zem (ground)

Cisla barevnych part v kabelu UTP (jsou stejné pro ob& normy)

Par Barevny kod
1 modry

2 oranZovy

3 zeleny

4 hnédy

Konektory pro UTP
RJ-45 (Registered Jack — 45) - zastrcka (plug) a k ni odpovidajici zasuvka (socket).

Zasady spravného zakonceni UTP kabelu (instalace zastrcky RJ-45): Pary rozplétat pouze na nej-
mens$i moznou délku. Vnéjsi plast kabelu musi byt zacvaknuty v zastréce. Nedbale provedené za-
konceni kabelu vede ke vzniku preslechti (crostalks) na kabelu. Preslechy maji neblahy vliv na cel-
kovy vykon prenosu dat (sniZuji propustnost).

Postup instalace konektoru RJ-45 na kabel UTP

Nezrarite se o ostré brity krimpovacich klesti.
1. Stahovakem odstraiite cca 4 cm vné&jSiho plasté (buzirky) z jednoho konce kabelu.
2. Rozplet'te pary a narovnejte jednotlivé vodice.

3. Srovnejte vodice dle spravného potadi barev (TIA/EIA 568A nebo 568B) — podle zvoleného
typu kabelu (ptimy nebo piekiizeny).

4. Zasttihnéte spravnou délku vodict (tak, aby Sly zasunout do zastr¢ky a buzirka kabelu byla
fixovana v zastrcce).

5. Zasuiite kabel do spravné varianty konektoru (drat nebo lanko).

6. Zkontrolujte spravné potadi barev vodicti, jejich dorazeni do konce zéstrcky a to, ze vnéjsi
buzirka bude po zamacknuti klestémi dobfe fixovana v zastréce (pary jsou zkrouceny az co
nejblize je to mozné ke kontaktim (pinim) konektoru).

7. Vlozte konektor ve spravném sméru do krimpovacich klesti (crimp tool) a domacknete.
8. Stejnym postupem nacvaknéte i druhou stranu kabelu

9. Zméite funkénost kabelu.
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Dalsi médéna média

Koaxialni kabel
Koaxialni kabel - nékdy pouZivana zkratka nazvu je koax.

Struktura kabelu: centralni médény vodic, plastova izolace, oplet — médéné pletené stinéni, vnéjsi
plast z PVC.

PouZiti: anténni privody pro bezdratové technologie na rozhlasovych kmitoctech (RF). Také kon-
cové privody od konvertort z optickych datovych vedeni — hybridni technologie HCF. Dtive se také
koaxidlni kabel pouZivat v technologiich tenkého (10BASE-2) a silného (10BASE-5) Ethernetu.

Konektory: BNC — Bayonette Neil-Concelman Connector (nékdy téZ uvadéno jako British Naval
Connector) — oblibeny bajonetovy konektor. DalSi typy Sroubovacich konektorti pro rozhlasové
kmitocty: Typ N, Typ F.

STP
Shielded Twisted Pair (STP) — stinéna kroucena dvoulinka.

Struktura kabelu: dva (nebo ¢tyri) kroucené pary (dvoulinky), kaZdy par je samostatné stinén hli-
nikovou folii, vSechny péary se stinénim jsou potom v jednom opletu — médéné pletené stinéni, na
povrchu je plastovy plast.

Pouziti: 10BASE-TX, 1000BASE-CX, v podobé S/FTP také 10GBASE-T.

Bezpecénost médénych prenosovych médii

e Riziko elektrického napéti — priiraz nebo poskozeni izolace silového napajeciho vedeni vede
k poskozeni nizkonapét'ovych zatizeni datovych siti nebo k trazu personalu.

e Riziko vzniku ohné pri elektrickém zkratu. Hoftici plastova izolace produkuje jedovaté zplo-
diny.

Zasady

e Fyzické oddéleni silového a datového kabelového rozvodu. Barevné znaceni jednotlivych
druhti vedeni.

e Spravné pripojeni konektort a jejich zapojeni do zafizeni.
e Pravidelné inspekce stavu a poskozeni kabelovych rozvodi.

e Spravné uzemnéni jednotlivych zafizeni.

Optické kabely

Optické kabely pouZivaji bud sklo nebo plastikova (umélohmotna) vlakna, aby vedly svételné
impulzy ze zdroje do cile. Bity jsou ve vlakné zakédovany jako svételné impulzy. Optické kabely
maji kapacitu pfenaset prvotni data velkou prenosovou rychlosti. Vétsina novych standardi vyuziva
pravé proto toto prenosové médium. Nejcast€jsi pouZiti v kabelovych rozvodech patefnich siti
(backbone).
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Pro kazdy smeér prenosu (vysilani - Tx, nebo pfijem - Rx) se pouZiva samostatny kabel nebo samo-
statné vlakno. Vlakno z vysilace na jedné strané musi byt zapojeno do pfijimace na druhé strané a
naopak.

Svétlo je na strané prijimacCe prevadéno na elektrické impulsy polovodicovymi soucastkami — foto-
diodami. Zdroj svétla je bud’ LED dioda (light emitting diode) nebo laser.

Varovani: svétlo laseru prenasené optickym kabelem neni viditelné, ale presto muze znicit
lidské oko. Nedivejte se proto nikdy do koncii aktivnich optickych kabelti!

Priifez optickym kabelem:

e Sklenéné jadro (Core) — vodicC svétla. Jedna se o nejduleZitéjsi prvek vlakna urceny pro
vlastni prenos dat. Primér jadra zavisi na typu kabelu. Standardnimi rozmeéry jsou 9, 50 a
62.5um (mikrometri),

e Sklenény obal jadra (plast) (Cladding) — zajistuje, Ze svétlo neunikd z jadra (zmenSuje
rozptyl svétla), tato ¢ast ma za tikol také ochranu a zpevnéni jadra. Spolu s jadrem ma pri-
mér 125um.,

e Primarni ochrana (tlumic) jadra (Buffer) — jedna se o vrstvu, ktera slouzi k prvotni
ochrané optického vldkna od nepfiznivych tcinkli okolniho prostfedi. Vrstva je nejcastéji
tvorena tvrzenym akrylatovym lakem a spolu s jadrem a obalem jadra ma priameér 250pm,

e Aramidova vlakna (Aramid Yarn) — pro zpevnéni a ochranu sklenéného jadra a plasté,

e Vnéjsi plast’ (Jacket) — vnéjsi ochrana kabelu, obvykle z PVC.

Rozptyl svétla v optickém kabelu je (kromé konstrukce a materialu kabelu) pfimo imérny jeho dél-
ce.

Implementace optickych kabel ma (ve vztahu k médénym médiim) nasledujici vyhody ale i nevy-
hody:

Vyhody poutziti optiky vzhledem k médi Nevyhody
e delSi pouzitelna vzdalenost, e jsou (obvykle) drazsi neZ médéna média
e VEétSi prenosova rychlost, pro stejnou vzdalenost (maji ale vétsi

prenosovou kapacitu),

e pro ukoncovani a déleni kabell je tfeba
jinych znalosti a jiného (drazsiho) vyba-
veni neZ pro médéné kabely,

e je tfeba s nimi mnohem opatrnéjsi
manipulace neZ s médénymi kabely.

Mdody (reZimy) optickych kabelii

Single-mode — SMF (jednovidovy) Multimode — MMF (vicevidovy)
Sklenéné jadro = primeér 8 - 10 mikronti Sklenéné jadro = primér 50 / 62,5 mikronti
Sklenény obal jadra = primér 125 mikronti Sklenény obal jadra = primeér 125 mikrond
jedna prima cesta pro svétlo dovoluje vice cest pro svétlo (odrazy od obalu

jadra)
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e tenké jadro e VétSi jadro vzhledem k jednovidovému
e maly rozptyl (dispersion), minimalni kabelu

ztraty signalu (signal loss) e dovoluje vétsi rozptyl a z toho plynou
e pro dlouhé vzdalenosti <= 100km ztraty signalu
e jako zdroj svétla pouZiva laser — vlnova e pro dlouhé vzdalenosti, ale mensi nez

délka 1300 nm (nanometr, 10 m) jednovidové vlakno <= cca 2km

e jako zdroj svétla pouziva optické diody
LED - vinova délka 850 nm

Konektory pro optické kabely

ST (Straight Type) — ptimy typ, vyvinuty firmou AT&T, béZny bajonetovy konektor.
SC (Subscriber Connector) — pro SMF.
LC (Lucent Connector) — také pro SMF.

Méreni na optickych kabelech

OTDR - opticky reflektometr (Optical Time Domain Reflectometer) pouzivajici metodu zpétného
rozptylu.

Typy bezdratovych siti

Bezdratovd média prenaseji elektromagnetické signaly na rozhlasovych a mikrovinnych frekven-
cich, které reprezentuji bity datové komunikace. Jako sitové médium, bezdrat neni omezen vodici
nebo vedenim jako jsou médéné nebo optické kabely.

Bezdratova komunikacni technologie pracuje dobfe v otevieném prostoru. Presto nékteré kon-
strukéni materidly pouzité v budovach a konstrukcich stejné jako typ terénu omezuji efektivni
pokryti (coverage). Navic je bezdratova komunikace nachylna k interferencim a mtiZe byt naruSena
takovymi béZnymi zafizenimi jako jsou bezdratové telefony, nékterymi typy fluorescencnich svétel,
mikrovlnnymi troubami, a také jinou bezdratovou komunikaci.

A déle, protoZe pokryti bezdratovou komunikaci nevyzaduje pristup k fyzickému prvku média, za-
Fizeni a uZivatelé, ktefi nejsou autorizovani pro pristup do datové sité, mohou pristupovat k prenosu.
Proto je sitova bezpecnost hlavni komponentou administrace bezdratové sité.

Standardy IEEE a telekomunikac¢niho primyslu pro bezdratovou komunikaci pokryvaji obé dvé
vrstvy spojovou i fyzickou. Cty¥i obvyklé komunikacni standardy pro bezdratova média jsou:

e IEEE 802.11 — obvykle uvadéné jako Wi-Fi je technologie bezdratové LAN (WLAN, Wire-
less LAN), ktera pouziva soutézni nedeterministickou pristupovou metodu Carrier Sense
Multiple Access/Collision Avoidance (CSMA/CA).

e IEEE 802.15 - Wireless Personal Area Network (WPAN) obvykle znama jako "Blue-
tooth" pouZiva proces parovani zarizeni na vzdalenost 1 — 100 metrti.

e IEEE 802.16 - obvykle zndméa jako WiMAX (Worldwide Interoperability for Microwave
Access) pouziva topologii point-to-multipoint pro bezdratovy vysokorychlostni pfistup (wi-
reless broadband access). Jde o WWAN (Wireless WAN).

e Global System for Mobile Communications (GSM) — obsahuje specifikace fyzické vrstvy,
které umoziuji implementovat L2 protokol General Packet Radio Service (GPRS) pro da-
tovy prenos prostfednictvim mobilnich telefonnich siti.
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Dalsi bezdratové technologie jako je satelitni komunikace poskytuje datové pripojeni pro oblasti
bez jiného dostupného pripojeni. Protokoly (v€etné GPRS) umoZiiuji pfenos dat mezi pozemnimi
stanicemi a satelitnimi linkami.

Pro vSechny shora uvedené ptiklady, specifikace fyzické vrstvy jsou aplikovany na nasledujici ob-
lasti: kddovani dat na radiovy signal, frekvence a vykon vysilani, pfijem signalu a jeho dek6dovani,
navrh a konstrukce antén.

WLAN

Umoziuji bezdratové pripojeni prostfednictvim LAN. Obecné WLAN poZaduje nésledujici sitova
zatizeni:

e bezdratovy pristupovy bod (AP, Access Point, W-AP) — koncentruje bezdratové signaly
od uzivatell a je (obvykle pres médény Ethernetovy kabel) pfipojen do stavajici sitové in-
frastruktury (Ethernet LAN).

e bezdratova sit'ova karta (W-NIC) — bezdratova komunikace pro kazdého hostitele sité.”

Jak se technologie rozvijela, bylo vytvoreno mnozZstvi standardi zaloZenych na Ethernet WLAN. Je
tfeba pti koupi bezdratového zatizeni davat pozor na kompatibilitu a interoperabilitu.

Standardy WLAN

e IEEE 802.11a — pracuje na frekven¢nim pasmu 5 GHz a nabizi rychlosti do 54 Mbps. Pro-
toZe tento standard pracuje na vysSich frekvencich, ma mensi oblast pokryti (coverage area)
a méné efektivni prinik do struktury budov. Zatizeni v tomto standardu nespolupracuji s
normami 802.11b a 802.11g popsanymi dale.

e IEEE 802.11b - pracuje na frekvencnim pasmu 2.4 GHz a nabizi rychlosti do 11 Mbps. Za-
fizeni implementujici tento standard maji vétSi dosah a lépe pronikaji do budov neZ zatizeni
pracujici na standardu 802.11a.

e IEEE 802.11g - pracuje na frekvencnim pasmu 2.4 GHz a nabizi rychlosti do 54 Mbps. Za-
Fizeni implementujici tento standard proto pracuji na stejné rozhlasové frekvenci a dosahu
jako 802.11b ale s rychlosti standardu 802.11a.

e IEEE 802.11n — Standard IEEE 802.11n je v soucasnosti ve formé navrhu (draft) — respek-
tive verze 2009. Navrhovany standard definuje frekvenci 2.4 GHz nebo 5 GHz. Typické
oCekavané prenosové rychlosti jsou 100 Mbps azZ 210 Mbps s dosahem vzdalenosti do 70
metrd. Jednotlivi vyrobci tato zafizeni jiz vyrabéji dle své modifikace normy.

Vyhody bezdratové datové komunikace jsou evidentni, zvlasté tispora nakladi za kabeldZ a vy-
hodnost mobility hostiteldi. Presto sit'ovi administratofi musi navrhnout a zavést striktni bezpecnost-
ni politiku a postupy, aby ochranili WLAN pred neautorizovanym pristupem a Skodami.

Bezdratové standardy budou mnohem podrobnéji probrany v kurzu CCNA3 Exploration LAN Swit-
ching and Wireless.

Cviceni

1. Nacvakani zastrcky RJ-45 na UTP kabel kategorie 5e pomoci ,krimpovacich“ klesti,

79 Karta se pripoji (pfidruZi, associate) ke zvolenému AP v infrastrukturni siti (W-AP — W-NIC) — proces ,,Scanning* :
Uzel posle ,,Probe“. VSechny slySici AP poslou ,,Probe Response® . Uzel si vybere jeden a posle ,,Association
Request“. PrislusSny AP odpovi ,,Association Response“.
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3.

4.

otestovani testerem - LED ,,pipdkem* ¢i méFicim pristrojem (napt. firmy Fluke). Pfimy nebo
kiiZeny kabel.

Konvertor (bridge) optického kabelu MMF na FastEthernet 100BASE-T, zapojeni a
otestovani funkce. Nezapomeiite, Ze opticky kabel musite zapojit ,,prekfiZené® - vysila¢ Tx
na prijimac Rx a naopak (nebo zapnout automatické prehozeni vlaken).

Bezdratovy pristupovy bod Linksys WAP54G, nastaveni i otestovani provozu v reZimu AP a
klient.

PT cviceni WiFi_WRT300N.pka, WLAN_trouble.pka.

Pamatujte si, pokud spojeni nefunguje, testujeme postupné od prvni vrstvy OSI modelu (funkéni
kabely, spravné konektory, spravné zapojeni kabeld do portti, indikac¢ni kontrolky pro L1 na pfi-
slusnych zafizenich) pfes druhou vrstvu (odposlech ramct, indikacni kontrolka piijmu signalu na
zatizeni) do treti vrstvy (ping). Test funkce vSech sedmi vrstev na tirovni aplika¢niho protokolu -
napriklad vzdalenym prihlaSenim se pres Telnet.

Kontrolni opakovaci otazky a odpovédi (kviz):

1)

2)

3)

4)

Prifad'te k jednotlivym ¢islim kontaktti (pinouts) v propojovacim montaznim kabelu (patch
cable) dle normy 568B odpovidajici barvy paru:

a) 7 a8:hnéda,
b) 1 a 2: oranZova,
c) 3a6: zelena,
d) 4 a5: modra.

Prifad’te k jednotlivy ¢islim kontakt(i konektoru RJ-45 na jedné strané spravna €isla kontak-
tt na druhé strané v pripadé konzolového kabelu (rollover) na smérovaci:

a) 1-8
b) 2-
c) 3-
d 4-
e) 5-—
f) 6-
g 7-
h) 8-1

Jaky typ propojeni je mezi PC a smérovacem pomoci prevraceného kabelu (rollover cable)
(na jednom konci RJ-45 (v konzolovém portu smérovace) a na druhém sériovy konektor
DB-9 (v sériovém portu COM v PC)?

7
6
5
4
3
2

a) Konzolové pripojeni
Jaky je ucel kodovani (encoding) (= kédovani signalu)?

a) Reprezentace datového bitu pomoci riznych napéti, svételnych vzori nebo elektro-
magnetickych vIn které jsou umistovany na fyzické (prenosové) médium.
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5) Jaky je nejlepsi popis ucelu fyzické vrstvy?

a) Definuje funkcni specifikace pro linku mezi koncovymi systémy a elektrické, optické ci
elektromagnetické signaly.

6) Jakym zptisobem UTP ptredchazi vzniku preslechti (crosstalks)?

a) Zkroucenim jednotlivych part (zmensi se tim plocha smycky pro elektromagnetickou
indukci)

7) Uved'e tfi vyhody pouZiti optického kabelu proti médénému kabelu:
a) imunita pre elektromagnetickou interferenci,
b) delSi maximalni délka kabelu,
c) vétsi potencial prenosové kapacity (bandwidth).
8) Jaky typ kabelu by mohl byt pouZit pro pfimé spojeni dvou pocitacii (pfes Ethernet)?
a) PrekfiZeny (crossover) UTP.
9) Jaky je ucel sklenéného ochranného obalu jadra (cladding) u optického kabelu?

a) Zabranuje ztratam svétla (svételného signalu).
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Kapitola 9 — Ethernet
V této kapitole se naucime:

e Popsat evolucni vyvoj Ethernetu

e Vysvétlit jednotliva policka Ethernetového ramce

e Popsat funkce a charakteristiky metod fizeni pristupu k médiu, které jsou pouZzity v protoko-
lu Ethernet

e Popsat funkce Ethernetu na fyzické a spojové vrstvé

e Porovnat a zdiiraznit rozdily mezi ethernetovym rozboCovacem a prepinacem

e Vysvétlit protokol ARP (Address Resolution Protocol)

Ethernet - tvod

Ethernet je na svété prevladajici technologii pro LAN (vice nezZ 80%). Pfesto, Ze pouZiva rtizna mé-
dia, prenosové rychlosti i riizni jiné odliSnosti na prvni a druhé vrstvé OSI modelu ma stale stejny
format ramce a stejné adresni schéma pro vSechny varianty Ethernetu.

Postupny vyvoj od sdileného prenosového média a soutéZni pristupové metody s pouZitim
polovi¢niho duplexu (half-duplex) az k nesdilenému médiu (virtudlnimu dvoubodovému spojeni) a
plnému duplexu (full-duplex) u prepinaného Ethernetu.

Standardy IEEE®®

IEEE 802 — skupina standardti pro LAN.*

Vrstva modelu OSI Standard

L2 — podvrstva LLC IEEE 802.2 — pro podvrstvu LLC obecné sité
L2 — podvrstva MAC IEEE 802.3 — Ethernet (1985)

L1 — fyzicka vrstva

Ethernet pracuje na L1 i L2.

Porovnani obou spodnich vrstev OSI modelu

L1 - omezeni L2 - funkce
Nemtize komunikovat s vySSimi vrstvami Pripojuje se k vyssi vrstvé (L3) prostfednictvim
LLC
NemiiZe identifikovat sitové zarizeni Pouziva adresni schéma k identifikaci konkrétni-

ho zafizeni

Rozeznava pouze tok biti (symboli, signalu) Pouziva rdmce k zorganizovani bitd do skupin.

Neidentifikuje zdroj prenosu, kdyz vysild|Pouzivda MAC adresu k identifikaci zdroje

80 IEEE - Institute of Electrical and Electronics Engineers, Inc.
81 Na rozdil od obecné formulovanych RFC (IETF) pro sadu TCP/IP na vrstvach L3 aZ L7 jsou standardy pro L1 az L2
od IEEE, ANSI, ITU zcela konkrétni. Skupina 802 v sobé zahrnuje celou fadu standardti: 802.1q, 802.2, 802.3 atd.
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najednou vice zafizeni prenosu

Podvrstvy spojové vrstvy

LLC

Logical Link Control (LLC) — horni podvrstva rizeni logického spoje u spojové vrstvy je odpo-
védna za:

e pripojeni k vySSim vrstvam,

e zapouzdreni paketi ze sitové vrstvy do ramcd,
e identifikaci protokolu sitové vrstvy.

e LLC jerelativné nezavisla na fyzickém zarizeni,

e LLC jerealizovana softwarové — ovladacem sitové karty.

Podvrstva LLC
2.3 MA
802.5 c Ethernet
MAC
Podvrstva E E E E E E E E
M (@) o +—
pfenosu S S S S S S e = g
fyzickych =@ |3 = = Q S r O | P g T
signalt =22 |28 |Zwn | C “R |2, 8% |o =
E2 |E& EY |EY |Eo EF & 3%
= 0 o— ~
B% |25 82 82 QE |S®2 |KE |x® Ethernet
, nd |88 |SE S |xE |58 |aE |48 |pHY
vrstva g g 5 [ i wn Za o é S
V2] S
= = s < = s S S =
MAC

MAC (Medium Acces Control) — spodni podvrstva Fizeni pristupu na médium je zodpovédna za:

e zapouzdreni dat:
e ohraniCeni ramce (synchronizace mezi vysilacim a pfijimacim uzlem),

e adresace (fyzicka adresa MAC),
e detekce chyb (CRC, FCS)

e Tizeni pristupu k médiu:
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e Tizeni umisténi a vyjmuti ramce na a z média,

e zotaveni média po chybé.

Fyzicka implementace Ethernetu (PHY)

Uspéch Ethernetu zapficinily nasledujici faktory:

jednoduchost a snadna tidrzba,
schopnost zahrnovat do sebe nové technologie,

relativni spolehlivost (Ethernet je nespojovany protokol a z tohoto pohledu (z pohledu pro-
tokolu) je ,,nespolehlivy“ = nepotvrzuje spravné doruceni dat prijemcem.)

nizka cena instalace a aktualizace (upgrade).

Pouzivana fyzicka zafizeni:

propojovaci montazni panely UTP (UTP Patch Panel) instalované ve stavebnicovych rega-
lech / stojanech (rack), strukturovana vyvazana kabelaz,

stohovaci switche instalované ve stavebnicovych regélech (rack)®,

konvertory (asymetricky bridge): napriklad konverze UTP na opticky kabel.

Historicky Ethernet a jeho vyvoj

1970: Alohanet (slovo aloha je havajsky pozdrav) — digitalni datova sit’ na rozhlasovych
frekvencich mezi havajskymi ostrovy. Sdilené prenosové médium. Pristupova metoda: alo-
ha — soutéZni nedeterministickd metoda pfistupu k médiu, predchiidce CSMA/CD
(i CSMA/CA).

1973-75: Robert Metcalfe, Xerox_PARC, Palo Alto - Ethernet sdilené prenosové médium.
"Draft Ethernet Overview" bfezen 1974. Pfenosova rychlost 3Mbps.

1982: Standard Ethernet IT (DIX v2.0).

1983: 10BASES - ,tlusty“ Ethernet (Thicknet), koax, segment max 500m, sdilené médium,
pristupova metoda: CSMA/CD, half-duplex, fyzicka topologie: linearni sbérnice (bus), lo-
gicka topologie: linearni sbérnice (bus),

1985: 10BASE2 - ,tenky“ Ethernet (Thinnet), koax, segment max 185m, masové rozsifeni,
sdilené médium, pfistupova metoda: CSMA/CD, half-duplex, fyzicka topologie: linearni
sbérnice (bus), logicka topologie: linedrni sbérnice (bus),

1990: 100BASE-T — FastEthernet - UTP + hub, UTP, segment max 100m, sdilené médium,
pristupova metoda: CSMA/CD, half-duplex, fyzickd topologie: hvézda (star), logicka
topologie: linearni sbérnice (bus),

1995: 100BASE-TX — prepinany FastEthernet - UTP + switch, UTP, segment max 100m,
nesdilené médium, pristupova metoda: CSMA/CD vypnuté + full-duplex (nebo half-duplex
+ CSMA/CD), fyzicka topologie: hvézda (star), logicka topologie: virtualni dvoubodovy
spoj (point to point).

82 Rozte¢ montaznich Sroubkd U1 (1.75 palce = 4.45cm).
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e 1998: Gigabit Ethernet,

e 2002 - soucasnost: 10Gigabit Ethernet - pro aplikace poZadujici velkou prenosovou rychlost
a vysokou stabilitu (kvalitu) prenosu - VoIP, IPTV, pateini sité i pro WAN, MAN.

Struktura ramce 802.3 (revidovana)

Preamble — Preambule — 7 oktetd 10101010 —|7B Synchro-
uvodni synchronizace nizace

Start of Frame Delimiter (SDF) — oddélovac zacat-| 1B
ku ramce - 1 oktet 10101011 - synchronizace
Destination MAC Address — cilova MAC adresa  |6B Zahlavi CRC 32 64 -
Source MAC Address — zdrojova MAC adresa 6B 1518]3 i
délka ram-
Ether Type / Length of Data Field — typ zapouz-| 2B ce
dreného protokolu nebo délka datového pole.
Pokud je hexadecimalni hodnota rovna nebo vétsi
nez 0x0600 (nebo vétSi nebo rovno dekadické
hodnoté 1536) jde o ¢islo protokolu.

Protocol Data - data protokolu — prenaSena 46 -/ Data
(payload) data + zahlavi protokolu 802.2 +|1500B
eventualni dorovnani do minimalni velikosti

Frame Check(sum) Sequence (FCS) — kontrolni| 4B Zapati
souCet CRC 32 pro detekci chyb.

W

Standard IEEE 802.3ac z roku 1998 rozsiril velikost rdmce na 1522 bajti z diivodu eventualniho
vloZeni identifikatoru virtualni sité LAN (VLAN ID) do zahlavi ramce (protokol pro VLAN Tag-
ging — IEEE 802.1Q).

Pokud vypocteny kontrolni soucet v cilovém uzlu neodpovida kontrolnimu souctu vloZenému do
zapati ramce ve zdrojovém uzlu, je ramce shledan poskozenym a je zahozen.

MAC adresa Ethernetu

MAC adresa Ethernetu je 48-ti bitové binarni ¢islo, zobrazované jako 12 hexadecimélnich dislic.
Obvyklé  zplisoby zobrazeni:  00-60-2F-3A-07-BC  nebo  00:60:2F:3A:07:BC  nebo
0060.2F3A.07BC.

Dvé pravidla pro pridélovani MAC adresy vyrobcem podle IEEE:

e Vsechny MAC adresy prifazené sitové karté nebo jinému ethernetovému zafizeni musi v
prvnich tfech bajtech pouZivat identifikator vyrobce - IEEE pfifazenou hodnotu OUI (Or-
ganizationally Unique Identifier). Napi: 00-60-2F je Cisco.®

e Vsechny MAC adresy se stejnym OUI musi mit ve zbyvajicich tfech bajtech prifazeny

83 Pro konkrétni kod OUI nalezneme vyrobce v databazi na webové strance standards.ieee.org.
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jednozna¢ny kéd nebo sériové ¢islo.*

O MAC adrese se casto hovori jako o vypalené adrese (burned-in address (BIA)) protoZe je ,,vypa-
lend“ v paméti ROM (Read-Only Memory) v sitové karté. To znamena, Ze adresa je permanentné
uloZena v ¢ipu ROM a nelze ji softwarové meénit.

Presto, kdyzZ se pocitac spusti, zkopiruje MAC adresu sitové karty do operacni paméti RAM. Kdyz
se ramec prozkoumava je to tato adresa v RAM, kterd je pouZita jako zdrojova adresa pro po-
rovnavani s cilovou adresou v rdmci (a tato MAC v operacni pameéti Ize softwarové zménit).

Hexadecimalni soustava a adresace

Soustava ma 16 cislic: ¢islice 0 ... 9 a pismena A, B, C, D, E, F.

Oktet se (pokud chci Tici, Ze je vyjadren heaxadecimalné) zapisuje jako 0xA1 (Cti ,,nula iks® ...).
Prevod z hexadecimalni soustavy do dekadické rozvinutim defini¢niho polynomu.

Prevod z hexadecimalni soustavy do binarni nezavislym prevedenim kaZdé Cislice na Ctyrbitové bi-
narni ¢islo.

Prevod z dekadické soustavy do Sestnactkové postupnym déleni zakladem (16).

Prevod z dvojkové soustavy do Sestnactkové rozdélenim zprava po Ctyfech bitech a kazdé Ctyfti bity
nezavisle prevést na jednu Sestnactkovou cislici.

Priklady:

(A1) = 0xA1 = (10*16" + 1*16°),p = (161)19
(A1), = (1010 0001);

(161)10: 161:16 = 10 a zbytek = 1
10:16 = 0 zbytek = 10 = A => 0xA1l = (Al)ss
(1010 0001), = 0xA1
Zobrazeni MAC
C:\>ipconfig /all
$ /sbin/ifconfig

OUI (= prvni tfi bajty zleva) urCuje vyrobce karty databaze standards.ieee.org .

Porovnani adres nalL2 alL3

Strucné:
e L3 adresa umoZiiuje posilat (smérovat) paket do jeho cile (v jiné siti) — mezi sitémi.
e L2 adresa umoZiuje aby byl paket (zapouzdieny do ramce) prenasen na lokalnim médiu
pres segment (lokalni) sité.

Unicast, broadcast a multicast v Ethernetu

Unicast

Jednosmeérové (smeérové) vysilani. IP adresa i MAC adresa reprezentuji jeden cil, jedno konkrétni
zatizeni. Standardni komunikace v siti mezi dvéma uzly.

84 MAC adresa sit'ové karty nastavend vyrobcem je celosvétové unikatni, i kdyZ je to potfeba pouze v ramci jedné
LAN.
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e L2: unikatni MAC adresa cilového uzlu (napriklad: 00-07-E9-42-AC-28, kde 00-07-E9 je
OUI (unikatni identifikator vyrobce)pro Intel),
e L3: unikatni adresa cilové stanice (napriklad: 192.168.1.200).

Broadcast

Vsesmérové (nesmérové, obéznikové) vysilani (broadcast, b/c)
Broadcastova IP adresa pro danou sit/podsit’:
e samé jedniCky v hostitelské ¢asti adresy napt: 172.16.1.255/24) => smérovatelny (directed)
b/c,
e samé jednicky v celé binarni adrese => lokalni, omezeny (limited) b/c (255.255.255.255).
Broadcastova MAC adresa obsahuje samé binarni jednicky tedy hexadecimalné: FF-FF-FF-FF-FF-
FF. Tento broadcast pouZzivaji napfiklad protokoly ARP, DHCP a dalsi.

e L2:vcilové MAC adrese samé jednicky FF-FF-FF-FF-FF-FF
e L3:vcilové IP bud

o omezeny (255.255.255.255)

o nebo smérovatelny (napf. 192.168.1.255) broadcast

Multicast

Skupinové (vicesmérové) vysilani. IP adresa v rozsahu 224.0.0.0 az 239.255.255.255. Pridélované
v definovanych skupinach. Napft. 224.0.0.2 jsou vSechny smérovace v podsiti. (Definice: IANA .)
MAC adresa obsahuje v prvnich tfech bajtech zleva hodnotu 01-00-5E a zbytek adres je prevod po-
slednich 23 bitt IP adresy skupiny do hexadecimélniho tvaru.

e L2:vcilové MAC adrese multicast (napriklad: 01-00-5E-00-00-01),

e L3: vcilové IP adrese multicast (naptiklad: 224.0.0.1).

Pfistupova metoda CSMAI/CD

Carrier Sense Multiple Access / Collision Detection (CSMA/CD) — metoda naslouchani nosné,
vicenasobného pristupu a detekce kolizi pouZivana pro pristup k médiu Ethernetem.

e naslouchani nosné — pred vysilanim i béhem vysilani, pokud je signal na pfijmu pred vy-
silanim, karta pocka a zkusi znovu (= rezim naslouchani pred vysilanim), pokud se na pri-
jmu objevi signal béhem vysilani je to stav kolize.

e vicenasobny pristup — pro sdilené médium, o vysilani se mize pokusit vice uzlt, které vza-
jemné soutézi o pristup k médiu, latence — doba, kterou je rdmec na médiu, konec¢na rych-
lost Sireni signalu.

e detekce kolizi — pokud je na karté detekovana kolize (pfijem signalu béhem vysilani) je vy-
slan kolizni ramec (Jam signal) = 32 bit (4 bajty) stfidavé nul a jednicek se zvySenou
amplitudou oproti normalu. Nahodna odmlka (algoritmus pro vypocet backoff period na
zakladé hodnotu uloZzené v EPROM sit'ové karty) po vyskytu kolize nebo po pfijmu jam
signdlu se po jejim odeznéni o vysilani pokusi sitova karta s nejkratSi dobou nahodné
prodlevy.
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Stanice detekuyjici kolizi vyslou kolizni ramce (jam signal)

)
b
=)
3

Carrier Sense
naslouchani nosné | |

Multiple Access
vicenasobny pfistup | |

Collision
kolize
Collision
Collision Detection @ =" = — — @
detekce kolizi "
JAM JAM

Rozbocovace a kolize

Kolizni doména — fyzické segmenty sité (segmenty média) propojené zafizenimi na L1 (repeater,
hub). Cim je kolizni doména mensi, tim lepsi.

Dtsledky velké kolizni domény:
e sdileni prenosové kapacity média jeho sdilenim,
e vétSi potencial ke vzniku kolizi,
e zvétSeni latence v doméné.
Podminky vedouci ke zvétSeni poctu kolizi:
e vice zafizeni ptipojenych do sité,
e Castéjsi pristup na médium,
e zvétSeni délky kabelu mezi zafizenimi.
ZmenSeni kolizni domény:
e rozdélenim na dvé pomoci mustku (bridge),
e mikrosegmentace pomoci prepinace (switch) na kolizni domény na kabelu mezi prepinacem
a uzlem sité. Na této formalné kolizni doméné (dvoubodovém spoji) je bezkolizni prostredi.

Casové hodnoty Ethernetu

Latence (latency) — Cas, ktery cely ramec stravi v médiu nebo zatizeni. Uvédomte si rozdil od zpoz-
déni (delay), coZ je doba, za kterou signal dorazi z jednoho mista do druhého.

Synchronizace (Pole: Preamble + SDF (Start Frame Delimiter)) — prenos dat je nyni (u preno-
sovych rychlosti 100Mbps a vysSich) sice synchronni komunikace, ale u 10Mbps Ethernetu byl
prenos asynchronni (a synchronizace byla potfebna) nyni je tedy toto pole synchronizace ponechano
z divodu zpétné kompatibility.

Doba jednoho bitu (bit time) — prevracena hodnota prenosové rychlosti (b/s) - doba, kterou trva je-
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den bit pfi dané prenosové rychlosti:

Rychlost Bit Time (ns, 10”s)
10 Mbps 100
100 Mbps 10
1 Gpbs 10
10 Gbps 0.1

Proklddaci interval (Slot Time) — pri prenosu polovicnim duplexem — maximalni doba pro detek-
ci kolize = dvojnasobek doby, po kterou ramec cestuje z nejvzdalenéjsi stanice v sitovém segmentu.
Udava se v dobé jednoho bitu (bit time). Jeji definice slouZi k tomu, aby i starsi sitové karty mély
dostateCny zaruceny cas k detekci kolize.
Co ji omezuje:

e minimalni velikost ethernetového ramce

e maximalni velikost sitového segmentu

Ethernet Slot Time

Rychlost Slot Time
10 Mbps 512 bitd
100 Mbps 512 bitt
1 Gpbs 4096 biti
10 Gbps - (neni podporovano sdilené médium)

Mezera mezi ramci (Interframe spacing) — minimalni mezera (prodleva) mezi ramci, slouzi jako

rezerva pro zpracovani ramce pomalejsi sitovou kartou. Pro 10Mb/s az 10Gb/s je to 96 bit time.

Rychlost Interframe spacing Pozadovand doba (10°° sec)
10 Mbps 96 bit time 9,6 ps
100 Mbps 96 bit time 0,96 ps
1 Gpbs 96 bit time 0,096 ps
10 Gbps 96 bit time 0,0096 ps

Kolizni ramec (Jam signal) - 32 bita (4B) stfidavé jednicek a nul — 1010 10101 (vzor signélu je
stejny jako u pole Preambule v ramci). Je s vétsi amplitudou neZ normalni data. SlouZzi k infor-
movani vSech sitovych karet na sdileném médiu, Ze doslo ke kolizi a data jsou ji poSkozena.

Vybrané PHY charakteristiky Ethernetu

PHY = charakteristiky na fyzické vrstvé.

Terminologie technologii vzhledem k prenosové rychlosti:

e 10 Mbps: Ethernet
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e 100 Mbps: Fast Ethernet
e 1 Gbps: Gigabit Ethernet
e 10 Gbps: 10 Gigabit Ethernet

Struktura nazvu konkrétni technologie Ethernet (pfiklad 10Base-T):

10 Base -T

Prenosova rychlost| Base Band = zakladni| Pfenosové médium

v Mbys. Sitka pasma, prenos|T =UTP

10Mb/s v jednom kanalu

kanaht ) |
Typ Ethernetu Bandwidth Typ kabelu Duplex | Maximdlni
prenosovd vzddlenost
rychlost (m)

10BASES 10 Mbps Silny (,,tlusty*) koax (Thicknet) Half 500
10BASE2 10 Mbps Tenky koax (Thinnet) Half 185
10BASE-T 10 Mbps Cat3/Cat5 UTP Half 100
100BASE-TX 100 Mbps Cat 5 UTP Half 100
100BASE-TX 200 Mbps Cat 5 UTP Full 100
100BASE-FX 100 Mbps Multimode fiber Half 400
100BASE-FX 100 Mbps Single-mode fiber Half 2000
1000BASE-T 1 Gbps Cat5e UTP Full 100
1000BASE-TX 1 Gbps Cat6 UTP Full 100
1000BASE-SX 1 Gbps Multimode fiber Full 550
1000BASE-LX 1 Gbps Single-mode fiber Full 2000
10GBASE-T 10 Gbps Cat6a/Cat7 UTP Full 100
10GBASE-LX4 10 Gbps Multimode fiber Full 300
10GBASE-LX4 10 Gbps Single-mode fiber Full 10000

e Charakteristicka impedance (Z) koaxialniho kabelu (obou typii) je 50 Ohm (50 Q) a na jeho
konci jsou nutné terminatory pro impedancni prizptsobeni a zabranéni odrazu vInéni od
volného konce koax.

e Impedance UTP je 100 Ohm.

e Impedance STP je 150 Ohm.

85 Od technologie broadbandu, v tomto pfipadé vicekandlového prenosu (= vice ramci na jednom médiu v jednu
chvili) se z divodu obtiZného udrzeni zpétné kompatibility upustilo.
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Zastaraly Ethernet

Pouziti rozboCovaci - hubti v Ethernetu (neprepinany Ethernet) ma u sité za nasledek:
e postrada mozZnost rozsititelnosti (Skalovatelnost),
e zvétSuje latenci (sdilena Sitka pasma mezi porty) — pri prodlouzeni segmentu pomoci hubu,
e vice chyb v siti,
e vice kolizi (v koliznim prostredi).
Pouziti switchti misto hubi (proc se jesté nékde v soucasnosti pouzivaji huby?):

Soucasny prepinany Ethernet

Pouziti switchti (pfepinany Ethernet) ma za nasledek:
e vyhrazenou Sitku pasma pro kazdy port (nesdilenou Sitku pasma),
e bezkolizni prostredi,
e full-duplex.

Vyhled do budoucnosti
IEEE v soucasnosti pripravuje standardy pro prenosové rychlosti 40, 100 a 160 Gbps.

Prepinac€ (switch)

Ethernetovy switch vybéroveé preposle (prepne) ramec na port, ke kterému je pripojen cilovy uzel.
Tim se vytvori doCasné dvoubodové spojeni mezi zdrojovym a cilovym uzlem. Spojeni je vytvo-
feno pouze tak dlouhé, aby se prenesl pravé jeden ramec. Béhem tohoto okamZiku maji oba uzly
vyhrazen spoj s plnou Sitku pasma (prenosovou rychlosti) a jde o logicky dvoubodovy spoj.
Technicky presné vzato, neni tento spoj vytvoren mezi dvéma uzly soucasné. Pokud uzel pracuje
v rezimu full-duplex, mtize vysilat kdykoliv, kdyZ mé ramec k vysilani, bez ohledu na dostupnost
cilového uzlu. To je divod, proc¢ switch uklada ramec do vyrovnavaci paméti (buffer) a preposle
ho, az kdy?z je cilovy uzel volny (idle). Tomuto postupu se fika stradacovy (store and forward).

V tomto stfadacovém prepinani (kdyZ switch nacte cely rdmec) se ovéfuje FCS. ProtoZe ve full-du-
plexu je cil volny a je bezkolizni prostiedi, je moZné vysilat plnou pfenosovou rychlosti daného mé-
dia bez nadbytecCné reZie spravy kolizi (a také bez sdileni prenosové kapacity média).

Switch prepina ramce na zakladé cilové adresy MAC v ramci a obsahu prepinaci tabulky
(switch table / bridge table, MAC table) umisténé v paméti typu Content Access Memory (CAM). Ta
obsahuje naucené zdrojové adresy MAC z ramce sparované s Cislem portu, na kterém je pripojen
piislusny uzel. Switch pracuje transparentné (neméni obsah ramce)®. ProtoZe je prepinani odvo-
zeno ze starSi technologie transparent bridging, nazyva se nékdy prepinaci tabulka také bridge
tabulka. Ze stejného diivodu také mnoho cinnosti vztahujicich se k prepinac¢i ma ve svém nazvu
slovo bridge nebo bridging.

Bridge (mustek) je zafizeni, které se pouZivalo k propojeni (premosténi) dvou fyzickych segmentti
sité LAN. Switch miiZe byt k tomu pouZit také, stejné tak pro pripojeni sitového koncového za-
Fizeni do sité.” Jedna oblast, kde bridge pfevladaji jsou bezdratové sité. Bezdratové mistky (Wire-

86 Porty switche/bridge nemaji MAC ani IP adresu. Nicméné na switchi miZe na volitelné IP adrese béZet Web server
pro administraci switche (neni to ale adresa Zddného konkrétniho jednotlivého portu) k ni je pfifazena i jeji MAC
adresa.

87 Bridge je dvouportové zafizeni. Pokud bridge slouZi k propojeni dvou rtiznych fyzickych segmentt (riznych médii),
nazyva se konvertor. Switch je viceportovy bridge. Pokud porty béZi na riznych pfenosovych rychlostech — asymet-
rické prepinani.
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less Bridge) se pouzivaji k propojeni dvou segmentti bezdratové sité.*
Tti divody vyrazného zvysSeni propustnosti sité pfi pouZiti prepinace:

Vyhrazena (nesdilend) Sitka pasma na kaZzdém portu,
Bezkolizni prostiedi (na virtualni dvoubodovém spoji se kolize nemohou vyskytovat),
PIné-duplexni provoz — zdvojnasobeni prenosové kapacity proti polovi¢nimu duplexu.

Cinnosti pfepinace

uceni se (learning) — neznama zdrojova MAC je ptridana do tabulky MAC adres — ptrepinaci
tabulky,

sledovani stari zaznamu (aging) — kazdy zdznam ma svoje stafi, po prekrofeni maximalni-
ho stari (implicitné 5 minut ( = 300 sekund, nastavuje se v sekundach)) se zdznam smaze,
vybérové preposilani (selective forwarding) — pokud je cilovda MAC v prepinaci tabulce,
prepne se ramec do portu, ktery urcuje zaznam v MAC tabulce (CAM),

zaplava (flooding) — pokud cilova MAC neni v prepinaci tabulce MAC (CAM), je ramec
(unicast) prepnut do vSech aktivnich porti (= na kterych je pfipojeno sitové zarizeni)
switche — prepinac v této chvili pracuje jako rozbocovac,

filtrovani (filtering) — ramce lze filtrovat (zahodit), naptiklad pfi jejich poruSeni a nesouhla-
su CRC primo na prepinaci (poptipadé tézZ lze filtrovat na zdkladé nastaveného zabezpeceni
na prepinaci),

vyrovnavaci pamét’ (memory buffers, store and forward) — v ptipadé, Ze by v jedné chvili
mély byt na jeden port preposlany dva ramce, prepinac jeden odloZi do vyrovnavaci paméti
(memory buffer) a posle ho aZ po odvysilani predchoziho.

Popis ¢innosti prepinace (na prikladu):

1.
2.

3.

Po zapnuti prepinace je jeho prepinaci tabulka prazdna,

Z jednoho hostitele ¢islo 1 (port: Fal, MAC: 0A) je poslan ramce do druhého hostitele ¢islo
2 (port: Fa6, MAC: 0C), ramec obsahuje obé dvé MAC adresy: cilovou i zdrojovou,

Uceni se: Prepinac se nauci (zaznamena do MAC tabulky) zdrojovou adresu z ramce (0A)
k portu Fal vcetné Casu uloZeni zaznamu,

Zaplava: Cilovd MAC adresa neni v prepinaci tabulce. PrepinaC tedy zaplavi (flooding)
vSechny porty prepinac (s vyjimkou portu vysilace, na ktery ramec priSel) jednosmérovym
ramcem (unicast). Ramec se objevi na vstupu vSech sit'ovych karet pfipojenych k prepinaci.
Kde nesouhlasi MAC adresa je ramec zahozen, na jednom cilovém uzlu MAC adresa sou-
hlasi a ramec je prijat a zpracovan.

Cilovy hostitel zaSle zdrojovému hostiteli odpovéd’. Cilova adresa souhlasi s MAC adresou
hostitele 1.

Ucenti se: Pfepinac se nauci zdrojovou adresu z ramce.(0C na portu Fa6).

Vybérové (selektivni) preposilani: Cilova MAC adresa je OA a je jiZ uloZzena v MAC tabul-
ce. PfepinaC vybérové prepoSle ramec pouze na port Fal. Cilova MAC adresa souhlasi
s MAC adresou hostitele 1 a ten ramec pfijme.

DalSi stejny ramec uZ je primo prepnut (= je vytvoren virtualni dvoubodovy spoj pro tento
ramec).

Dalsi jina situace, kdy jsou oba hostitelé pripojeni k rozbocovaci (hub), ten je teprve pripo-
jen k jednomu portu prepinace a oba hostitelé komunikuji mezi sebou. Potom plati, Ze prepi-
nac zahodi ramec, ktery by dle obsahu prepinaci tabulky mél byt pfepnut na stejny port, ze

88 To je obsahem dalSich kurzt (napf. CCNA3).
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kterého tento ramec priSel. Cilovy PC totiZ jiZ jednou tento ramec obdrZel z rozbocCovace.

Obecné tedy plati, Ze kdyZ jsou prichozi i odchozi porty v prepinaci tabulce stejné, prepinac

ramec zahodi.
Jedno centralni zafizeni tvofi jedno kritické misto selhani (single point of failure). Pfepinace lze
proto z diivodu zajisténi spolehlivé funkce sité, pri vypadcich linek i prepinact, rozdélit na vice za-
fizeni, Ci je vzajemné propojovat redundantnimi (= nadbytecnymi) spoji. Je ovSem potom nutné za-
blokovéani nadbytecnych spojt, tak aby byl funkcni pouze jediny spoj ve stromové struktuie do
jednotlivého cilového zatizeni. K tomu slouZi protokol Spanning Tree Protocol (STP). (STP bude-
me probirat ve tfetim semestru tohoto kurzu.)

Faktory uréujici vybét LAN prepinace

Zavada kteréhokoliv z téchto
prepinaél ma viiv pouze
na pfipejené pocitace.

Jeden velky centralni pFepinac. Zavada jednoho z téchto
centralnich piepinacii

nezastavi ¢innost sité.

vice pfepinadd piipoje njch Dva centralni pfepinace s redundanci.
na jeden centralni pfepinad

Cviceni:
Zapojeni switche (Cisco Catalyst 2950). ZjiSténi obsahu ptrepinaci tabulky.

Konzoli pfipojite rollover (prevracenym) kabelem z konzolového portu switche do sériového
portu PC. Na PC spustite program pro emulaci terminalu (napt. Hyper Terminal) s parametry: 9600
bps, kod 8 bitdi, Zadna parita, 1 stop bit, Fizeni toku Zadné.

V prikazové radce konzole zadejte:

Switch>enable

Vypis obsahu prepinaci tabulky v privilegovaném reZimu:

Switch#show mac-address-table

Vypis nastaveného maximalniho stafi zaznamu pro zvolenou virtualni sit’:
Switch#show mac-address-table aging-time

(Na Packet Traceru aging-time nelze spustit.)
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Protokol ARP

Address Resolving Protocol (ARP) ma v protokolové sadé TCP/IP dvé zéakladni funkce:
e zjiSténi MAC adresy pro zadanou IPv4 adresu (mapovani adres .3 na L.2),
e sprava vyrovnavaci paméti namapovanych hodnot (ARP tabulky).

Zjisténi MAC adresy k IP adrese uvnitf jedné LAN probihd odeslanim vSesmérového (broad-
castového) ramce s ARP Request (Zadosti o zaslani IP adresy) z poptavajiciho se zdrojového uzlu,
uzel s konkrétni poptavanou IP adresou potom odpovi jednosmérovym (unicastovym) ramcem ARP
response (s odpovédi) se svoji MAC adresou. KaZdé zarizeni v LAN ma pro ARP svoji vlastni vy-
rovnavaci pamét’ (ARP cache). Zaznamy se po urcité dobé mazou (naptiklad ve Windows po 2 mi-
nutach a zadrZovaci casovac lze prodlouZit az na 10 minut). ARP je pro vykon sité ptrikladem, Ze ,,je
vZdy néco za néco” (tradeoff). Bez vyrovnavaci paméti, musi ARP pro kaZdy ramec neustale Zadat
o preklad adres, coz ptidava latenci a mtize sit’ zahltit (congest). Naopak, neomezeny zadrZovaci ca-
sovaC miiZe zputsobit chyby souvisejici se zafizenimi, které jiz sit’ opustily nebo zménily svoji IP
adresu.

e Cilova IP adresa uvnitf sité: zjiSt'uje se MAC adresa pfimo k této IP adrese uvnitf sité.

e Cilova IP adresa v jiné siti: zjiStuje se MAC adresa vychozi brany.

Cviceni:
1. Odposlech ARP request a ARP response v lokalni siti pomoci WireShark.

2. Prohlidka ARP cache pomoci ptikazu v ptikazové radce: C:\>arp —a.

Proxy ARP

Pro propojeni podsiti pres transparentni smérovac. Smérovac vraci v zastoupeni (= proxy) odpovéd
ARP response z jedné lokalni (pod)sité do druhé.

ARP Broadcast - problémy jeho pouziti na sdileném médiu

Velka rezie na pfenosovém médiu

PoZadavek ARP (ARP request) je vysilan vSesmérové a je tedy zpracovavan na kazdém zarizeni
v lokalni siti. V typické podnikové siti by tyto vSesmérové ramce mély mit minimalni vliv na vyko-
nost sité. Presto, pokud je velky pocCet zafizeni zapnut najednou a vSechna zafizeni zacnou pristupo-
vat k sitovym sluzbam v téZe chvili, miZe to pro urcity okamzik znamenat sniZzeni vykonnosti sité.
Potom, co se sit'ova zatizeni nauci potfebné MAC adresy je vliv ARP na sit’ minimalni.

OhroZeni bezpe€nosti

V nékterych pripadech miZe pouziti ARP vést k potencidlnim bezpec¢nostnimu riziku. ARP spoofing
(= navadéni k nespravné akci) neboli ARP poisoning (= otraveni) je technika pouZita utocnikem
k vnaSeni nespravného pritazeni MAC adres do sité pomoci vydavani podvodnych Zadosti ARP.
Utocnik zfalsuje MAC adresu zafizeni a rimce jsou potom zasilany (unaseny, hijack) do nespravné-
ho cile. Jeden zptisob, jak tomu zamezit, je nastaveni statického prifazeni fadek tabulky ARP. Na
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nekterych zatizenich je také moZné staticky nastavit MAC adresy, které potom omezi pristup pouze
na zarizeni uvedena v tomto seznamu. (Viz 3. semestr.)

Kontrolni opakovaci otazky a odpoveédi (kviz):

1)

2)

3)

4)

5)

6)

7)

8)

9)

Sparujte funkce policek Ethernetového ramce s jejich nazvy:

a) obsahuje zapouzdiena data z vyssi vrstvy = Zahlavi 802.2 a Data (46 — 1500 bajti),
b) identifikuje zamysleného prijemce = Cilova adresa MAC (6 bajtt),

c) urcuje sitovou kartu, které je ptivodcem ramce = Zdrojova adresa MAC (6 bajtt),

d) hodnota rovna nebo vétsi neZ 0x0600 indikuje zapouzdreny protokol = Délka/Typ (2 baj-
ty),

e) pouZzité pro synchronizaci mezi odesilajicim a prijimajicim zafizenim = Preambule (7
bajti) a Oddélovac zacatku ramce — Start of Frame Delimiter (1 baijt),

f) pouzité pro detekci chyb v rdmci = Kontrolni soucet ramce — Frame Check Sequence (4
bajty).

Co je primarni funkci CSMA/CD v siti Ethernet?

a) Poskytuje metodu, kdy a jak pristupuji hostitelé k pfenosovému médiu.
K vytvoreni ceho slouZi standard IEEE 802.3ac?

a) Zapouzdreni virtualni sité VLAN (Virtual LAN) do ramce

K jakému ucelu slouZi metoda pristupu k médiu (pfistupova metoda)?

a) Urcuje, které pracovni stanice na sdileném prenosovém médiu sité LAN miiZe vysilat
data.

Jak jsou v Ethernetu detekovany kolize?

a) Amplituda signalu v koliznim ramci (jam signal, 4 bajty) je vyssi neZ normalné.
Ktera podvrstva spojové vrstvy poskytuje své sluzby sitové vrstvé?

a) LLC

Ma HUB (rozbocovac) MAC adresu?

a) Ne

PC A pripojeny k rozbocovaci jiz odvysilal 50% 1KB ramce a této chvili chce vysilat svijj
ramec dalsi jiny uzel PC B. Co musi PC B ucinit?

a) Pockat dokud PC A nedokondi svoje vysilani.
Jakou adresu pouziva prepinac k selektivnimu preposilani ramct?
a) Cilovou MAC adresu.

10) Jakou adresu pouZziva prepinac k naplnéni obsahu prepinaci tabulky?

a) Zdrojovou MAC adresu.
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Kapitola 10 - Planovani siti a kabelaz siti
V této kapitole se naucime:

Urcit zakladni sitova média pro tvorbu spojeni uvnitf LAN

Urcit typy propojeni pro propojovaci a koncova zarizeni v siti LAN

Urcit konfiguraci kontakt v konektorech pro pfimy a pro prekrizeny kabel UTP

Identifikovat rizné typy kabel, standardi a fyzickych portti pouZitych pro pripojeni WAN

Definovat roli administrativnich portt na sitovych zarizenich v pfipadé pouziti vyrobki Cis-

co

e Navrh adresniho schéma pro propojené sité a pfifazeni adresnich rozsahti pro hostitelské po-
CitaCe a pro rozhrani smérovace.

e Porovnat a zdiraznit dileZitost promysSleného a spravného navrhu siti.

V této kapitole predpokladame bohaté vyufZiti jiz ziskanych znalosti a zkuSenosti.

Volba vhodnych zafizeni pro LAN
Propojovani dvou a vice siti:
e smérovac propojuje:
e LAN-LAN,
e LAN-WAN.
Propojovani koncovych zarizeni v jedné LAN:
e hub — malé propustnost, malé naklady (to uZ dnes také neplati),

e switch — vSeobecné prvni volba.
Faktory pro vybér zafizeni

Switch:
e cena - pocet portd, funkce, kalkulace nakladii na jeden port (cost per port),

e rychlost a typy portti (rozhrani) — koupit pouze tolik, kolik jich potfebujeme v této chvili?,
rizné rychlosti, pouzita UTP i optika zaroven?,

e rozsititelnost,
e moznosti spravy (administrace) switche,
e dalsi potfebné funkce a sluzby.

Redundantni struktura sité na L2 — neni jedno misto fatdlni chyby => STP (Spanning Tree Proto-
col).

Router:

e Rozsiritelnost (modularni rozhrani, expanded slots),
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médium,

funkce operac¢niho systému (bezpecnost, QoS, VoIP, smérovani vice L3 protokoli (IPX, ...),
dalsi potfebné sluzby jako jsou NAT (= IP maSkarada), DHCP a dalsi).

Propojovani LAN a WAN
Ctyfi oblasti v kabelazi LAN:

1.

pracovni oblast (pouZit montazni kabel (patch cable) <=10m (5m), volny pfimy UTP kabel
od zasuvky na zdi do PC koncového uZivatele) — pristupova tiroven sité (access level),

telekomunikacni mistnost s distribu¢nim switchem a propojovacim (patch) panelem, pevné
vedeni prekiiZenym nebo pfimym UTP kabelem ke switchi v pracovni mistnosti — dis-
tribucni droven sité (distribution level),

patefni kabelaZ/sit’ (backbone) = vertikalni kabelaz, obvykle vedena optickym kabelem, pfi-
pojeni k ISP — (core level) firemni sité,

distribu¢ni kabelaZ = horizontalni kabelaz (max délka 90m, pevny rozvod z telekomunikacni
mistnosti k pristupovym switchtim.)

Poznamka: doporuceni Cisco pro strukturu tfitroviiové hierarchické sité LAN ve firmé. Urovné:

e core — pateini uroven (backbone) a pripojeni k ISP,

e distribution — distribu¢ni troven, horizontalni vedeni od distribu¢nich switchi k pristupo-
vym switchiim

® access — pristupova troven, propojovaci kabely od zasuvek na zdi do PC, pristupové
switche a pevné rozvody k nim od zasuvek na zdi.

Typy médii

e UTP (Cat5,5e,6a7)

e optické vlakno (jednovidové, vicevidové),

e bezdrat.

KaZzdé médium ma své vyhody a nevyhody:

Maximalni délka (napfiklad UTP segment max 100m),
cena,

Sifka pasma,

snadnost instalace,

nachylnost na EMI / RFIL.

Utlum (attenuation) — pokles sily signalu vlivem délky média, popfipadé nehomogenit média,
Spatného zakonceni atd.
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UTP kabelaz
Konektor: RJ-45.

Normy zapojeni RJ-45: T568A, T568B pro pfimy (na obou koncich stejna norma) nebo prekiiZeny
(na kaZdém konci jina norma) UTP kabel.

Dva typy rozhrani (interface) na zarizeni:
e MDI (Media Dependend Interface) — pro primy UTP,
e MDIX (Media Dependend Interface, Crossover) — pro prektiZzeny UTP.

Pokud je rozhrani oznaceno jako MDI/MDIX nebo MDIX autodetection — umi rozhrani samo auto-
maticky prehodit pary ve 100Mb/s UTP kabelu.

Pouziti pfimého nebo prektiZeného kabelu jiz divérné zname: prfimy pro propojeni logicky rtiznych
zatizeni zafizeni (DTE-DCE) a prekfiZeny pro zapojeni logicky stejnych zafizeni (DTE-DTE nebo
DCE-DCE).

Logické typy zafizeni:
e Data Terminal Equipment (DTE): PC, router (rozhrani Ethernet),
e Data Communications Equipment (DCE): hub, switch, bridge, AP).

Prekfizeny kabel pro 1Gbps

Pin Pin
L — — | 1
2 2
R
6 — L — | 6
4 — /4
5 5
e ——
8 — L — 8

POZOR:

Uvédomte si, Ze prekiiZzeny UTP montazni kabel pro FastEthernet (= 100Mb/s) je zapojeny jinak
neZ prekiiZeny montazni kabel pro Gigabit Ethernet (= 1000Mb/s). Jsou tam prehozené pouze
piny 1, 2 a 3,6. V Gigabit Ethernetu jsou navic jesté prehozeny piny 4,5 a 7,8.

Pfipojeni WAN
Protokol: Cisco HDLC, PPP, Frame Relay DSL modem Kabelovy modem

Konektor: V.35 Winchester RJ-11 F — kabelova TV

Na sériové lince (kabelu) na strané smérovace je konektor Smart Serial a na opaCné strané je 35-ti
pinovy konektor Winchester V.35(M) nebo konektor DB-60(M).
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Vlastni zapojeni

Realita:

e router zakaznika (jeho sériovy port je typu DTE = implicitni hodnota rozhrani)
e < - sériovy kabel® DTE, ,,samec“ (Male) V.35(M) a na strané smérovace Smart Serial -
>

e digitalni modem (zatizeni CSU/DSU (Channel Service Unit/Data Service Unit) je typu DCE
a zajist'uje synchronizaci (nastaveny takt hodin) sériové linky do smérovace)

e < - DSL linka (Digital Subscriber Link) ISP (pronajata digitalni linka, obvykle vyuZivajici
existujici telefonni vedeni nebo kabel kabelové TV) - >

e modem (zafizeni CSU/DSU je typu DCE a zajistuje synchronizaci (nastaveny takt hodin)
sériové linky do smérovace)

e < -sériovy kabel DTE, ,,samec* (Male) V.35(M) a na strané smérovace Smart Serial -

e router zakaznika (jeho sériovy port je typu DTE = implicitni hodnota rozhrani).

Laboratof:

e router (jeho sériovy port je typu DCE a ma nastaveny takt hodin, je to vynuceno zapo-
jenim sériového kabelu typu DCE s V.35(F))

e < -—sériovy kabel DCE, ,,samice“ (Female) V.35(F) a na strané smérovace Smart Serial,
tento kabel ma prekrizeny Rx a Tx - > ( s timto kabelem se setkate pravdépodobné pouze

e < — sériovy kabel DTE, ,,samec*“ (Male) V.35(M) a na strané smérovace Smart Serial,
spojeny s predchozim DCE kabelem - >

e router (jeho sériovy port je DTE (= implicitni hodnota rozhrani) a nema nastaveny takt
hodin).

89 Pozor: WAN linka se v celé délce nerealizuje pomoci sériové linky. Sériova linka slouZi pouze jako pripoj k digi-
talnimu modemu a digitalni DSL lince. Pfes sériovou linku lze pfenaSet data na vzdalenost 15 — 150 metrd, podle
prenosové rychlosti.
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Seérioveé pripojeni WAN v laboratofri

S0A(DTE)

" S00(DCE) L%
N ~

\ Fal/0 \

1 i

Propojeni DCE - DTE

Emulace terminalu

Z konzolovému portu smérovace nebo prepinace se pripojime prevracenym (rollover) kabelem do
RS 232 (sériového portu) PC, na kterém musi béZet program emulace terminalu (pro Windows
napriklad HyperTerminal, pro Linux napfiklad TerraTerm, GtkTerm popripadé pro oba systémy
pouZitelny program PuTTY). Tento program MUSI mit nastaveny nasledujici parametry prenosu

(pokud nebude nastaveno PRESNE takto, nebude spojeni fungovat!!!):
e 9600 b/s,
e 8bitovy kéd,

e 1 stop bit (-> arytmicky, asynchronni prenos),

e 7adna parita,

e 7Aadné fizeni toku dat.

Navrh adresniho schéma (IP)
Je tfeba vhodné zvolit IP adresy nasledujicich typti zafizeni:

e koncova zafizeni (uZivatelské PC, administratorska PC, servery a dalsi jako jsou sitové tis-
karny , IP telefony, IP kamery atd.)

e propojovaci zafizeni (smérovace),

e administrativni IP rozhrani (prepinace, AP).
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Vypocty podsiti: Pripad 1 (Case 1)

Vypocty podsiti jiz diivérné zname z Kapitoly 6.

Mate vytvorit ¢tyfi (pod)sité. Pocty potfebnych IP adres v jednotlivych sitich jsou:

Student LAN:

e Pocitact: 460
e Router (LAN Gateway): 1

e Switch (administrovatelny): 20

e Celkem za podsit’: 481

Instruktor LAN:

e Pocitact: 64
e Router (LAN Gateway): 1

e Switch (administrovatelny): 4

e Celkem za podsit’: 69

Administrator LAN:
e Pocitacu: 20

Server: 10

Router (LAN Gateway): 1
Switch (administrovatelny): 1
Celkem za podsit’: 32

WAN:

e WAN - Router — Router : 2

e Celkem za WAN: 2

K dispozici je privatni rozsah (blok) ve tfidé B: 172.16.0.0/16 (pro CIDR) nebo 172.16.0.0/21

pro VLSM.

Kalkulace bez VLSM
Nejveétsi pocet adres v jedné siti: 481 -> nejblizsi vyssi mocnina dvou = 512 tj. 2° z toho plyne mas-
ka podsité /23 tj. 255.255.254.0. Velikost bloku dat: 2'*2° = 0.0.2.0. PouZita nejdelsi mozna maska
vyhovujici vSem sitim. VSechny adresni bloky jsou tak stejné velké. Zacnéte od nulté podsité a

okracujte v adresaci tésné za sebou (sité 0., 1, 2, ...).

Sit’ Maska | Blok | Adresa podsité Rozsah hostitelt Adresa b/c
Student /23 0.0.2.0 |172.16.0.0/23 1172.16.0.1 - 172.16.1.254 |172.16.1.255
(0. podsit)

Instruktor /23 0.0.2.0 |172.16.2.0/23 |172.16.2.1-172.16.3.254 |172.16.3.255
(1. podsit)

Administrator /23 0.0.2.0 |172.16.4.0/23 172.16.4.1-172.16.5.254 |172.16.5.255
(2. podsit)

WAN /23 0.0.2.0 |172.16.6.0/23 |172.16.6.1 -172.16.7.254 |172.16.7.255
(3. podsit)

Kolik zbude nepouZzitych adres v jednotlivych podsitich a v celé siti tfidy B?
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Kalkulace s VLSM

Pro kazdou sit’ pouZita nejdel$i mozna maska. Kazdy adresni blok je tak jinak velky. Adresni bloky
klad'te tésné za sebou. (Pred vypoctem si jednotlivé sité serad’te podle jejich velikosti sestupné
od nejvétsi, k nejmensi, predejdete tak chybé s prekryvem (overlapping) adresnich rozsahi.) (Pre-

kryv na vzdalenych sitich (na rozdil od prilehlych siti) jiZ smérovace nedetekuji jako chybu, ale
smérovani potom nefunguje!)

Sit’ Maska | Blok | Adresa podsité Rozsah hostiteli Adresa b/c
Student 123 0.0.2.0 |172.16.0.0/23 172.16.0.1 - 172.16.1.254 172.16.1.255
(0. podsit)

Instruktor /125 0.0.0.128 | 172.16.2.0/25 172.16.2.1-172.16.2.126 172.16.2.127
Administrator  |/26 0.0.0.64 |172.16.2.128/26 [172.16.2.129 - 172.16.2.190|172.16.2.191
WAN /30 0.0.04 |172.16.2.192/30 |172.16.2.193 - 172.16.2.194|172.16.2.195
Nepouzité - - 172.16.2.197 -172.16.3.254 |-
Kolik zbude nepouZitych adres v jednotlivych podsitich a v celé siti tfidy B?
Cviceni

1. Packet Tracer: zprovoznéni sériové linky mezi dvéma smeérovaci.

2. Zvolte sit’ v privatnim rozsahu a masku podsité umoZziujici pravé dvé IP adresy.

3. Pripojeni konzole.

4. Nezapomefite, Ze takt hodin se musi nastavit na strané DCE.

5. Ovéreni funkcnosti spojeni (spustte (show ip interface brief), ping a traceroute na konzoli

smeérovace).

Kontrolni opakovaci otazky a odpovédi (kviz):

1) Mate IP sit 200.100.50.0/28. Urcete, které z uvedenych adres jsou nepouZzitelné jako adresy
hostitell v podsitich dané plnotfidni sité.

a) Nepouzitelné: 200.100.50.79 (=b/c), 200.100.50.80 (=sit'ova adresa), 200.100.50.143 (=
b/c), 200.100.50.208 (=sit'ova adresa)
b) Poznamka: velikost bloku je pro masku (prefix) /28 rovna 0.0.0.16

2) Kdy se pouZije v siti pfimy UTP kabel?

a) Pri propojeni logicky riznych zarizeni DTE-DCE (napf.: hostitelské PC-pfepinac, smé-
rovac-rozbocovac, atd.)

3) Mate propojena v fadé za sebou nasledujici zafizeni: smérovac sériovou linkou s CSU/DSU
(= digitalni modem) to pomoci digitalni pronajaté linky (DSL) s dalSim CSU/DSU a to séri-
ovou linkou se smérovacem. Za co je, kromé prenosu dat, zodpovédné zatizeni typu DCE?
a) Takt hodin (clocking) na synchronni lince.

4) Smérovac, ktery zakoncCuje sériovou WAN linku, je typicky zafizeni typu DTE. Za jakych
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okolnosti by mohl byt nakonfigurovan jako zafizeni typu DCE?

a) V laboratornich testovacich podminkach pro na sebe tésné navazujici smérovace propo-
jené sériovou linkou (bez modemu mezi nimi).

5) Uvedené adresy rozdélte na privatni, vefejné a skupinové:
a) privatni: 10.1.1.1, 172.16.4.4, 192.168.5.5
b) vefejné: 172.32.10.10, 192.167.11.11
c) skupinové: 224.0.0.9

6) Priradte k prefixu (lomitkovy tvar masky) posledni oktet kanonického tvaru masky podsité:

a) /24 =0,

b) /25=128,
c) /26 =192,
d) /27 =224,
e) /28 =240,
f) /29 =248,
g) /30 =252.

7) Jakym typem ethernetového UTP kabelu byste spojili pfimo dva smérovace?
a) PrekiiZenym

8) Jaké parametry byste nastavili na emulatoru termindlu pfi konzolovém spojeni mezi PC a
smérovacem?
a) 9600b/s, 8 bitové slovo, bez parity, stop bit 1 a Zadné fizeni toku dat.

9) Jaké maximalni délky UTP kabelu jsou stanoveny dle standardi ANSI/TIA/EIA 568B?
(uved'te 3)

a) maximalni délka mezi koncovymi systémy = 100m,
b) maximalni délka horizontalni kabelaze = 90m,
c¢) maximalni délka montazniho propojovaciho kabelu = 5m.
10) Jaky hlavni faktor byste méli urcit pred pouZitim bezdratové technologie?

a) Identifikovat popfipadé omezit zdroje RFI (interference na rozhlasovych frekvencich).
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Kapitola 11 - Konfigurace sitovych zafizeni
V této kapitole se naucime:

Definovat roli opera¢niho systému IOS (Internetwork Operating System).

Definovat ucel konfiguracniho souboru.

Identifikovat nékolik tfid zafizeni, které pouZivaji operacni systém IOS.

Urcit faktory, které prispivaji k tomu, jaka mnozina prikazii IOS je dostupna na zafizeni.
Urcit reZimy Cinnosti 10S.

Urcit zakladni prikazy 10S.

Porovnat a urcit rozdily zakladnich prikazt show.

Zatizeni Cisco jako jsou switche a routery pouZivaji operacni systém Cisco Internetwork Opera-
ting System (IOS). Jeho hlavni funkce jsou:

e zdakladni funkce smérovani a prepinani,

e konfigurace zafizeni, spolehlivy, kvalitni (QoS) a bezpec¢ny pfistup k sitovym zafizenim,
e rozSititelnost sité (scalability) (= moZnost aktualizace funkci),

e sprava zarizeni.

IOS je uloZen v paméti flash (jeji obsah je zachovan i pfi vypnuti zafizeni), miize tam byt vice ob-
razti (images) — soubord s riznymi verzemi operacniho systému. P¥i startu smérovace se I0S zkopi-
ruje do paméti RAM. Tato funkce zvySuje vykon zafizeni.

Pristupové metody k CLI

Je nékolik zplisobti jak pristupovat k rozhrani prikazové radky (CLI). NejpouZivanéjsi metody
jsou:

e konzole (Console) - (konektor RJ-45, neni to ale sit'ové pripojeni!!! - pFipojeni pres termi-
nal) casto se pouZziva k pristupu k zarizeni, kdyZ sitové sluZzby nebyly nastartovany nebo se-
lhaly. Priklady pouZiti konzole:

e pocateCni konfigurace,

e obnova zafizeni po poruSe nebo FeSeni problémi, pokud neni mozny vzdaleny pri-
stup,

e obnova ztraceného hesla (Password recovery procedures) — postup lze provést vy-
hradné s fyzickou pfitomnosti administratora u zafizeni,

e z tohoto diivodu (moZného obejiti hesla), by zafizeni mélo byt v uzamcené mistnosti.

e Telnet nebo SSH - vzdaleny pfistup (prihlaSeni) pres sériové nebo ethernetové sit'ové pri-
pojeni, virtualni termindl - Virtual TeletYpe® interface (vty), protoZe Telnet je nezabezpe-
ceny protokol, je nanejvyS vhodné (= nejlepsi praxe, best practice) pouZivat pro vzdalené
prihlaseni vyhradné Secure Shell (SSH),

e pomocny port (AUX port ) - konektor RJ-45 pripojeni k modemu pro vytacené telefonni
spojeni.

90 Teletype = dalnopis (anglicky).
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Konfiguraéni soubory

Konfiguracni soubory jsou uloZeny v ritiznych typech paméti smérovace:

Typ paméti Konfiguracni soubor / Konfigurace Zmeny se projeni

NVRAM startup-config (startovaci konfigurace) | Po restartu nebo reload (znovu

(non-volatile RAM) zavedeni OS)

RAM running-config (aktudlni konfigurace) OkamZité — béZzici konfigurace

ReZimy IOS
ReZimy prace (mode) IOSu maji hierarchickou troven:

e Uzivatelsky rezim - User EXEC (executive) mode — pouze prohliZeni bez moZnosti zmén
nastaveni — prikazy: ping, show (pouze omezené), enable, ...,

e Privilegovany rezim - Privileged EXEC mode (enable mode) — zéakladni administrativni
reZim s moZnosti prechodu do globalniho konfigura¢niho reZimu — vSechny prikazy uZiva-
telského reZimu EXEC a debug, configure, reload, ...,

e Globalni konfiguracni rezim — Global Configuration mode — prikazy: hostname,
enable secret, ip route, ... — s moznosti prechodu do dalSich specifickych konfigu-
racnich rezimd jednotlivych oblasti:

konfigurace rozhrani — interface,
konfigurace linky — line,

konfigurace konzole — console

konfigurace smérovaciho protokolu - router,

Piikazové systémové vyzvy (prompt) v prikazové radce (CLI)
Primarni rezimy 10S

Prikazova systémova vyzva (prompt) odkazuje na aktualni reZim prace, ve kterém se pravé na-
chazite.

Rezim (Mode) Popis (Description) Vyzvy (Prompts)
UZivatelsky EXEC Omezeny priizkum smérovace. Router>
Vzdaleny pristup.
Privilegovany EXEC Detailni prizkum smérovace. Trasovani a|Router#
testovani. Manipulace se soubory. Vzda-
leny pristup.
Globalni konfiguracni (GCM) | Piikazy globalni konfigurace Router(config)#
Dalsi konfiguracni rezimy Konfigurace specifickych sluzeb nebo roz- | Router(config-mode)#
hrani v prisluSném konkrétnim reZimu
(mode).
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Znaky systémové vyzvy (promptu):

> - prava lomena zavorka (right angle brackets),
# - dvojity kriZ, haSovaci znak (hash sign).

V niZe uvedeném prikladu vidite i pfechody mezi jednotlivymi mddy.

UZivatelsky EXEC (user executive
mode)

Router>enable

Switch>enable

Privilegovany EXEC (privileged
executive mode)

Router#configure terminal

Switch#configure ter-
minal

(prompt # jako v UNIX)
Globalni konfiguracni Router(config)#interface serial 0 | Switch(config)#
Konfigurace rozhrani Router(config-if)#ip address
192.168.1.1 255.255.255.0
Konfigurace rozhrani Router(config-if)#exit
Globalni konfiguracni Router(config)#router rip
Konfigurace smérovaciho protokolu | Router(config-router)#exit
Globalni konfiguracni Router(config)#\Z
Privilegovany EXEC Router#disable
Uzivatelsky EXEC Router>
Struktura prikazu
Prompt Command Space | Argument/Keyword ENTER
Vyzva Prikaz Mezera | Argument/Klicové slovo ENTER
Router> ping 192.168.1.1
Router> |show ip protocols
Router# show running-config

Prikazy (jednotliva klicova slova) neni tfeba vypisovat celé, ale pouze jednoznacné identifikujici
pocet prvnich pismen. Stisk klavesy ENTER vloZi ptikaz.

Konvence zapisu piikazl 10S

V tiSténych materidlech Cisco se pouZiva nasledujici konvence zapisu prikazi:
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Konvence Popis

Tucné TuCny text oznaCuje piikazy a klicova slova, které jsou vkladana presné tak jak
jsou zobrazena.

Kurziva Kurziva oznacuje argumenty, kde uZivatel dodava hodnotu.

[X] Hranaté zavorky ohranicuji volitelny prvek (klicové slovo nebo argument).

| Svisla ¢ara oznacuje vybér mezi volitelnymi nebo poZadovanymi klicovymi slovy
nebo argumenty.

[X|Y] Hranaté zavorky ohranicuji klicova slova nebo argumenty oddélené svislou carou
jako volitelny vybeér.

{X|Y} SloZené zavorky ohranicuji klicova slova nebo argumenty oddélené svislou carou
jako poZadovany vybeér.

Napovéda

I0S ma nékolik forem dostupné napovédy:

e kontextova napovéda (Context-sensitive help),
e ovéreni syntaxe piikazu (Command Syntax Check),
e Klavesové zkratky (Hot Keys and Shortcuts).

Kontextova napovéda

Pro vyvolani kontextové napovédy (Case Sensitive Help) pouZijte znak otaznik ,,?“. Napovéda rea-
guje na konkrétni situaci.

#? - vrati vSechny prikazy pouZitelné v privilegovaném reZimu enable
#sh? - vrati vSechny prikazy zacinajici na sh

#sh ? - vrati vSechny parametry prikazu show

Pouziti tabelatoru

TABELATOR - doplni pfikaz/klicové slovo, pokud je jiZ zadané jednoznacné (obdoba jako

v UNIX/Linux).

T¥i typy chybovych hlaseni

e Vysvétleni prikazu,

e nejednoznacny prikaz (Ambiguous) (= malo zadanych pismen) —
% Ambiguos command 'c’

e nekompletni ptikaz (Incomplete) (= chybi parametr) -
% Incomplete command

e nespravny prikaz (Incorrect) (= chyba v prikazu s identifikaci pozice chyby) —
Invalid input detected at 'A" marker
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Klavesové zkratky

Skupiny klavesovych zkratek (Hot Keys and Shortcuts):

Editace fadky v CLI

Kldvesovad zkratka Popis
Tab Doplni ¢astecné vloZené jméno prikazu / klicové slovo.
Backspace Smaze znak vlevo od kurzoru.
Ctrl-D (Dvojhmat) SmaZe znak na kurzoru.
Ctrl-K Smaze vSechny znaky od kurzoru do konce prikazové radky.
Esc D Smaze vSechny znaky od kurzoru do konce slova.
Ctrl-U nebo Ctrl-X Smaze vSechny znaky od kurzoru do zacatku prikazové radky.
Ctl-W Smaze slovo vlevo od kurzoru.
Ctrl-A Presune kurzor na zacatek prikazové radky.

Sipka doleva nebo Ctrl-B

Presune kurzor o jeden znak doleva.

Esc F

Presunu kurzor o jedno slovo doprava.

Sipka doprava nebo Ctrl-F

Presune kurzor o jeden znak doprava.

Ctrl-E

Presune kurzor na konec (end) ptikazové radky.

Sipka nahoru nebo Ctrl-P

Znovu vyvola prikaz ze zasobnikové pameéti historie prikazi. Zacina
s poslednim ptikazem.

Ctrl-R, Ctrl-I nebo Ctrl-L

Znovu zobrazi vyzvu systému (prompt) a prikazovou fadku, po tom,

Co je prijata a vypsana zprava konzole.

Poznamka: Tlacitko Delete (mazani znaku vpravo od kurzoru) se v terminalovych programech ne-

pouziva (neni detekovano).

Po vyzvé ---More---

Klavesova zkratka Popis
Klavesa Enter Zobrazi dalsi radku.
Mezernik Zobrazi dalsi obrazovku.
Jina alfanumerické klavesa | Vrati do rezimu EXEC.
Klavesy pro preruseni
Kldvesova zkratka Popis

Ctrl-C

KdyZ je v jakémkoliv konfiguracnim reZimu, ukonci konfiguracni
rezim a vrati do privilegovaného EXEC. KdyzZ je v reZimu interak-
tivniho dialogu (setup), ukonci ho a vrati se do prikazové radky.

Ctrl-Z

KdyZ je v jakémkoliv konfiguracnim reZimu, ukonci konfiguracni

Soubor: CCNA_Exploration_1

GP: CZ.1.07/1.1.12/01.0004

-175 - Verze:3.02

Export do PDF: 10.6.2011




VOS a SPSE Plzefi
Cisco NetAcad: CCNA Exploration - Network Fundamentals — studijni material

reZim a vrati do privilegovaného EXEC.

Ctrl-Shift-6 PreruSovaci sekvence (escape sequence) pro vSechny tcely. PouZiva
se k preruSeni vyhledavani v DNS (DNS lookup), traceroute, ping.

(Pro uspani (suspend) relace Telnetu: Ctrl-Shift-6 x (Trojhmat a po-
tom stisk klavesy x). Stisk samotného ENTER bez ptikazu se zase
k relaci vraci.)

Pozndamka:
Ctrl-D — jsou dvojhmaty (Stiskne se CTRL a drZi aZ do stisku kldvesy prislusného pismena).
Pro Escape sekvence se tlacitko Esc stiskne a pusti, potom se stiskne kldvesa prislusného pismena.

Prikazy pro prohlidku systému

Obsah jednotlivych typl paméti a nastaveni rozhrani smérovace:
Za pomlckou je uveden parametr prikazu show, ktery pfisluSnou informaci zobrazi.
VSechny dostupné paméti (RAM, NVRAM, Flash a ROM) a jejich velikosti — show version

e RAM (Random Access Memory - po vypnuti smérovace se obsah smaze):
e IOS zavedeny v paméti — show version,

e zavedené programy — show processes CPU, show protocols
e aktivni béZici konfiguracni soubor — show running-config,

e tabulky a vyrovnavaci paméti (buffers) — show memory, show stack, show buffers,
show arp, show mac-address-table, show ip route

e NVRAM (Non-volatile RAM - po vypnuti smérovace obsah ziistane zachovan):

e zaloZni startovaci konfiguracni soubor — show startup-config.

Flash (po vypnuti smérovace obsah zlistane zachovan):
e obrazy IOS — show flash
e ROM (Read Only Memory - po vypnuti smérovace obsah ziistane zachovan):
e omezena verze 10S.
e Rozhrani:
e rozhrani — show interface, show ip interfaces brief

IOS Examination Commands — prikazy pro prizkum systému - rizné parametry prikazu show:
show arp

show mac-address-table

show startup-config

show running-config

show ip interfaces (show ip interface brief)

show interfaces

show version
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Priklady vystupti nékterych prikazi viz dale.

Pokyny pro nazvy, hesla a denni uvitaci zpravy

Nazvy zarizeni (hostname):

zacinaji pismenem,

neobsahuji mezeru,

konci pismenem nebo ¢islici,

obsahuji pouze znaky pismen, Cislic a podtrZitek (dashes),
maji 63 znakii nebo méné.

PouZivejte silna hesla:
e vice nez 8 znaku dlouh,
e kombinace malych a velkych pismen a/nebo sekvenci ¢isel,
e nepouZzivejte stejna hesla na vSech zarizenich,
e nepouZivejte béZna slova (jako heslo, administrator), protoZe se snadno uhadnou (nebo pro-
lomi).

Priklady informaci v dennich uvitacich hlaSenich MOTD (banner motd = message of the day):
,PouZziti zafizeni pouze autorizovanymi osobami.“

,»Aktivity mohou byt monitorovany.

,Neautorizované pouziti mtze byt pravné stihano.“

,Odstavka systému dnes 14.5.2010 od 14:00 do 16:00

Prehled zakladnich pfikazti v jednotlivych reZimech 10S

UZivatelsky reZim EXEC - User EXEC Mode

Enable Vstup do privilegovaného rezZimu EXEC.

Privilegovany reZim EXEC - Privileged EXEC Mode

copy running-config startup-config Kopiruje aktivni konfiguraci do NVRAM.

copy startup-config running-config | Kopiruje konfiguraci z NVRAM do RAM.

erase startup-configuration Smaze konfiguraci umisténou v NVRAM.

ping ip_address Pinkne (utilita Ping) na danou adresu.

traceroute ip_address Trasuje kazdy preskok (hop), smérovac do této adresy.

show interfaces Zobrazi statistiky pro vSechna rozhrani na zarizeni.

show clock Zobrazi Cas nastaveny na smerovaci.

show version Zobrazi verzi aktudlné zavedeného I0S, HW a informace
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0 zafizeni.
show arp Zobrazi tabulku ARP pro dané zarizeni.
show startup-config Zobrazi uloZenou konfiguraci umisténou v NVRAM.
show running-config Zobrazi obsah aktualné béZiciho konfigurac¢niho souboru.
show ip interface Zobrazi statistiky pro jednotliva rozhrani na smérovaci.
configure terminal Vstup do globadlniho konfigura¢niho reZimu (terminal
configuration mode).

Globalni konfigurac€ni reZim - Terminal Configuration Mode

hostname hostname Prifazeni jména hostitele na zafizeni.

enable password password Tento prikaz nepouZivejte — nastavi neSifrované heslo
privilegovaného reZimu enable. (Nahrazeno enable secret)

enable secret password Nastavi silné zaSifrované heslo privilegovaného rezimu
enable. (Pokud je zadano jeSté heslo enable password, ma
prednost enable secret a hesla nesméji byt stejna.)

service password-encryption Zasifruje zobrazeni vSech hesel ve vypisech konfigurace
(s vyjimkou ,,enable secret”) slabou Sifrou.

banner motd # message # Nastavi prihlaSovaci zprdvu dne (message-of-the-day
banner).

line console 0 Vstup do konfigura¢niho rezimu linky konzole.

line vty 0 4 Vstup do konfigura¢niho reZimu linky virtualniho terminéalu

(vty, Telnet) pro 5 virtualnich linek (0-4).

Maximalni hodnotu posledniho parametru zjistite prikazem
(config)#line vty 0 2.

interface Interface_name Vstup do konfiguracniho reZimu sitového rozhrani (interfa-
ce configuration mode).

Konfigurac¢ni rezim linky - Line Configuration Mode

login UmozZni ovéreni hesla pfi prihlaseni.
password password Nastaveni hesla pro linku.
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Konfiguraéni reZim sitového rozhrani - Interface Configuration Mode

ip address ip_address netmask

Nastavi IP adresu a masku podsité na rozhrani.

description description

Nastavi popisku na rozhrani.

clock rate value

Nastavi takt hodin (clock rate) pro DCE sériové sitové roz-
hrani.

no shutdown

Zapne rozhrani (Set interface to up).

shutdown

Administrativné vypne sit'ové rozhrani.

Poznamka k nastaveni prepinace (switch)

Switch se konfiguruje ve stejnych rezimech stejnymi prikazy jako smérovac:

configure terminal

hostname SW_1

banner motd # ... #

enable secret cisco

line console 0
password class
login
exit

line vty 0 15
password class
login
exit

interface fa0/1

description Popis

N
copy run start

//mastaveni 16 linek Telnetu (jejich pocet viz line vty 0 ?)

//Nenastavuje se IP adresa portu switche, je zapnuty

1. Porty switche nemaji IP adresu a jsou implicitné zapnuté.

2. Switch Ize vzdalené spravovat (administrovat) pomoci Telnet, SSH nebo webového rozhrani
pres virtualni administracni port (rozhrani) ve virtualni lokalni siti VLAN (islo 1.
(VLAN 1 (Vlanl) se implicitné pouZiva pro administrativni tcely.) Tento virtualni port
musi) byt nastaven obdobné jako hostitel. To znamena ma IP adresu, masku podsité a switch
ma implicitni branu. Virtualni rozhrani se musi zapnout.

Postup nastaveni virtualniho administrativniho rozhrani:

configure terminal
interface vlan 1

ip address 192.168.1.2 255.255.255.0

no shutdown
exit

ip default-gateway 192.168.1.1
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exit

Stavy rozhranilprotokolu a typy mozné chyby

ProtoZe testovani sité provadime od L1 do L7, je nejdfive nutné kontrolovat L1 (kabely a stav roz-
hrani na L1) a teprve po tom prejin na L2. Stavy rozhrani na L1 a L2 zjistite pomoci prikazi:

e show ip interfaces brief

e show interface

Interface | Protokol |Typ chyby

L1 linky L2

UP UP L1 a L2 OSI modelu pracuji v poradku a pripadné chyby jsou vysledkem
¢innosti vysSich (L3 — L7) vrstev.

UP DOWN |Chyba na L2 OSI modelu. - Chyba protokolu na L2 nebo chyba zapouzdreni
(napt. 802.3, HDLC, PPP, autentizace CHAP, atd.). Nejsou zapnuté hodiny
na strané DCE. Nepfijata zprava typu keepalive (protilehly smérova¢ nema
zapnuté sitové rozhrani).

DOWN |DOWN |Zavada na L1 OSI modelu. - Kabely, fyzické rozhrani, dalsi routery musi byt
provéreny na pritomnost napajeni a spravnou instalaci a konfiguraci.

DOWN |UP Duplikace MAC adresy v lokalni siti pripojené k rozhrani Ethernet, nebo
chyba servisniho modulu na interni rozSifujici karté. Na routerech lze ad-
ministrativné ménit MAC adresu rozhrani, na rozdil od bézné (starsi)
sitové karty.

ADMI- |DOWN |Sitové rozhrani je administrativné vypnuté (neni zapnuté administratorem).

NISTRA-

TIVELY

DOWN

Dalsi informace vypsané pomoci show interfaces o rozhrani

e [P adresa,

e MAC adresa,

e maska podsité

e statistické tidaje o siti (vyskyt riznych druht chyb),

e posledni vynulovani Citace.

Cviceni

Priklad jednoduchého nastaveni smérovace (v CLI)

~rw

Pro dva smérovace (Cisco 1841) Routerl a Router2 spojené pres Fa0/0 prekiizenym UTP kabelem.
K jednotlivym smérovacim je ptes port Fa0/1 a switch (Fa0/24, Fa0/1) pripojena klientska stanice.
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Pro jednotlivé tfi sité zleva doprava zvolte nasledujici adresni bloky (adresy a masky):
172.16.1.0/24, 172.16.2.0/24 a 172.16.3.0/24. Brany (porty na smérovacich) budou adresované od
adresy vSesmérového vysilani prislusné sité smérem doli a adresy klientd (PC) od adresy sité naho-
ru. Virtualni administrativni rozhrani prepinace budou mit adresy pod adresou implicitni brany na
prisluSném smeérovaci.

Zluté podbarvené prikazy jsou pouze pro ovéfovani nastaveni a funkce rozhrani. Vidy zkontrolujte
nazvy rozhrani (jsou zavislé na typu smérovace a umisténi zasuvného modulu ve slotu) a po nasta-
veni stavy rozhrani ptikazem ,,show interfaces brief“. OranZové podbarvené jsou rozdilné hodnoty
v nastaveni smérovacu.

Soubor: CCNA_Exploration_1 -181 - Verze:3.02
GP: CZ.1.07/1.1.12/01.0004 Export do PDF: 10.6.2011



VOS a SPSE Plzeil

Cisco NetAcad: CCNA Exploration - Network Fundamentals — studijni material

UZivatelskd vyzva (prompt) a prikaz

Vyznam

Router>

Po startu smérovace a stisku ENTER

Router>enable

Vstup do privilegovaného rezimu

Router#show version

Router#show ip interface brief

Zobrazeni verze o OS, informace o HW a
konfiguracnim registru.

Zobrazeni struénych informaci o vSech IP roz-
hranich.

Router#configure terminal

Prechod do globélniho konfigura¢niho reZimu.

Router(config)#no ip domain-lookup

Zakaze prohledavani jmenného serveru pro
Spatné zadané nazvy piikazi. (Je vhodné, protoZe
Setii ¢as.) Na konci prace opét zapnéte!!!

Router(config)#service password-encryption

Nastaveni, Ze jsou vSechna neSifrovana hesla zob-
razovana ve vypisu konfigurace zaSifrovana sla-
bou Sifrou.

Router(config)#enable secret cisco

Nastaveni Sifrovaného hesla pro privilegovany
reZim.

Router(config)#hostname Routerl

Zména nazvu zarizeni.

Router1(config)#banner motd #Prihlaseni pou-
ze pro autorizovane uzivatele.#

Nastaveni denniho uvitaciho hlaSeni zob-
razovaného pred prihlaSenim do systému. Ob-
vykle varovani a informace tykajici se odstaveni
systému.

Router1(config)#line console 0
Router1(config-line)#password class
Router1(config-line)#login
Router1(config-line)#exit

Nastaveni konzole: heslo a vynuceni jeho ovéreni
pri prihlaseni. (Pouze jedna linka (0).)

Router1(config)#line vty 0 4
Router1(config-line)#password class
Router1(config-line)#login
Router1(config-line)#exit

Nastaveni linek virtualniho terminalu (vty) Telne-
tu (maximalné moZno 5 linek (0-4)), moZnost
vzdaleného prihlaSeni po siti: povinné heslo a vy-
nuceni jeho ovéfeni pri prihlaseni. (Na neza-
heslovany Telnet neni moZno se vzdalené prihla-
sit!)

Router1(config)#interface fa 0/1
Router1(config-if)#description Linka na prepi-
nac

Router1(config-if)#ip address 172.16.1.254
255.255.255.0

Router1(config-if)#no shutdown

Nastaveni sitového rozhrani smérovace:
IP adresa a maska, popis a zapnuti rozhrani
(implicitné je vypnuté).

Router1(config)#interface fa 0/0
Router1(config-if)#description Linka na sme-
rovac 2

Router1(config-if)#ip address 172.16.2.253

Nastaveni sit'ového rozhrani smérovace:
IP adresa a maska, popis a zapnuti rozhrani
(implicitné je vypnuté).
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255.255.255.0
Router1(config-if)#no shutdown
Router1(config-if)#Ctrl-Z

Navrat do rezimu enable.

Poznamka: pokud by byla DCE strana sériového
rozhrani, musi byt jeSté nastaven takt hodin (clo-

ck rate).

Router1#show running-config
Router1#show ip interface fa 0/0
Routerl#show ip interfaces brief0O
Router1#ping adresa

Ovéreni obsahu béZici konfigurace.

Ovéreni stavu rozhrani na L1 a protokolu L2.
Ovéreni stavl vSech rozhrani na L1 a L2.
Ovéreni konektivity pro IP adresu.

Router1#configure terminal
Router1(config)#ip domain-lookup
Router1(config)#exit

Znovu zapnuti prohledavani jmenného serveru.

Router1#copy running-config startup-config

UloZeni bézici konfigurace z RAM do startova-
ci konfigurace v NVRAM.

Router1#show startup-config

Ovéreni obsahu startovaci konfigurace

Router1#reload

Znovu zavedeni OS

Router1>

po restartu ...
... je aplikovana nova uloZena (startup) konfigu-
race

Nasledujici vypisy jsou vyjmuté ze simulace v Packet Traceru.

Vypis verze 10S

Router#show version

Cisco IOS Software, 1841 Software (C1841-IPBASE-M), Version 12.3(14)T7, RELEASE

SOFTWARE (fc2)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2006 by Cisco Systems, Inc.

Compiled Mon 15-May-06 14:54 by pt team

ROM: System Bootstrap, Version 12.3(8r)T8, RELEASE SOFTWARE (fcl)

System returned to ROM by power-on

System image file is "flash:cl84l1l-ipbase-mz.123-14.T7.bin"

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply

third-party authority to import, export,

distribute or use encryption.

Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable

to comply with U.S. and local laws,

return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stgrg.html
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If you require further assistance please contact us by sending email to
export@cisco.com.

Cisco 1841 (revision 5.0) with 114688K/16384K bytes of memory.
Processor board ID FTX0947Z18E

M860 processor: part number 0, mask 49

2 FastEthernet/IEEE 802.3 interface (s)

191K bytes of NVRAM.

31360K bytes of ATA CompactFlash (Read/Write)

Configuration register is 0x2102

Router#
Zobrazované dulezité informace:

e Software Version — verze 10S (uloZeného v pameéti flash)

e Bootstrap Version — veze zavadéce OS (loader) (uloZeného v Boot ROM)

e System up-time — Cas posledniho restartu

e System restart info — metoda restartu (napiiklad odpojeni napéjeni, havarie, ...)
e Software image name — jméno souboru s obrazem 10S uloZeného v paméti flash
e Router Type and Processor type — ¢islo modelu a typ procesoru

e Memory type and allocation (Shared/Main) — hlavni RAM procesoru a sdilend pamét’ pro
vyrovnavaci pamét paketi

e Software Features — podporované protokoly a funkce
e Hardware Interfaces — dostupna rozhrani na smérovaci

e Configuration Register — nastavené specifikace pro zavedeni operacniho systému, nastaveni
rychlosti konzole a souvisejici parametry

Kontrola jmen a stavl rozhrani

Pfed nastavovanim se na vystup tohoto pfikazu vZdy podivejte!!! Nazvy jsou zavislé na typu smé-
rovacCe a umisténi vyménnych modulti rozhrani v jednotlivych slotech.

Routerf{show ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES manual administratively down down
FastEthernet0/1 unassigned YES manual administratively down down
Vlanl unassigned YES manual administratively down down
Router#

Kontrola bézici konfigurace

Po nastaveni:

Routerlifishow running-config
Building configuration...
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Current configuration : 601 bytes
|
version 12.3
service password-encryption
|
hostname Routerl
|
!
enable secret 5 $1$.7K1Srkt5N1IW5/Z2St/M/cudidk.
|
|
!
interface FastEthernet0/0
description Linka na smerovac 2
ip address 172.16.2.253 255.255.255.0
duplex auto
speed auto
|
interface FastEthernet0/1
description Linka na prepinac - sit LAN 1
ip address 172.16.1.254 255.255.255.0
duplex auto
speed auto
|
interface Vlanl
no ip address
shutdown
|
ip classless
|
|
|
!
banner motd “CRouterl - Prihlaseni pouze pro autorizovane uzivatele!!!"C
line con O
password 7 045807071C32
login
line vty 0 4
password 7 1511070D1739
login
|
!

end

Routerl#

Kontrola stavu rozhrani (R1) pfed nastavenim 2. smérovace

Routerliishow ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 172.16.2.253 YES manual up down
FastEthernet0/1 172.16.1.254 YES manual up up
Soubor: CCNA_Exploration_1 - 185 - Verze:3.02

GP: CZ.1.07/1.1.12/01.0004 Export do PDF: 10.6.2011



VOS a SPSE Plzefi
Cisco NetAcad: CCNA Exploration - Network Fundamentals — studijni material

Vlanl unassigned YES manual administratively down down
Routerl#

Kontrola stavu rozhrani (R2) po nastaveni 2. smérovace
Router2#sh ip int br

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 172.16.2.254 YES manual up up
FastEthernet0/1 172.16.3.254 YES manual up up

Vlanl unassigned YES manual administratively down down
Router2#

Stav a statistika rozhrani
Zobrazuje stav, statistiku a vyskyt pfipadnych chyb.

Routerli#ishow interface falO/1l
FastEthernet0/1 is up, line protocol is up (connected)
Hardware 1is Lance, address is 0001.c959.b102 (bia 0001.c959.b102)
Description: Linka na prepinac - sit LAN 1
Internet address is 172.16.1.254/24
MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00,
Last input 00:00:08, output 00:00:05, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 4 bits/sec, 0 packets/sec
5 minute output rate 3 bits/sec, 0 packets/sec
7 packets input, 280 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
input errors, 0 CRC, 0 frame, 0 overrun, 0O ignored, 0 abort
input packets with dribble condition detected
packets output, 240 bytes, 0 underruns
output errors, 0 collisions, 1 interface resets
babbles, 0 late collision, 0 deferred
lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Routerl#

O OO oy OO

Kontrola konektivity
Router2f#iping 172.16.2.253

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.2.253, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 21/42/50 ms

Router2#
(vSimnéte si prekroceni maximalni povolené doby odezvy (timeout) na prvnim paketu, provadeél se
ARP a smérovac nestacil odpovédét)
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Router2ftraceroute 172.16.2.253
Type escape sequence to abort.
Tracing the route to 172.16.2.253

1 172.16.2.253 28 msec 45 msec 43 msec
Router2#

Kontrola obsahu smérovaci tabulky

#show ip route

V pripadé (jako zde), kdy neni nastaveno smérovani, vidite na kaZzdém smérovaci pouze pfimo pfi-
pojené sité.

Nepfimo pripojené sité je nutné do smérovaci tabulky pridat ru¢né (statické smérovani) nebo pomo-
ci smérovaciho protokolu (dynamické smérovani).

Smérovaci tabulka

Obsahuje pouze primo pripojené sité (pfed nastavenim smerovani):
Routerlifishow ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

172.16.0.0/24 is subnetted, 2 subnets

C 172.16.1.0 is directly connected, FastEthernet0/1
C 172.16.2.0 is directly connected, FastEthernet0/0
Routerl#

Nastaveni statického smérovani
Router1(config)#ip route 172.16.3.0 255.255.255.0 172.16.2.254

Nastaveni

Router1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router1(config)#ip route 172.16.3.0 255.255.255.0 172.16.2.254
Router1(config)#exit

Router1#

Po nastaveni
Routerl#sh ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
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Gateway of last resort is not set

172.16.0.0/24 is subnetted, 3 subnets

C 172.16.1.0 is directly connected, FastEthernet0/1
C 172.16.2.0 is directly connected, FastEthernet0/0
S 172.16.3.0 [1/0] via 172.16.2.254

Routerl#

Vsimnéte si:
[1/0] — administrativni vzddlenost/metrika
via 172.16.2.254 — pres dalsi preskok (next hop) - vstupni port dalSiho smérovace pro dany smer.

BéZici konfigurace (Castecny vypis) — po nastaveni smérovani:
!

interface Vlanl

no ip address

shutdown

!

ip classless

ip route 172.16.3.0 255.255.255.0 172.16.2.254

!

!

Nastaveni prepinace:

Switch>enable

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname Switch1
Switch1(config)#enable secret cisco
Switch1(config)#service password-encryption
Switch1(config)#line con 0
Switch1(config-line)#password class
Switch1(config-line)#login

Switch1(config-line)#exit

Switch1(config)#line vty 0 15
Switch1(config-line)#passw class
Switch1(config-line)#exit

Switch1(config)#int fa0/1

Switch1(config-if)#description PC01
Switch1(config-if)#exit

Switch1(config)#interface vlanl

Switch1(config-if)#ip address 172.16.1.253 255.255.255.0
Switch1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Vlan1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to up
Switch(config-if)#exit

Soubor: CCNA_Exploration_1 - 188 - Verze:3.02
GP: CZ.1.07/1.1.12/01.0004 Export do PDF: 10.6.2011



VOS a SPSE Plzefi
Cisco NetAcad: CCNA Exploration - Network Fundamentals — studijni material

Switch1(config)#ip default-gateway 172.16.1.254
Switch1(config)#exit

Switch1#sh run

Switch1#copy run start

v~ s

Vypis bézici konfigurace

Vsimnéte si pouZité sluzby ,service password-encryption“ pro (slabé) Sifrovani hesel ve vypisu
konfigurace. (Heslo pro reZim enable je zaSifrovano silnou Sifrou pfikazem ,enable secret ...“.)

Switchl#sh run
Building configuration...

Current configuration : 1082 bytes
|

version 12.1

service password-encryption

|

hostname Switchl
|

enable secret 5 $1$HKIMSyFxzrTiO4WZrpCvUbFp9Vl
1
|
!
interface FastEthernet0/1
description PCO1
switchport mode access
|

interface FastEthernet0/2
|

|
interface FastEthernet0/24
|
interface Vlanl
ip address 172.16.1.253 255.255.255.0
1

ip default-gateway 172.16.1.254
|

line con O

password 7 0307570A151C
login

|
line vty 0 4

password 7 0307570A151C
login
line vty 5 15

password 7 0307570A151C
login

|

!
end

Switchl#
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Obsah tabulky MAC adres:

Switchl#show mac-address-table
Mac Address Table

Vlan Mac Address Type Ports
1 0001.c959.b102 DYNAMIC Fa0/24
1 0005.5e52.a716 DYNAMIC Fa0/1
Switchl#

Varianta zapojeni

Predchozi zapojeni zméfite, v propojovaci siti mezi smérovaci pouZijte sériovou linku. Adresy pro-
pojovaci sité zvolte v rozsahu adresniho bloku 172.16.2.0/30. Nezapomeiite na strané DCE nastavit
takt hodin a zrusSit nastaveni pivodni FastEthernetové propojovaci linky.

Postup testovani nastavené konfigurace

Obecné se testuje postupné od L1 do L7 a na dalsi vrstvu se prejde aZ po ovéreni predchozi nizsi
VIStVY.

Testovani protokolové sady TCP/IP

ping
navratové hodnoty ping na smérovacich:
! OK
prekroceni maximalni povolené doby odezvy (timeout)
U nedosazitelny cil (destination unreachable)

Ovéreni spravné instalace protokolové sady TCP/IP (protokolu IP) na klientu je:
ping localhost = #ping 127.0.0.1
Pokud ping na localhost funguje, je IP protokol v poradku.

Ping na localhost neprodukuje Zadny signal na prenosovém médiu.

Test stavu rozhrani smérovace

#show ip interface brief

Test konektivity smérovace
#ping 192.168.254.1
#traceroute 192.168.254.1
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Test stavu rozhrani prepinace

#show ip interface brief

Test konektivity pfepinace
#ping ..., na sitovou kartu pocitaCe v lokalni siti

#traceroute ..., na branovy smérovac

Testovani lokalni sité
Otestovani dostupnosti brany, branového smérovace, smérovace dalSiho preskoku,

test smérovaci tabulky branového smérovace,

Test vzdalené sité
Ping, traceroute

Spravna ,,nejlepSi“ cesta a kratka doba odezvy.

Monitorovani a dokumentace sité

Stav vasi sité je nanejvys vhodné priibézné monitorovat a porovnavat s pribézné porizovanou doku-
mentaci.

DtleZitost vytvareni dokumentace nelze dostatecné zdtraznit. Ovéreni konektivity (dostupnosti
spojeni), latence a feSeni identifikovanych problémi administratorovi pomahé udrzovat sit’ funkcni
a v maximalni mife efektivni. (Smérnice pro dokumentaci na korporatni drovni jsou samoziejmé
detailnéjsi neZ navod v tomto kurzu.) Pro naSe tcely postac¢i dokumentovat kompletni vystupy na-
sledujicich prikazi:

e ping
e traceroute/tracert

Zjistovani uzld v lokalni siti
Ping 255.255.255.255 ($ping -b 255.255.255.255)
C:\>Arp -a (zobrazi uzly lokalni sité ve vyrovnavaci pameéti ARP klienta sit€)

#show mac-address-table zobrazi prepinaci tabulku na prepinaci
Cviceni
Odposlech komunikace na klientu lokalni sit€ pomoci analyzatoru sitovych protokolt WireShark.

Analyza obsahu PDU na jednotlivych vrstvach pro rtizné typy komunikaci: Telnet, , ping, tracert.

Kontrolni opakovaci otazky a odpoveédi (kviz):

1) Sparujte popis ptikazu a prislusny prikaz:
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a) vstup do privilegovaného reZimu = enable
b) kopie béZici konfigurace na TFTP server = copy run tftp

c) prihlaSeni na vzdaleny server Telnet, pouze vloZenim jeho lokality (IP adresou) =

192.168.23.5
d) vloZeni jména souboru s konfiguraci = router-config (=> neni to Zadné klicové slovo
I0Su)
2) Jaka sekvence prikazli umozni vzdaleny pristup pres pét virtualnich linek Telnet s heslem
,,Cisco“:

a) Router(config)#line vty 0 4
Router(config-line)#password cisco
Router(config-line)#login

3) Ktery prikaz zapne rozhrani smérovace?

a) Router(config-if)#no shutdown

4) Jaky je ucel ptikazu ,,enable secret*?

a) UmoZni administratorovi nastavit silné zaSifrované heslo, které bude ve wvypisech
konfigurace zobrazované zaSifrované

5) Ktery prikaz vypiSe statistiky vSech rozhrani nastavenych na smérovaci?
a) show interfaces

6) Ktery prikaz vypiSe seznam vSech prikazi, které umoziuji vypisovat stavy na smérovaci?
a) Router#show ?

7) Administrator konfiguruje novy smérovac se jménem SANJOSE. Potfebuje nastavit heslo
CISCO pro konzolové pripojeni tohoto smérovace. Jakymi prikazy?

a) SANJOSE(config)#line con 0
SANJOSE(config-line)#password CISCO
SANJOSE(config-line)#login

8) Administrator musi nastavit na sériovém rozhrani IP adresu a masku, nastaveni by mélo za-
rovenl obsahovat i popis (description) vzdaleného pripojeni. Jakymi prikazy?

a) Chicago(config)#interface serial0/0/0
Chicago(config-if)#ip address 192.168.204.9 255.255.255.252
Chicago(config-if)#description San Jose T1
9) Co znamena na smérovaci vypis ,,.“ (teCky) po prikazu ping?
a) Vyprsela povolena doba odezvy (doba ¢ekani na odpovéd echo reply)
10) Ktera utilita (prikaz) zobrazi cestu paketu pro dosaZeni cile?

a) traceroute
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Pfilohy
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Rychlé zopakovani prvniho semestru (Cram Sheet)

Model ISO OSI

Vrstva OSI Diilezité funkce / Important Functions
OSI Layer
Aplikacni Poskytuje rozhrani mezi komunikacnim softwarem hostitele a jakoukoliv po-
Application trebnou externi aplikaci. Vyhodnocuje jaké jsou potfebné a dostupné systémové
zdroje pro komunikaci mezi dvéma zafizenimi. Synchronizuje aplikace
klient/server. Mezi aplikacemi poskytuje fizeni chyb a integritu dat. Poskytuje
hostiteli zpracovani nezavislé na systému.
Prezentacni Prezentuje data aplikacni vrstvé. Funguje jako preklada¢ formétu dat. Ovlada
. strukturovani dat a vyjednavani syntaxe transferu dat do sedmé vrstvy. Zpra-
Presentation - e o o L
covani zahrnuje Sifrovani a deSifrovani, komprimaci a dekomprimaci dat.
Relacni Zabyva se Fizenim dialogu mezi zafizenimi. UrcCuje zacatek, prostfedek a konec
Session relace (session) Ci konverzace, ktera se odehrava mezi (mezilehlymi) aplikacemi.
Transportni Ridi spojeni mezi koncovymi systémy (end-to-end connections) a doruceni dat
Transport mezi dvéma klienty. Segmentuje a opétovné sklada data. Poskytuje transparentni
prenos dat pri skryti detaild prenaSenych dat z vysSich vrstev, zapouzdienych do
segmentu.
Sitovd Urcuje nejlepsi cestu (best path) pro doruceni paketu napric siti. Urcuje logickou
Network adresaci, ktera identifikuje cil paketu ¢i datagramu. PouZiva datové pakety (IP,
IPX) a pakety s aktualizaci tras (smérovacich protokold RIP, EIGRP, atd.). Pouzi-
va smeérované protokoly IP, IPX a AppleTalk DDP.
Zatizeni: router a L3 switch.
Spojovd Zajist'uje prenos dat ze sitové vrstvy do fyzické vrstvy. DohliZi na fyzickou ci
Data Link hardwarovou adresaci. Zapouzdiuje pakety do ramce. Oznamuje vyskyt chyb.
Zarizeni: bridge, L2 switch, network interface card.
Fyzicka Prenasi bity v podobé signalu mezi uzly (node). Asistuje pri aktivaci, spraveé a de-
Physical aktivaci fyzické konektivity mezi zafizenimi.

Zatizeni: hub, repeater.

Standardné nejsou v OSI modelu obsaZeny konkrétni protokoly, v nasledujici tabulce jsou uvedeny
protokoly sparované s OSI z protokolové sady TCP/IP a priklady protokolii pro L6 a L5.
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Vrstva |Jméno Protokoly Adresace Zarizeni |Zapoudreni
Layer |Name Protocols Addressing Devices | PDU
7 Application FTP, Telnet, TEFTP, SMTP, POP3, SNMP, Data
DNS, NTP, HTTP, HTTPS, DHCP
6 Presentation ASCII, .jpg, .doc Data
5 Session RPC, SQL/Telnet (pouze pro prihlaseni) Data
4 Transport TCP - spojové orientovany, spolehlivost do-|Procesy, aplikace Segment
saZzena pomoci dopredného potvrzovani a|(well known ports)
opétovnému posilani (PAR) (Cisla portt)
UDP - nespojové orientovany, nespolehlivy,
pro zajisténi spolehlivosti pouZity protokoly
vySsSich vrstev
3 Network IP, ICMP, (OSPF) Logickd adresace Router Packet
smérovani a vybér nejlepsi cesty (IP adresy)
2 Data Link Ethernet, Frame Relay, PPP, HDLC Fyzickd (HW) ad-|NIC, Frame
resace Bridge,
(MAC adresy) Switch
1 Physical Bity prenaSené na médiu v podobé signalu Hub, Bits
Repeater,
Connector
TCP a UDP
Zapamatujte si nasledujici dobfe znama cisla portti (well known ports) vybranych aplika¢nich pro-
tokolti:
TCP UDP
FTP 20,21 DNS 53
SSH 22 DHCP 67, 68
Telnet 23 TFTP 69
SMTP 25 NTP 123
DNS 53 SNMP 161
HHP 80
POP 110
NNTP 119
HTTPS 443
TCP
TCP pouZiva pozitivni potvrzeni a opétovné poslani (Positive Acknowledgment and Retransmissi-
on (PAR)):

Zdrojové zarizeni spusti CasovaC pro kazdy segment. Pokud nepfijde potvrzeni pred vy-
prSenim tohoto casovace, je segment poslan znovu.
« Zdrojové zarizeni eviduje vSechny odeslané segmenty a oCekava pro kazdy z nich potvrzeni.
« Cilové zarizeni potvrzuje prijeti segmentu odeslanim potvrzeni (ACK) s pofadovym cislem
(SEQ) ocekavanym v nasledujicim segmentu.

Identifikujte jednotliva pole zahlavi TCP:
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Source Port Destination Port

Sequence Number (SEQ)

Acknowledgment Number (ACK)

Misc. Flags Window Size

Checksum Urgent

Options

Identifikujte jednotliva pole zahlavi UDP:
Source Port Destination Port

Length Checksum

Technologie LAN

« Ethernet: Fyzicka adresace = MAC adresa
o 12 hexadecimalnich cislic,
o prvnich 6 ¢islic je identifikator (OUI) vyrobce sit'ové karty

Primy kabel UTP (straight-through): PC k prepinaci/rozbocovaci (switch/hub)

- PrekfiZzeny kabel UTP (cross-over): hub-hub, switch-switch, router — router, PC-router (pfi-
mo tedy nikoliv pres switch nebo hub).

« Kolizni doména = jeden segment fyzické sité.

+  Switch, bridge a router segmentuji kolizni doménu (segment fyzické sité). Hub a repeater

«  Switch zvétSuje pocet koliznich domén (segmentace do mikrosegmentt, kde je ale bezkoliz-
ni prostredi) ale nerozdéluje doménu vSesmérového vysilani. Router, L3 switch a virtualni
sité VLAN rozdéluji (segmentuji) doménu vSesmérového vysilani.

PFepinani (Switching)

- Prepinac (switch) je viceportovy (multiport) miistek (bridge). Pfepinace preposilaji ramce
s pouzitim hardwarovych integrovanych obvodi pro specifické pouziti (ASIC, Application
Specific Integrated Circuit), coZ je ¢ini rychlejSimi neZ jsou mustky (bridge). Vyhrazena
prenosova kapacita na port.

- Miustky a prepinace se u¢i MAC adresy prectenim zdrojové MAC adresy kazdého ramce.

- Prepinace pracuji v jednom ze tii nasledujicich rezim:

o Store-and-Forward - stfadacovy: Je nacten cely ramec a spocten kontrolni soucet FCS
(detekce chyb).
o Cut-Through: je prectena pouze cilova MAC adresa a ramec je preposilan.
o Fragment-Free: je nacteno prvnich 64 bajt a ramec je preposilan. Proprietarni metoda
Cisco.
-+ Half-duplex — polovicni duplex: sdili kolizni doménu a niZsi propustnost (throughput).
+  Full-duplex — plny duplex: dvoubodové spojeni (point-to-point) a vyssi propustnost.
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«  Pro vzdalenou administraci prepinacCe potfebujete IP adresu, masku podsité a vychozi branu.
Prepina¢ musi byt dosaZitelny na portu ve své administrativni VLAN. (Budeme to probirat
ve tfetim semestru kurzu CCNA Exloration.)

Zakladni cile zabezpeceni dat

Cil zabezpeceni |Popis Priklady naruseni tohoto |Kroky ke zmirnéni nebezpeci
zabezpeceni
Confidentiality |Zajisti nevefejnost dat|Zachytavani paket. Sifrovéani, aby se skryl obsah
Diivérnost a to, aby nemohla byt prenasenych dat.
odposlouchavana
(eavesdropping).
Integrity Zajisti, aby data|Utoky vlastnich  za-[Vypocty a uloZeni kontrolnich
Integrita nemohla byt zménéna. [méstnanci. (Man-in-the-|soucti (hashing) identifikujici
middle (MiTM) attacks) |data (fingerprint), aby se ové-
filo, Ze data nebyla zménéna
oproti jejich ptivodni podobé.
Availability Zajisti, aby byly vase|Utoky typu odepfeni sluz-|{Pouziti limitf rychlosti a obje-
Dostupnost data, klienti a sluzby|by (Denial of servicelmii datovych prenost, aby se
dostupné pro jejich|(DoS) attacks) zarazily extrémni datové toky
zamysSleny ucel. a instalace poslednich
dostupnych zaplat (patch) OS.
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Ve

Opakovani — Pozi¢ni ¢iselné soustavy a data v pocitaCi

Ulozeni informaci v pocitaci

Informace je zprdva o néjaké nové skutecnosti z realného svéta, to jak Clovék chape data. (Vy-
znam, ktery clovék prisuzuje datim. (CSN 369001/1-1987))

Data jsou formou uloZeni jednotlivych ¢asti informace v pocitaci.

Pocitac je stroj na zpracovani informaci.

Jednotky dat (informace) v pocitaci

1 bit (bit) (1 b) (zkratka ,,binary digit“ Cesky binarni cislice; jinak slovo bit znamena ang-
licky kousek) ma 2 stavy (2'): {0, 1}; nebo také {False; True} nebo-li {Nepravda, Pravda}"

1 byte (Cesky nékdy téz bajt) (1 B) Cesky slabika je osmibitové bindrni ¢islo, ma 256 stavi (2°):
{00, 01, ... EF, FF} (zapis jednoho bajtu je dvoucifernym hexadecimalnim c¢islem, 1 hexadecimalni
Cislice napriklad 8¢ je binarné zapsana jako 1000,). Byte je nejmensi pfimo adresovatelné misto v
paméti pocitace.

1 word Cesky slovo je obvykle Sestnactibitové binarni Cislo, ma 65 536 stavi (2'° = 16%):
{0000, ... FFFF} (zapis je ¢tyfcifernym hexadecimalnim ¢islem). Moderni pocitace pouzivaji délku
slova 16, 32 nebo 64 bitt ("quadruple word").

Prefixy pro binarni nasobky pouzivajici symboly Sl

1KB=2"B=1024B na rozdil od k ve fyzice =10°=1 000
1MB=2"B=2"KB=1048576 B na rozdil od M ve fyzice =10°=1 000 000.
1GB=2"B=2"MB=... na rozdil od G ve fyzice =10 =1 000 000 000.

Prefixy pro binarni nasobky podle IEC

Podle Internernational Electrotechnical Comission (IEC) (nyni jiZ méné Casté pouZiti).

Mocnina |[Jméno | Symbol |Puved jména (z EN) Odvozeni a jméno SI prefixu
510 kibi Ki kilobinary: (210)! kilo: (10%)!

220 mebi Mi megabinary: (219)2 mega: (10°)*

230 gibi Gi gigabinary: (219)3 giga: (10%

940 tebi Ti terabinary: (210)4 tera: (103)*

91 Slovo bit navrhl J. W. Tukey. Zafizeni se dvéma stabilnimi stavy, jako je relé nebo klopny obvod, miiZze uchovat je-
den bit informace. N takovych zafizeni miZe uchovat N bitl. [The Bell System Technical Journal, Vol. 27, p. 379,
(July 1948).] V pocitacové terminologii se udava, Ze jeden bit je jednotkou informace. Jeden bit je pfitom vycislen
jako pravdépodobnost jevu Ze nastane néjaka skutecnost. Pokud mame néjakou skutecnost s pravdépodobnosti 50%
mame jeden bit
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2°0 pebi Pi petabinary: (210)° peta: (103)°

60 exbi Ei exabinary: (210)6 exa: (10%)°

Priklady a srovnani hodnot binarnich prefixi s SI prefixy

jeden kibibit 1 Kibit = 210 bit = 1024 bit
jeden kilobit 1 kbit = 103 bit = 1000 bit

jeden mebibyte 1MiB=2"B=1048576 B
jeden megabyte 1 MB =10°B =1 000 000 B
jeden gibibyte 1GiB=2B=1073741824B
jeden gigabyte 1 GB =10° B =1 000 000 000 B

Pozi¢ni €iselné soustavy

Zapis celého kladného N-ciferného Cisla v pozi¢ni Ciselné soustavé o zdkladu Z pomoci rozvoje
(polynomu):
N-1

(ay_ay_y.. alao)z=a]\,_l-ZN71 -l-at,\,_z-ZNf2 ...+a1-Zl+a0-ZO= Z ai-Zi
i=0

kde je:
an.  Cislice (koeficient polynomu) (= celé kladné ¢islo) na N-1 fadu (pozici s vahou ZN")
zZ zaklad ciselné soustavy (= celé kladné Cislo vétsi nez 0) a zaroven pocet Cislic v dané ¢i-

selné soustave

Z—1 nejvyssi Cislice v ¢iselné soustave o zékladu Z

Pamatujte, Ze v kazdé ¢iselné soustavé plati, pii pficteni jednic¢ky k nejvyssi ¢islici v dané ¢iselné
soustavé dojde k pienosu 1 do vyssiho fadu: ((Z—1)+1),,=(10),

N pocet Cislic v Cisle

ZN!'  vaha ¢islice v &isle na N-1 pozici zprava (za¢ina se od nulté pozice)

ZN celkovy pocet moznych stavli (kombinaci) v €isle o po¢tu N mist pii zékladu Z.

% (velké fecké sigma) ¢téte ,,suma* znaci operator ,,soucet fady*

Vsichni znate Cisla v desitkové (Z = 10) soustave, dale se budeme zabyvat ¢isly v soustavé dvoj-
kové (Z = 2) a Sestnactkové (Z = 16). Pro praci v lepsim kontextu se nejprve jesté podivame na de-
sitkovou soustavu.

Desitkova (dekadicka) soustava
Zaklad Z = 10. (Zkratka (dolni index) 10 nebo D nebo také Zadny — je nejobvyklejsi.)
Pocet stavii jedné dekadické Cislice = poCet riznych ¢islic = 10' = 10: {0, 1, 2, 3,4, 5, 6, 7, 8, 9}
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Rad

10° =
10" =
10° =
10° =
10* =
10° =
106 =

Priklad

Dekadicky
1
10
100
1 000
10 000
100 000
1 000 000

Pamatujte na ptenos do vyssiho fadu: (9+1),6=(10)1o

Pocet stavli (moznych kombinaci) dvoumistného desitkového ¢isla je 10> = 100 (0 .. 99).
(101)10= (1. 102+ 0. 10" + 1)1o= (101)1o

Dvojkova (binarni) soustava

Zaklad Z = 2. (Zkratka (dolni index) 2 nebo B.)

Pocet stavii jedné dekadické Cislice = pocet riznych €islic = 2" = 2: {0, 1}

Rad
20 =
2l =
22 =
23 =
24 =
25 =
26 =
27 =
28 =
29 =
10—
L=
12—
13—
pLas
15—

Dekadicky
1
2
4
8
16
32
64
128
256
512
1024
2048
4 096
8192

16 384
32 768

Binarné

1

10

100

1 000

10 000

100 000

1 000 000

10 000 000

100 000 000

1 000 000 000

10 000 000 000

100 000 000 000

1 000 000 000 000
10 000 000 000 000
100 000 000 000 000
1 000 000 000 000 000

Soubor: CCNA_Exploration_1
GP: CZ.1.07/1.1.12/01.0004

- 200 -

Verze:3.02
Export do PDF: 10.6.2011



VOS a SPSE Plzefi
Cisco NetAcad: CCNA Exploration - Network Fundamentals — studijni material

2= 65 536 10 000 000 000 000 000
Priklad
(2)10=(10),

(101), = (1.4 +0.2+ 1. 1) = (5)10
(5)10=(1.100+0. 10+ 1. 1), =(101),

Algebraické operace ve dvojkové soustaveée

Scitani ve dvojkové soustaveé

Pravidla:
0+1=1
0+0=0

1+ 1=10=0 a zaroven ,,preteCeni” tj. prenos 1 do vysSiho radu.

VSsimnéte si, Ze posledni pravidlo plati pro libovolnou ¢iselnou soustavu: pokud pric¢tu jednicku
k nejvyssi cislici v dané Ciselné soustaveé je vysledek 0 a prenos 1 do vyssiho radu. (Napriklad v de-
sitkové soustavé: (9+1=10);0 v Sestnactkové: (F + 1 = 10)16.)

Piklad
(01100111), + (11101110), = (101010101),

Odecitani ve dvojkové soustavé

Pravidla:
0-0=0
1-0=1

0—1 =1 azaroven prenos 1 do vySsiho Fadu menSitele
1-1=0

Odecitani je pricteni zaporného ¢isla. Zaporné cislo vytvorite z kladného inverzi vSech biti (0<->1)
a prictenim 1 na nultém fadu. Nejvyssi Fad Cisla tvori tzv. Znaménkovy bit. Z toho je patrné, Ze pre-
dem musite znat s kolika mistnou reprezentaci binarnich ¢isel pracujete.

Priklad

(0000 1101), — (0000 1100), = (0000 1101), + (1111 0011), + (1), = (0000 0001),

Prenos jednicky do osmého fadu (prenosového bitu (auxiliary bit)) jiZ neuvaZzujeme (je to mimo
rozsah zpracovavaného formatu cisla).

Uvédomte si, Ze pokud od nuly odectete jednicku v libovolné ciselné soustavé, je vysledkem vzdy
nejvyssi Cislice v prislusné ¢iselné soustavé a prenos minus jednicky do vyssiho fadu.
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Napriklad v Ciselné soustavé o zakladu 256, coZ je mimo jiné také takzvany kanonicky zapis IPv4
adres, dostaneme:

0. 0.2 0
~0.0.0 1
0. 0. 1.255/,

Sestnactkové (hexadecimalni) soustava
Zaklad Z = 16. (Zkratka (dolni index)16 nebo H.)

Pocet stavti jedné hexadecimalni Cislice = pocet riznych &islic = 16' = 16: {0, 1, 2, 3,4, 5,6, 7, 8, 9,
A,B,C, D, E, F}

Desitkové tvary Sestnactkovych Cislic

10 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
16 0 1 2 3 4 5 6 7 8 9 A B C D E F
Poznamka: u Cislic A — F se nerozliSuje, zda jde o mala nebo velka pismena.

Rad  Dekadicky Binarné Hexadecimalné
16° = 1 2° 1
16' = 16 24 10
16> = 256 28 100
16° = 4 096 21 1 000
16* = 65 536 216 10 000
16° = 1 048 576 2% 100 000
16° = 16 777 216 2% 1 000 000

POZOR: Vsimnéte si, Ze pfi posuvu (zvétSeni) fadu cisla o jeden v Sestnactkové soustavé se ve
dvojkové soustavé posune (zvétsi) fad cisla o ¢tyti. Priklad:(10):6 = (0001 0000),

Priklad

(16)10=(10)16

(26)10= (10 + A)is = (1A)1=(1A)u
(1A)1s=(1.16 +10. 1)10=(26)10

Poznamka

V ICT (pocitacové) branzi se 1 B (1 bajt) (coz je dvojciferné Sestnactkové Cislo) obvykle zapisuje s prefixem
0x.. (nula a malé pismeno x) (Naptiklad 1A = 0x1A).
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Prevod cCisla ze soustavy o zakladu Z do desitkové soustavy

Pouzitd metoda: Pfimou aplikaci (vypoctem) polynomu (rozvoje) definujici ¢islo v Ciselné soustavé
o zakladu Z. Jednotlivé Cislice z Cisla o zdkladu Z si vZdy rovnou prevadite do desitkové soustavy a
nasobite prisluSnou vahou fadu (pozice) Cislice v ¢isle = mocninou zakladu Z.

Piklad
(11010),=(1.2°+1.2°+0.22+ 1.2 +0.2%0=16 + 8 + 2 = (26)19
43210 16 8 4 2 1

fad 1

Prevod cCisla z desitkové soustavy do soustavy o zakladu Z

PouzZita metoda: Hledanim zbytku po celoCiselném déleni cisla v desitkové soustavé zakladem ci-
selné soustavy Z, do které prevadime.

Priklad
(26)10 = (X)16 26 : 16 = 1 (zbytek po déleni = 1019 = Ass)

1:16 =0 (zbytek po déleni = 1,0 =116) =1Ass
Konec vypoctu vzdy aZ do vysledku déleni = 0.

POZOR: prvni zbytek po déleni nejvyssiho fadu prevadéného desitkového cisla tvori prvni €islici
zprava (tj. nejnizsi rad cisla) vysledku v nové cCiselné soustavé.

(26)10 = (1A)16
Proved'te si vZidy také zpétnou kontrolu!!!: 1Ay = (1. 16 + 10 . 1)9 = 2640
Prevedte: (255)10 = (XX)16. (255:16)=15 (Zbytek pro déleni = 15;9 = Fi5)
(15:16)= 0 (Zbytek po déleni = 159 = Fi5) => FF5

Modifikace postupu pro zaklad 2 (odec€itaci metoda)

Pro prevod malych cisel (obvykle <=255) z desitkové soustavy do dvojkové lze jeSté pouZit nasle-
dujici postup (je to vlastné modifikace vySe uvedeného):

Hodnoty mocnin dvojky (zékladu) na jednotlivych pozicich binarniho cisla slouzi jako pomticka
pro zapis vysledku v dale uvedené tabulce:

27128 22 2t 28 22 2t |2°
128 |64 |32 |16 |8 4 2 1

Od zadaného desitkového cisla postupné odecitate od nejvyssi jednotlivé mocniny dvou a do
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tabulky zapisujete v prislusSném sloupci jednotku, pokud jste tak ucinili a nulu, pokud ne.
Je to zfejmé z nasledujiciho prikladu pro ¢islo 207.

Postupné odecitani mocnin dvou od desitkového cisla je uvedené dale:

128 207
-128

64 79
-64

8 15
-8

4 7
4

2 3
-2

1

1. Zacnéte od nejvyssiho Cisla vlevo v tabulce (tj. 128). Urcete, zda je jim desitkové Cislo déli-
telné, pokud ano, zapiSte 1 do 3. fadky v tabulce pod cislo 128 a spoctéte zbytek (= odecCtéte
128), tj 79.

2. KdyzZ je zbytek délitelny dalsi hodnotou 64, zapiSte 1 do tfeti radky v tabulce pod 64 a ode-
Ctéte 64.

3. KdyzZ zbytek neni délitelny 32 nebo 16, zapiSte 0 do tfeti fadky tabulky pod 32 a 16.
4. Pokracujte, dokud neni zbytek roven nule.

5. Pokud je tfeba pouZijte ¢tvrtou Fadku tabulky pro kontrolu prace.

7 6 5 4
128 |64 |32 |16
1 1 0 0
128 |64

=B~ N
N | = N
e R o e

O | = |00 W

Soucet ctvrté radky v tabulce je 207, coZ jsme chtéli dokazat.
Vzdjemné prevody Sestnactkové a dvojkové soustavy

Pfevod ze Sestnactkové do dvojkové soustavy

KazZdou Sestnactkovou cislici (ze Sestnactkového Cisla) z hlavy prevedete na desitkové cislo a to ob-
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vyklym postupem (prevod 2io -> 0010;) na ctyfmistné dvojkové Cislo (anglicky nibble). Nezapo-
meiite v piipadé potfeby vZdy doplnit nevyznamné nuly zleva (do ¢tyt pozic). Takto vypoctena Ctyt-
mistna dvojkova cisla zapisujete zleva doprava. (Napriklad: ¢islici D si ,,z hlavy“ (postupnym celo-
Ciselnym délenim dvojkou nebo odecitanim mocnin dvojky) prevedete na na desitkové ¢islo 13, to
si rozloZite na soucet 8 + 4 +1 a zapiSete jako 1101.)

Tabulka pfevodu hexadecimalnich &islic na étyrbitova binarni éisla (binarni étyiéisli®?)

¢
16 0 1 2 3 4 5 6 7 8 9 A B C D E F
10 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
2 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

PFiklad
(25)15 = (0010 0101),
(1D65)55 = (0001 1101 0110 0101),

Pamatujte
(F+1)15=(10)16

Pfevod z dvojkové do Sestnactkové soustavy

Dvojkové cislo zprava (od nejniZsiho fadu) rozdélite po ctyrech radech. Kazdé toto ctyFmistné bi-
narni Cislo zleva doprava prevedete z hlavy na desitkové Cislo a to pak také z hlavy na Sestnact-
kovou cislici. Tyto Sestnactkové Cislice opét zapiSete zleva doprava.

Ptiklad
(0001 0000), = (10)16

Souhrnné priklady

Vyzkousejte si nékolik nasledujicich prevodi:

Desitkova Sestnactkova Dvojkova
150 96 1001 0110
99 63 0110 0011
10 A 1010
15 F 1111
25 19 0001 1001
200 C8 1100 1000
500 4 066+1111-6160

92 Binarnimu ¢tyrcisli se anglicky Fiké nibble.
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Desitkova Sestnactkova Dvojkova
450 1c2 0661+1166-6016
2000 7o 041111610600
3333 bos 11610060016+
5432 1538 0061-06101-061110069
4256 10A0 00661-06001610-0000
1025¢ 286B 06616-1666-6660161++
9153 236+ =
524288 80000 =
1048576 166600 =

Poznémka: pro naSe ucely postacuje umét ,,z hlavy“ pfevadét celd ¢isla v rozsahu jeden bajt.

Logické binarni operatory

Binarni logicky operator vraci logickou hodnotu nepravda/pravda (0, 1) v zavislosti na hodnoté

dvou vstupnich logickych operandi.

Logicky souc¢in (AND, anglicky “a zaroven®) je pravdivy pouze a jen tehdy, pokud jsou oba

vstupni operandy pravdivé.

Logicky soucet (OR, anglicky ,,nebo“) je nepravdivy pouze a jen tehdy, pokud jsou oba vstpni ope-

randy nepravdivé.

Pravdivostni tabulka

A B

AAND B

AORB

i N e R i ]
= o | = O
_ o | o O

e =

Logicky operator AND pouZivame pri praci se sitovou maskou.

Priklad:
168 AND 192 = 128.

Vychéazime z toho, Ze se jedna o binarni ¢isla a logicky souc¢in AND se provadi pro kazdé dvé cisli-

ce stejnych fadi v obou cislech.
1010 1000 AND 1100 0000 = 1000 0000.
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Adresace v pocitacové siti

IP adresa

32-bitové celé binarni ¢islo, zapisované obvykle (z diivodu pro ¢lovéka jednodussiho ¢teni) v kano-
nickém neboli teckovém desitkovém formdtu (= dekadickém formatu oddéleném teckami). Cislo je
déleno po jednotlivych oktetech (= 8 bitech) do ¢tyt bajtti, které jsou vyjadreny dekadicky.

IP adresa identifikuje sitové rozhrani pocitace viici protokolu IP, ktery odesila a pfijima pakety IP.

Pfiklad kanonického zapisu IP adresy
00001000 00000100 00000010 00000001 — 8.4.2.1

MAC adresa

48-bitové celé binarni ¢islo. 48 bitli = 6 bajti. Obvykle se vypisuje po jednotlivych oktetech v hexa-
deciméalnim tvaru oddéleném po kazdych dvou bajtech (¢tyfech hexadecimalnich éislicich) teckami.

Ethernetovd MAC adresa. Fyzické adresa sitové karty. (MAC = Media Access Control = nizsi ze
dvou podvrstev spojové vrstvy)

Pfiklad zapisu MAC adresy

11111111 11111111 11117111 111171111 1171171111 11111111 — FFFF.FFFF.FFFF
— FF-FF-FF-FF-FF-FF
— FF:FF.FF:FF:FF:FF
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Prevody mezi soustavami

Hexa- Hexa- Hexa-
Binarni [Znak ANSI Binarni Dekadicka _|decimélni _[Znak ANSI Binarni Dekadicka |decimélni _Znak ANSI Binami Dekadickd |decimélni _|Znak ANSI

] 01000000] 64 A @| 10000000 128 80| 9 11000000] 19: C0 i
00000001 01000001 65] 41 Al 10000001 129 81 9| 11000001 193 C1 L
00000010f 01000010] 66] 4 B| 10000010) 130 82 9| 11000010 194 C2 9|
00000011, 01000011 67] 4 [¢ 10000011 131 83| 9| 11000011 195 C3 9
00000100f 01000100] ﬁ 44 D| 10000100] 132 84] 9| 11000100 196] C4 9
00000101 01000107 69] 49 Ej 10000101 13 85| L 11000101 197] C§ Ll
00000110f 01000110) 70] 4 Fl 10000110 134 86| 9| 11000710] 198 € 9
00000111 01000111 71 41 [ 10000111 135 87| | 11000111 199] C7] Kl
00001000] 01001000] 72| ‘a H 10001000 136 88| 9| 11001000 200] Cg| 9
00001001, 01001001 73] 49 [ 10001001 137] 89 9| 11001001 201 C9 9
00001010] 01001010] 74] %I J| 10001010 13 %‘ 9| 11001010] 202 CA| 9
00001011 01001011 75| 48| K] 10001011 139 8B| 9| 11001011 203 CB] 9
00001100} 01001100] 78] 4q ] 10001100] 140] 8C| | 11001100] 204 CC| K
00001101 01001101 7| 40( [ 10001101 141 8D)| 9| 11001101 205] CD| 9
00001110] 01001110) 78] 4E] N 10001110 142 8E| 9| 11001110 206) CE] L
00001111 01001111 79 4F] Ql 10001111 143 8F| 9| 11001111 207| CF| 9
00010000} 01010000] 8] Ll P| 10010000] 144 0| 9| 11010000] 208 DO Ll
00010001, 01010001 81 51 qQl 10010001, 145 91 9| 11010001 209 D1 9
00010010} 01010010] 82 5 R| 10010010] 14g 92| 11010010] 210 D2
00010011 01010011 83] 5 S| 10010011 147) 93 11010011 21 D3
00010100] 01010100] 8 Tl 10010100] 148 94 11010100] 212 D4
00010101 01010101 8] 5t U| 10010101 149 ES 11010101 213 D5
00010110] 01010110] 86| 5 V| 10010110] 150] 9| 9| 11010110 214 Dg| 9
00010111 01010111 87| 5] 10010111 151 97] | 11010111 215 D7
00011000] 01011000] 8] 5¢ X 10011000] 152 98 9| 11011000 216| Dg|
00011001 01011001 89| E Y| 10011001 15: 9 9| 11011001 217 D9
00011010] 01011010) 90| 5A| Z] 10011010 154 9A 9| 11011010 218) DA|
00011011, 01011011 Ell 5>E| (I 10011011 15 98| 11011011 219) DB a4
00011100} 01011100] 2| 50/ \| 10011100 15 9| 11011100] 22 DC|
00011101 01011101 93] 5l J| 10011101, 15 9<D‘ 11011101 21 DD|
00011110} 01011110 9 SE]| A 10011110} 15 9E| 11011110 222 DE]|
00011111 01011111 95| 5F] 10011111, 15 IF| 11011111 22 DF|
00700000 01100000] %| d 10100000 160 AQ| 11100000 224) EQ|
00100001, 01100001 97) 61 E 10100001, 161 Al 11100001 225) E1
00100010} 'l 01100010) 98] [ b 10100010 162 A2 9| 11100010 226) E2
00100011, # 01100011 99| 6 d| 10100011, 16! A3| 11100011 227) E3
00100100] E| 01100100] 100] q| 10100100] 164 A4 < 11100100] 228 E4
00100101, % 01100101 101] 6 €| 10100101, 16! Ab| | 11100101 229 E5 )|
00100110} & 01100110] 102] 6 l 10100110] 166 AB| <€ 11100110) 230 Ef) A
00100111, 01100111 103 [ g 10100111 167) A7| 9| 11100111 231 E7| )|
00101000] 01101000 104 [ h 10101000 16 A8 <€ 11101000 232 Eg il
00101001 01101001 105 6 i 10101001 16 A9| 9| 11101001 233 E9
00101010} 07101010] 106] A ] 10101010] 170 AA | 11101010] 234 EA K
00101011 4 01101011 107] 68| K 10101011 17 AB| 9| 11101011 235 EB| 9
00101100} | 07107100] @1 6C[ [ 10101100] 172 AC| 9| 11101100] 236 EC| Ll
00101101 01101101 109 @‘ m| 10101101 173 AD| 9| 11101101 237| ED| 9
00101110f 01101110) 110 6E]| n| 10101110] 174 AE| 9| 11101110 2@1 EE| 9|
00101111 01101111 111 6F] o] 10101111 179 AF| 9| 11101111 239 EF| 9
00110000] 01110000] 112 T Pl 10110000] 176 BO| 9| 11110000 240] F 9
00110001 1 01110007 113] 7 q 10110001 177 B1 | 11110001 241 F1 K
00110010] 2 01110010] 114 72 10110010] 17 B2 9| 11110010] 242 F2 9
00110011 3 01110011 115 T §| 10110011 179 B3 | 11110011 243 F3 K
00110100] 4 01110100] 116] 74 1 10710100] 180] B4| 9| 11110100 244 F4 9
00110101 E| 01110101 117 79 ul 10110101 181 B3| 9| 11110101 245 F3 9
00110110] | 01110110) 118 7q V| 10110110 182 B6| 9| 11110110] 246| Fg 9
00110111 7 01110111 119 7 10110111 18 B7| | 11110111 247| F7l o
00111000] E| 01111000 120 Tt X 10111000 184 B8 9| 11111000 248) Fg L
00111001 9 01111001 121 79 y| 10111001 18! BY| | 11111001 249 F9 o
00111010] 01111010) 122 7A 2 10111010 18 BA 9| 11111010] 250] FA 9
00111011 R 01111011 123 78| 10111011 187] BB 9| 11111011 251 FB| 9
00777700] < 01111100 124 7 I 10111100] 18 BC| 9| 11111100 252 FC 9
00111101 3| 01111101 125 70| )} 10111101 18 BD| 9| 11111101 253 FD 9
00111110] >| 01111110) 28] TE| -] 10111110] 190 BE | 11111110] 254 FE] o
00111111 01111111 127] ] 10111111 191] BF 9 111111 255) FF| 9
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